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1 El cumplimiento del reglamento RGPD de la
Unidn Europea es una obligaciéon

RGPD o Reglamento general de proteccion de datos es un nuevo conjunto de normas y
normativas europeas relacionados con la privacidad y gobernanza de datos. Este
reglamento no es solo aplicable a empresas europeas sino también a empresas que hacen
negocios en Europa o con clientes europeos. El reglamento requiere el consentimiento
activo de los clientes y les proporciona nuevas capacidades de portabilidad para controlar la
transmision de su propia informacioén. Establece sanciones importantes para el no
cumplimiento del reglamento. Todo esto entra en vigor a partir de mayo de 2018

Existe la tentacion a asumir que nada en la RGPD es realmente diferente. Después de todo,
Europa cuenta con sus regulaciones de gobernanza y proteccion de datos desde 1995. Pero
el reglamento RGPD es un conjunto de principios al que se ha otorgado la maxima prioridad
y requiere la atencién de todas las organizaciones.

Los seis principios del reglamento RGPD

En esencia, el RGPD es basicamente acerca de la proteccion de datos personales o
informacién de identificacion personal (Pll). Se pueden considerar datos personales
cualquier informacién que permita que alguien, directa o indirectamente, identifique a otra
persona fisica. Esto incluye informacion como pueden ser nombres, direcciones de correo
electronico, publicaciones en medios sociales, informacion fisica, fisioldgica o genética,
informacién médica, ubicaciones, datos bancarios, cookies e identidad cultural.
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Esta proteccion se establece en seis principios:
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Procesados de forma juridica, justa y transparente.
Recopilados por motivos legitimos, explicitos y especificos.
Adecuados, relevantes y limitados a lo necesario.

Precisos y, cuando proceda, actualizados.

Retenidos solo durante el tiempo necesario.

Procesados de forma adecuada de manera que se mantenga la seguridad.

las empresas no solo debe cumplir con los seis principios generales del RGPD, ademas
deben demostrar su cumplimiento normativo a través de documentacion y/o procedimientos
operativos estandar (POE) relacionados con la proteccion de datos.

Los datos importantes a tener en cuenta

1

RGPD es un reglamento de la UE que deroga todo los demas: Al contrario que las
anteriores directivas de la UE sobre proteccion de datos, el nuevo reglamento RGPD es
una normativa europea. Esto significa que entrara en vigor inmediatamente a partir del
25 de mayo de 2018, después de un periodo de transicion de dos afios. Al contrario que
una directiva, este no requiere la aprobacion de ninguna legislacién habilitadora por
parte de los estados miembros. Al igual que cualquier normativa de la UE, el RGPD es
un derecho comunitario. Este deroga las leyes nacionales y todas las directivas de la
Unién Europea anteriores.

Sanciones altas: Las multas por no cumplir con el reglamento son bastante elevadas.
Las multas impuestas pueden alcanzar hasta los 20 millones de euros 0 4% de los
ingresos anuales globales del gjercicio anterior, el que sea mas alto (Articulo 83:
Condiciones generales para la imposicion de multas administrativas)

Consentimiento explicito del consumidor: El consentimiento valido debe ser
especifico para los datos recopilados y los motivos para los que se utilizan los datos
(Articulo 7; definido en el articulo 4). Ademas, los responsables del tratamiento deben
ser capaces de demostrar el "consentimiento” (opt-in) y el consentimiento se puede
retirar.

4 Cumplimiento fuera de la Union Europea: Las antiguas clausulas de excepcion para

empresas no europeas ya no funcionan. Anteriormente, empresas no europeas
utilizaban provisiones de puerto seguro (safe harbor) para cumplir con las regulaciones
originales de proteccion de datos. En julio de 2000, la Comision Europea (CE) decidio
gue las empresas americanas que cumplian con los principios y que registraban dicho
cumplimiento de la normativa europea podian transmitir datos desde la Union Europea a
Estados Unidos. Pero los Principios internacionales safe harbor fueron anulados el 24 de
octubre de 2015 por el Tribunal de Justicia Europeo después de que un consumidor
denuncio6 que sus datos de facebook no estaban lo suficientemente protegidos.


http://www.privacy-regulation.eu/es/83.htm
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5 Es posible considerar datos personales a casi cualquier cosa: La gestion de
informacién y documentacién no estructurada es clave para el cumplimiento. De acuerdo
con la Comision Europea, "toda informacion relativa a una persona fisica identificada o
identificable, ya sea relacionada con su vida privada, profesional o pablica, se considera
datos personales". Segun la Comisidn, "se pueden consideran datos a un nombre, una
direccion postal, una fotografia, una direccion de correo electronico, detalles de una
cuenta bancaria, publicaciones sitios web de redes sociales, informacién médica o una
direccion IP". Las empresas deben tener la capacidad de identificar cualquier lugar o
documento que contenga informacién de identificacion personal y de proporcionar un
indice de esos datos PII al consumidor si este lo solicita: un requisito imposible sin un
sistema de gestion de contenidos.

6 Los documentos impresos también se incluyen: El reglamento RGPD es aplicable al
procesamiento de datos personales en su totalidad o en parte a traves de medios
automatizados. Incluso mas importante: También se aplica al procesamiento de datos
personales que no se realizan a través de medios automatizados y que forman parte de
un sistema de archivado, o que se pretende que formen parte de un sistema de ficheros.
(Articulo 2: Ambito material)

7 Cadenas de responsabilidad extendidas: Si la informacion personal de identificacion
se archiva o gestiona a través de proveedores de servicios en la nube o de un proveedor
de servicios de procesamiento de documentos externo en su nombre, usted es
responsable por las practicas de gobernanza de los datos de sus proveedores.

Conozca quién es: responsable del tratamiento de datos, encargado del
tratamiento o ambos.

Existen cinco términos o roles que deberia conocer, junto con el reglamento RGPD:
interesado o afectado, responsable del tratamiento, encargado del tratamiento, delegado de
proteccion de datos y agencia de proteccion de datos.

= Uninteresado o afectado es una persona fisica El o ella pueden ser un cliente o un
empleado de una empresa, un usuario de una plataforma de redes sociales u otro. El
papel del "interesado" se puede comparar con el concepto legal (o término) del
propietario, en este caso de los datos. Esto significa cualquier ciudadano "Los principios
y normas relativos a la proteccion de las personas fisicas en lo que respecta al
tratamiento de sus datos de caracter personal deben, cualquiera que sea su nacionalidad
o residencia, respetar sus libertades y derechos fundamentales, en particular el derecho
a la proteccion de los datos de caracter personal”. El interesado cuenta con varios
derechos a la obtencion de informacion sobre la informacion de identificacion personal
almacenada y procesada; para corregir o incluso eliminar dichos datos, o transferirlos a
otra empresa. El papel del "interesado” se puede comparar con el concepto legal (o
término) del propietario, en este caso de los datos.

*» Unresponsable del tratamiento "es la persona fisica o juridica, autoridad publica,
agencia o cualquier otro organismo que, solo o conjuntamente con otros, determina la
finalidad y los medios del tratamiento de datos personales; si el Derecho de la Unién o de
los Estados miembros determina los fines y medios del tratamiento, el responsable del
tratamiento o los criterios especificos para su nombramiento podra establecerlos el
Derecho de la Union o de los Estados miembros". El papel del "responsable de
tratamiento" se puede comparar con el concepto legal (o término) del poseedor.

*» Unencargado del tratamiento es "la persona fisica o juridica, autoridad puablica,
servicio u otro organismo que trate datos personales en nombre del responsable del
tratamiento".


http://www.privacy-regulation.eu/es/2.htm
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Su empresa puede ser un responsable del tratamiento, un encargado del tratamiento o
ambos Sus consumidores, clientes, posibles clientes y proveedores también pueden ser
todos responsables y encargados. Y sus consumidores, clientes, posibles clientes,
empleados y proveedores externos son todos interesados/afectados, ademas de los grupos
analogos de sus socios.

Articulo 4: Definiciones

Ambos encargados y responsables deben generar seguridad en sus productos y procesos
desde el primer dia. Si alin no se ha hecho, todos los encargados y responsables deben
designar un delegado de proteccidon de datos (DPO, del inglés data protection officer) que
también es responsable si:

= usted procesa PIl de mas de 5000 interesados por afio

* es una organizaciéon o agencia estatal

= usted procesa principalmente categorias especiales de datos

= usted realiza observaciones regulares a gran escala

Articulo 37: Designacion del delegado de proteccién de datos

Cada estado miembro de la Unién Europea ha de proporcionar una o mas autoridades de
proteccion de datos (DPA, del inglés data protection authorities) responsables de la
supervision del sector privado.

Autoridad de Proteccion de Datos Autoridad de Proteccion de Datos Autoridad de Proteccion de Datos

El

‘ interesado interesado

El
responsable

Encargado El responsable del tratamiento = :f;g:.:}:ﬁ?ée,,de' Encargado

del del - . Encargado del del
tratamiento tratamiento Encargado del tratamiento tratagr;niento tratamiento
Una organizacion gestiona los datos Una misma organizacion controla y Una organizacion controla y procesa
personales y ofra los procesa procesa los datos personales los datos personales - ademas otra
organizacion procesa los datos

personales
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¢ Quién puede realizar reclamaciones y donde?

Con el reglamento RGPD, no solo un individuo puede registrar reclamaciones. El o ella
también pueden autorizar a una organizacién no gubernamental, sin animo de lucro, p. €.,
una asociacién de defensa de los derechos de los consumidores, para que realicen las
reclamaciones en su nombre.

Articulo 80: Representacién de los interesados/afectados

Una denuncia legal llevada a cabo en las cortes de los estados miembros de la Union
Europea donde el responsable o encargado tiene un establecimiento (principio de ventanilla
Unica, OSS). De forma alternativa, también es posible que sean las cortes del estado
miembro donde el solicitante o interesado tiene su residencia habitual.

Articulo 79: Derecho a una solucién judicial efectiva contra un responsable o encargado
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2 Como DocuWare le puede ayudar a cumplir con
el reglamento RGPD

Se pueden considerar datos personales un correo electronico, un archivo, un papel, una
nota o un documento que contenga PII. Esto significa que deben archivarse, gestionarse,
protegerse y controlarse de acuerdo al reglamento RGPD.

Mientras que el reglamento RGPD es bastante claro en cuento al nivel de proteccion
necesario para los datos personales, este no indica los procesos o las tecnologias que las
empresas han de usar para garantizar dicha proteccién. De hecho, es poco probable que un
anico sistema pueda cumplir con todas las facetas del reglamento. El cumplimiento requerira
una labor conjunta de tecnologias y politicas.

Una de esas tecnologias importantes es un sistema de gestion documental que no solo
digitaliza los registros en papel sino que también aprovecha los metadatos para aplicar la
seguridad y la gobernanza necesaria para la proteccion de los datos de los clientes.

Gracias a su estrategia centrada en el control, DocuW are directamente proporciona soporte
a sus proyectos de cumplimiento del reglamento RGPD. Por ejemplo, los archivadores en
DocuWare se pueden configurar facilmente para impedir las descargar, reenvios o impresién
de documentos. Esto no requiere programacion, cifrado o una implementacién laboriosa
dado que es una funcion basica ya disponible.

2.1 Buscar y acceder a datos personales

Si una persona le pregunta que datos personales suyos se procesan en su empresa,
primero debe localizar los datos personales. Sin embargo, ya que el reglamento RGPD
también se aplica a los registros impresos almacenados por una empresa, esto es mas facil
decirlo que hacerlo cuando se trata de la gestion de procesos en papel.

Como puede DocuWare ayudarle en el cumplimiento normativo

Con DocuW are, todos sus documentos se digitalizan y archivan en un sistema seguro, de
forma que pueda localizar y acceder a todos los datos personales en sus documentos de
forma sencilla. Estos pueden ser correos electronicos, contratos, facturas, etc. DocuW are
puede automatizar el proceso de archivado, busqueda, localizacion exportacion y
eliminacién de la informacién de identificacion personal.

Eso hace que este proceso no sea dependiente de individuos. Al contrario, este aplica
politicas de gobernanza de datos corporativos. El enfoque automatizado a la proteccion de
Pl ofrece orden, coherencia y eficacia a los procesos de su empresa y le ayuda a cumplir
con los requisitos del reglamento RGPD con mayor celeridad y de forma mas sencilla. El
equipo de DocuW are le ofrece apoyo para la configuracion de la estrategia de digitalizacién
para sus registros de papel.
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Los metadatos juegan un papel clave en el cumplimiento del reglamento RGPD ya que
permiten clasificar, categorizar y describir correctamente la informacion de identificacion
personal de acuerdo con los requisitos del reglamento. Un ejemplo bésico seria una simple
blusqueda por tipo de documento (contratos, facturas, correspondencia) que usted sabe que
contiene PII.

DocuW are Intelligent Indexing utiliza aprendizaje automaético e inteligencia artificial (I1A) para
automatizar este proceso de clasificacion, apoyando el cumplimiento mientras que alivia a
su equipo de complicados y tediosos procesos de introduccion de datos.

Una vez que un documento se ha indexado, DocuW are puede automaticamente iniciar otras
acciones para garantizar la manipulacion y el tratamiento adecuado de la informacion, tales
como:

» Cifrado de todos los datos y objetos que contienen PlI, tanto durante la transmision como
durante los periodos de inactividad

= Aplicacion de controles de acceso y gestion de permisos para garantizar que solo
usuarios autorizados puedan acceder a la informacion de identificacion personal. Por
ejemplo, los representantes de atencion al cliente pueden ver los pedidos de compra de
los clientes pero no los miembros de los equipos de marketing

= Aplicacién de las reglas relacionadas con la retencién y eliminacion, para garantizar que
los datos no se mantienen mas alla de lo necesario.

= Laprevencioén del envio, por correo electronico o a través de transmisiones, no
intencionado o involuntario de informacion de identificacion personal fuera de la
organizacion.

= Seguimiento de cualquier modificacion a los documentos de informacién de identificacion
personal, para mostrar quién cambié qué y cuando.

* Provisién de un registro de auditoria para demostrar que solo los empleados autorizados
tenian acceso a la informacion de identificacion personal del cliente.

La automatizacion de este enfoque para la proteccion de la informacion de identificacion
personal trae orden, coherenciay eficacia a la tarea, mientras que aplica politicas de
gobernanza de datos de nivel corporativo.

2.2 Obtenga la habilidad para exportar, corregir y eliminar
los datos personales

Si se le pregunta acerca de la Pll, debe poder exportar los datos personales para

mostrarlos al solicitante. Esto también puede habilitar a esta persona para transferir sus

datos en un "formato comunmente utilizado y legible por maquina" a otro proveedor o
prestatario de servicios.
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Debe proporcionar una copia de cualquier dato personal en tratamiento sin coste alguno la
primera vez que se le solicite. Ademas, debe hacerlo dentro de un periodo de 30 dias.

g OO

Pedido )

@ pbocuware
~ DocuWare Q|
Solicitud
EMPRESA TIPO FORMAT DATE
Albaral LogicSL. Solicitud ~ Come0 150617
electrénico
Factura LogicS.L. Presupuesto Word 19.06.17
LogicS.L. Pedido Escéner  22.06.17
LogicS.L. Albaran Escéner  29.06.17
Presupuesto

LogicS.L. Factura ERP 30.06.17

Si su empresa esta en posesion de informacion personal incorrecta, debe corregir estos
datos sin demora una vez solicitada. Si alguien desea que sus datos se eliminen, también
debe proceder con dicha solicitud: de acuerdo al "derecho al olvido". Solo puede rechazar
una solicitud de eliminacion a causa del cumplimiento con una obligacién legal, interés
publico o demandas legales.

Coémo puede DocuWare ayudarle en el cumplimiento normativo

Cualquier consulta para exportar, corregir o eliminar los datos personales se puede
almacenar en DocuW are y puede activar automaticamente un flujo de trabajo adecuado
especialmente disefiado para la exportacion, correccion o eliminacion de la informacion de
identificacion personal. Las tareas de flujo de trabajo se pueden distribuir automaticamente
al delegado de proteccion de datos (DPO) quién tomara las decisiones si dicha solicitud esta
justificada.

Gracias al modulo de Solicitud, la portabilidad de datos es una funcion lista para usar de
DocuWare. Puede exportar y transmitir todas las Pl de forma sencilla.

Articulo 20: Derecho a la portabilidad de los datos

El visor de DocuW are garantiza que todas las modificaciones realizadas a los documentos
en el visor se archivan como capas en el documento. Asi pues, es posible exportar una
factura que contenga informacion de identificacion personal de un cliente sin el sello de
liberacion y Pll de un de sus empleados.

Las tareas de flujos de trabajo se pueden distribuir a los delegados de proteccién de datos
(DPO). Ellos actualizaran los contenedores de datos en los diferentes sistemas por su
cuenta o distribuyendo las tareas a sus compafieros adecuados. Los delegados de
proteccion de datos pueden acceder a todos los registros acerca del interesado facilmente
y marcarlos para su eliminacion. O un flujo de trabajo de DocuW are automaticamente inicia
dichas acciones una vez que el delegado de proteccion de datos ha confirmado que la
solicitud esté justificada.

11
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Para corregir todos los datos correspondientes, los metadatos archivados en DocuW are se
pueden actualizar automaticamente o de forma semiautomatica como parte de estos
procesos. Esto garantiza coherencia entre sistemas y fortalece ain més su cumplimiento del
reglamento RGPD.

Si es necesario, DocuWare puede eliminar tanto los documentos como los metadatos.
DocuW are puede incluso abrir aplicaciones de terceros, simplificando dichas tareas.
DocuW are puede informar a los interesados automaticamente acerca de las fechas de
eliminacidn de datos y establecer un horario para su disposicion.

DocuWare mantiene un historial completo de las consultas de rectificacion de los datos.
Cuando la solicitud de una persona no esta justificada, DocuW are puede ayudar al delegado
de proteccion de datos a enviar una respuesta automatica al solicitante con una explicacion
del por qué no esta justificada y por qué la empresa procesara sus datos durante mas
tiempo. Los datos solicitados se mantendran durante el periodo de tiempo requerido y
automaticamente se eliminaran al final de dicho periodo de tiempo.

2.3 Asegurese de que lainformacion personal esta
protegida y no se continla procesando

A peticién, su empresa debe poder excluir datos personales de actividades de
procesamiento futuras: de forma permanente o provisional. Las condiciones incluyen
precision de los datos cuestionados, procesamientos no legales y el deseo del interesado de
ser excluido de las actividades de procesamiento pero sin que sus datos personales se
eliminen por varios motivos legales e historicos.

Articulo 18: Derecho a la limitacién del tratamiento

Como puede DocuWare ayudarle en el cumplimiento normativo

DocuWare aplica las reglas relacionadas con la retencion y eliminacion para garantizar que
los datos no se mantienen mas alla de lo necesario. El establecimiento de programas de
retencion o mantenimiento le permiten prevenir de forma sencilla el envio por correo
electronico o la transmision no intencionados o involuntarios de informacion de identificacion
personal fuera de la organizacién. Esto no requiere codificacién o programacion. Es parte de
la configuracion basica disponible para los administradores o los DPO.

Ademas, cualquier modificacion a los documentos de informacion de identificacion personal
se rastrea para mostrar quién cambié qué y cuando. Con la gestién de derechos seguray
flexible, solo los empleados autorizados pueden acceder a la Pll del cliente; para demostrar
qgue no habia un acceso no autorizado, el sistema proporciona un registro de auditoria.

Por tanto, DocuW are apenas toma decisiones sobre como gestionar la informacién de

identificacion personal en manos de empleados individuales y, por lo contrario, aplica
politicas de gobernanza de datos de nivel corporativo.
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3 Definicion de una estrategia de empresa para €l
cumplimiento de las normativas

El uso de un sistema de gestion documental como DocuW are es un paso importante hacia
el cumplimiento del Reglamento General de Proteccion de Datos (RGPD). Sin embargo, su
empresa también utiliza otro software que procesa informacion personal tales como
sistemas de marketing, CRM, ERP y otros.

Para gestionar la informacion personal en todos los sistemas, defina una estrategia
coherente. En su sistema CRM, por ejemplo, también deberia poder encontrar, acceder,
exportar, proteger y eliminar informacion personal; ademas de mantener un registro de estas
actividades de procesamiento.

Mantenga sus registros actualizados

Ya sea con su sistema de gestion documental, CRM o ERP, si su papel es de responsable
del tratamiento, su DPO es garantizar el cumplimiento normativo y por lo tanto debe
mantener un registro de la siguiente informacion:

= Su nombre y datos de contacto y, si procede, la informacién de cualquier responsable
adjunto, representante y delegados de proteccion de datos;
» Los objetivos de los procesos;

» una descripcion de las categorias de interesados y de las categorias de informacion
personal,

» |as categorias de los destinatarios, incluidos destinatarios en terceros paises u
organizaciones internacionales;

» detalles de las transmisiones de informacion personal a terceros paises (si procede);

= periodos de retencion para las diferentes categorias de informacion personal (cuando
sea posible); y

» una descripcién general de las medidas de seguridad empleadas (si es posible).
Si hace uso de un procesador de datos, debe asegurarse por contrato que ELLOS

mantendran un registro de todas las categorias de actividades de procesamiento en nombre
del responsable

Articulo 30: Reqistros de actividades de procesamiento

Y no olvide: Realice una evaluacion del riesgo y una evaluacion de impacto relativa a la
proteccién de datos de conformidad con el articulo 35. Una guia de Bitkom le ayudara
a empezar.
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http://www.privacy-regulation.eu/es/30.htm
https://gdpr-info.eu/art-35-gdpr/
https://www.bitkom.org/Bitkom/Publikationen/Risk-Assessment-Data-Protection-Impact-Assessment.html

9 DocuWare Definicion de una estrategia de empresa para el cumplimiento de las
normativas

Informacién adicional

RGPD con indice y busqueda

Libro electrénico "Information Privacy and Security" de la asociacion industrial AlIM

RGPD: Una lista de tareas pendientes por el abogado Rolf Becker, Colonia,

Alemania Descarga de RGPD en todos los idiomas de la UE
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http://www.privacy-regulation.eu/es/
http://info.docuware.com/eurpoean-gdpr-information-privacy-info-preparation-ebook
http://es.blog.docuware.com/tip_sheet_gdpr_14_steps_es
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32016R0679

	1 El cumplimiento del reglamento RGPD de la Unión Europea es una obligación
	2 Cómo DocuWare le puede ayudar a cumplir con el reglamento RGPD
	2.1 Buscar y acceder a datos personales
	2.2 Obtenga la habilidad para exportar, corregir y eliminar los datos personales
	2.3 Asegúrese de que la información personal está protegida y no se continúa procesando

	3 Definición de una estrategia de empresa para el cumplimiento de las normativas



