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Soluciones de seguriaad e ectronica

Manual de configuracion
Como dar de alta paneles de acceso (PUSH) en
el software ZKBioCVSecurity: Moédulo de Acceso
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Soluciones de seguridad electronica
Paneles de control de acceso (PUSH)

El software ZKBioCVSecurity es un programa de interface WEB, el cual maneja varios tipos de modulos con
los cuales podemos otorgar diferentes tipos de soluciones y también poder administrar equipos de acceso
remotamente.

En este manual aprenderemos el como dar de alta paneles de control de acceso profesional de la linea
InBioPRO al software.

Puntos Importantes

Para poder agregar paneles de acceso (PUSH) al médulo de Acceso remota y/o localmente, primero
debemos tomar en cuenta que puertos de comunicacién se asignaron en el software, recordando que; el
ZKBioCVSecurity utiliza 2 puertos para funcionar y estos se configuran al momento de su instalacion
(posteriormente no hay posibilidad de cambiarlos)
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Ingrese un puerto de servicio valido. Rango de 10 a 65535(excepto 21,80,6390 y 5442).

Web Puerto [s0s2 | AdmsPuerto (8030 < Atrés Cancelar
‘ Agregar excepcion de firewall para este puerto. | [] Utiizar https

Web Puerto: Es el que se usa para entrar al software local o remotamente
Adms Puerto: Es el que se usa para comunicar los equipos de acceso (tecnologia PUSH) remotos o
locales con el software.

NOTA: Revisar que la opcién HTTPS que se encuentra en este apartado, este deshabilitado.
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Dentro del software como primer paso nos dirigimos al Mddulo de sistemas, dentro de este maodulo,
seleccionamos el aparatado Gestién de las comunicaciones, el menu Vigilancia de las comunicaciones y
aqui revisamos que la opcion Encienda la transmision encriptada este deshabilitada.

ZKBio CVSecurity £ O admin -

Buenas tardes, admin N o 2 [ %]

Es 2023-03-21 17:38:57 Martes, bieny

Menl de acceso directo person A
P - . Centro de alarmas Mas

+

ZKBio CVSecurity  # % @ admin ~
@ Gestion del sistema N Sistema / Gestion de las comunicaciones / Vigilancia de las comunicaciones
® Privilegios N

Configuracion de servicios de adms.

Situacion de |a red de servicios

Gestion de las comuni... v

Puertos de servicios adms

Comandos de Dispositivo

Equipo de comunicacisn

Producto -
Versién del archivo de control del proyecto

Dispositivo autorizado
Ninguno

Encienda la transmisién encriptada

No si

Luego nos dirigimos al Médulo de acceso, al apartado de Dispositivos de Acceso y menu Dispositivos, aqui
dentro daremos en el boton de Buscar

ZKBio CVSecurity ® @ admin ~
Buenas tardes, admin & 2 i it
Es 2023.03-21 17-51:25 Martes, biem Parsonal Asistencia Elevador Visitanta
® & m
Menu de acceso directo person Centro de alarmas Mas

Estacionamient Rondas Prevencién Sistema
Epidémica

+

ZKBio CVSecurity i 38 @ zdmin ~

Dispositivos de Acceso ~ | Acceso / Dispositivos de Acceso / Dispositivos
_ ombre de Dispostivo

Juntade E/S.
S Refrescar  T# Nuevo W Borrar 1 Exportar ontrol onfigurar B Ver / Obtener % Comunicacién
ombre de Dispo. B ombre ireccié stado  Modelo

Puertas

Dispositivo de...  Firmware Operaciones
Lectores

Entradas Auxiliares

Salidas Auxiliares
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Se abrird otra ventana donde daremos de nueva cuenta en el botén de Buscar para este momento nuestro
panel de control de acceso va debe estar conectado a la misma red local donde se encuentra nuestro
equipo de computo con el software

Nota: en el caso de los equipos que se van a dar de alta a un software remoto, estos pasos de igual manera
se deben de realizar (es necesario tener el software instalado en una computadora solo para hacer la
configuracion inicial para redirigir el panel al software remoto)

El software empezara a escanear la red en busca de equipos compatibles con el mismo sin importar que
la IP de dichos equipos sea diferente a la del equipo de computo.

Progress fotal Progras total Dispostiivos sncontrados:|

Nimero de Sere Dirsccisn 3 Tipa Nimero de Sarie

Configurar Sarvidar  Opsraclonss. Direceldn IP Direcelan MAC Méscara de . Puerta de En_ Womero de S Tigo Configurar Servidor Dperaciones

Al finalizar la busqueda apareceran los paneles de control de acceso que se pueden agregar. También se
mostraran dos opciones en el apartado de Operaciones, primero seleccionaremos el de Modificar IP con
este a como dice el nombre, modificaremos la IP de nuestro dispositivo.

Al dar clic se abrira otra ventana donde colocaremos la IP nueva que tendra nuestro panel de control de
acceso, la necesaria para que este en el mismo rango de IP que nuestra computadora o en _caso de
administracion remota, con esta configuracion el panel pueda tener conexion a internet libre.

Una vez que hayamos configurado la IP a utilizar, damos en el boton de OK y el panel se reiniciara.

Modificar IP ] Modificar IP
Direccién IP Qriginal 192.168.1.201 Direccién IP Qriginal 192.168.1.201
MNueva Direccién IP* Nueva Direccién IP* 10 .2 .4 . 215
Méscara de Subred” 255 .265 .255 .0 Mascara de Subred” 255 .265 .255 .0
Puerta de Enlace” 192 168 .1 . 201 Puerta de Enlace” 10 .2 4
Contrasefia de Comunicacion Contrasefia de Comunicacién
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Después de esto volveremos a la ventana anterior, debemos esperar unos minutos para que el cambio de
la_ IP_se refleje correctamente, debemos dar en el botén Buscar para que el software vuelva a detectar el
dispositivo hasta que veamos el cambio de IP de nuestro panel.

Cuando aparezca con la modificacion, ahora daremos clic en la opcion Agregar de la columna de
operaciones. Se abrira otra ventana la cual tendremos que llenar con los datos correspondientes.

i Agregar ®
| Nombre de Dispositivo® 10.2.4215

MNueva Direccidn del Servidor Direccion IP Dominio

0 .2 .20 .3

| Nuevo Puerto del Servidor® 8090

Contrasefia de Comunicacion

Tipo de icono* Puertas -

Area* Nombre de Area v

Agregar a Nivel de Acceso Maestro | - v

Borrar Datos al Agregar

| Cancelar

Nombre de Dispositivo: Es el nombre con el cual identificaremos a nuestro panel dentro del software.
Nueva Direccion del Servidor: Este dato es el importante, puesto aqui le decimos al panel a que servidor se
va a agregar, aqui tenemos que colocar la IP Fija de nuestros equipos de computo para soluciones en Red
Local, para las soluciones de configuraciones remotas, tendriamos que poner la IP publica del servidor al
gue se va a conectar, también permite apuntar el panel a un dominio, solo hay que cambiar la opcion de
Direccion IP a Dominio

Nuevo Puerto del Servidor: Aqui debemos colocar el Adms puerto configurado en nuestro software.
Contrasefia de comunicacién: Sirve para colocarle una contrasefa al panel y este no se pueda agregar a
otro software si no se conoce dicha contrasefa

Tipo de Icono: Nos permite escoger entre Puertas y Barreras; la cual solo es una ayuda visual para el
apartado de Monitoreo en tiempo real

Area: Designamos el drea al cual va a pertenecer el dispositivo

Agregar Nivel de acceso Maestro: Esto quiere decir que todos los usuarios que se den de alta a este nivel
de acceso en automatico tendran permisos de acceso para el panel.

Cambiar a panel de 2 puertas: Solo sirve para paneles de 4 puertas, tal cual dice el nombre, cambia la
configuracion de este panel deshabilitandole 2 puertas y dejando las otras 2 con las 4 conexiones para
lectoras Wiegand.

Borrar Datos al Agregar: si esta opcion esta activa, cuando se agregue el panel, se borraran todos los datos
que tenga dicho dispositivo (sirve para empezar de cero).
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Agregar x
Nombre de Dispositive™ Principal
—
Nueva Direccidn del Servidor (®) Direccion IP () Dominio
0 .2 .4 .54
Nuevo Puerto del Servidor® 8080 M .
ensaje
Contrasefia de Comunicacion !
Tipo de icono® Puertas -
Area” Nombre de Area - [ Operaclon exitosa. El dlSDCISItIVCI SE remniciara.
Agregar a Nivel de Acceso Maestro | —— -
Borrar Datos al Agregar [+]
A\ [Borrar Datos al Agregar] barrard los datos en el dispositivo (excepto el registro de
eventos), use con precaucion.
-

En este ejemplo, se dio de alta un panel de control de acceso modelo InBio260PRO a un equipo de computo
que esta en red local con una IP fija 10.2.4.54 y con el puerto Adms 8090.
Al colocar todos los datos correspondientes, finalizamos con el boton OK.

Por ultimo cerramos todo y actualizamos la pagina principal del ZKBioCVSecurity hasta que veamos que
aparezca nuestro panel dado de alta en el apartado de Dispositivos.

(JZKBio CVSecurity i 8
r% Dispositivos de Acceso Acceso / Dispositives de Acceso [ Dispositives
Nombre de Dispositivo Numero de Serie Direccion IP Mas ~ Q ¢
Junta de E/S
T Refrescar =+ Nueve @ Borrar 1 Exportar Q Buscar Control ~ & Configurar - [@ Ver/Obtener - & Comunicacién ~
Puertas
Nombre de Dispe...  Numero de S Nembre d Direccién IP Estado Modelo Dispositivo de_.  Firmware Operaciones
Lectores
I Principal AJYS173660037 Nombre de A 10.2.4.215 Conecta inBIO260 Pro (-] AC Ver 5773033 Jun £ W
Entradas Auxiliares

Salidas Auxiliares

Nota: para equipos de administracion remota, el panel no aparecera en el software local, se tendrian
que conectar al software remoto repetir el paso de “buscar” en el menu de dispositivos y alli
aparecera el panel listo para ser agregado.

Buscar X

¢MNo encontré dispositives? Descargue la herramienta de bisqueda local.
Progreso tota! | 00 Dispositivos encontrados 1

Direccion IP Tipo Nimero de Serie

Direccidn IP Direccion MAC Mascara de ... Puerta de En... Nimerode S... Tipo Configurar Servidor Operaciones

10.2.4.215 00:17:61.20.03.7F  255.255.255.0  10.2.4.1 AJYS173660037 inBIO260 Pro  hitp//10.2.4.54:8090




