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Proceso de Alta de Usuarios Mediante Biofotos

En BioTime Pro, existe un método de registro rapido y eficiente para el reconocimiento facial. Las Biofotos permiten
registrar el rostro de los usuarios para la gestion de asistencia y control de acceso, sin necesidad de contacto
fisico. Este proceso optimiza la seguridad, mejora la eficiencia en el control de acceso y facilita el enrolamiento
remoto.

Este tipo de tecnologia nos cuenta sobre las nuevas capacidades de este software para integrarse con la
tecnologia avanzada de reconocimiento facial de ZKTeco. Especificamente, nos referimos a la tecnologia Visible
Light, un algoritmo de reconocimiento facial de Ultima generacion que incorpora inteligencia artificial y aprendizaje
profundo para ofrecer una experiencia de usuario mejorada y soluciones faciales sin contacto.

Las principales caracteristicas de estos dispositivos incluyen reconocimiento facial proactivo a una distancia de
hasta tres metros, deteccion de rostro vivo, proteccion contra falsificaciones y, una de las funciones mas
destacadas, la posibilidad de enrolar rostros de forma remota a través del software o mediante una selfie. Estos
dispositivos de reconocimiento facial con tecnologia Visible Light son completamente compatibles con BioTime
Pro.
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Puntos a Considerar

Es fundamental tener en cuenta varios aspectos al utilizar la plataforma, especialmente en lo que respecta a la
compatibilidad de los dispositivos con reconocimiento facial. Puedes consultar los dispositivos compatibles con
BioTime Pro (Link).

Una de las principales ventajas de este sistema es el enrolamiento remoto. Los usuarios pueden capturar su
selfie o foto usando la camara de su dispositivo movil, escanear un codigo QR proporcionado por el software y
subir la imagen a la plataforma. Esta funcion elimina la necesidad de software adicional, simplificando
significativamente el proceso de registro.

Una vez que las fotos son subidas, estas pasan por un proceso de aprobacion. Los administradores tienen la
capacidad de aprobar o rechazar las fotos, dependiendo de la calidad y claridad del rostro. Si la foto es aprobada,
se convierte en una biometria facial que se sincroniza con los dispositivos de reconocimiento facial, permitiendo
gestionar el acceso y el control de asistencia.

Es relevante sefialar que el sistema de biofotos utiliza luz visible, Io que optimiza la precision del reconocimiento
facial, incluso en condiciones de baja iluminacion. Ademas, los administradores pueden realizar correcciones o
actualizaciones en las fotos si es necesario, facilitando la gestion de registros de empleados de manera eficiente
y sin contacto.

Nota. Para usar la funcion de enrolamiento remoto debemos de tener configurado nuestro servidor con una Ip
publica fija o dominio para que el celular pueda encontrar el servidor de forma remota, si no fuera el caso, solo
funcionaria de forma local.



https://foro.tvc.mx/docs/compatibilidad-de-dispositivos-zkteco-con-el-software-biotime-pro
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Enrolar BioFoto mediante formato JPG
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Existen dos formas de dar de alta una foto en el software de BioTime Pro. La primera consiste en ingresar
directamente al Servidor. Para ello, es importante asegurarse de que la foto que se subira ya esté almacenada en
el dispositivo local. La imagen debe estar en formato JPG y el rostro debe ser claramente visible. Esto es
fundamental, ya que el dispositivo cuenta con una inteligencia artificial que ayuda a detectar un rostro valido y
asegura que el proceso de registro se realice de manera correcta.

- Paraingresar en el software nos iremos a el apartado de Personal y nos iremos a el empleado que
gueramos asignar la Bio-Foto y le damos clic para editarlo.

Personal
Ao
Departamento = Empleado = Area Renuncia
s ZKTECO LATAM & Favoritos~ T Filtros -
Agregar Borrar Importar Ajuste App Mas
|| ID del Empleado Nombre = Apellido =+ Fecha de contratacién Departamento Cargo Area
I: Andre  Garza | 2025-03-11  Ventas Ingeniero de soporte técnico MTY
Editar X
Perfil
ID del Empleado* Nombre Andre
Departamento® Ventas Apellido Garza
Cargo Ingeniero de soporte 1 Area®  MTY
Tipo de empleo  Permanente Fecha de contratacion 2025-03-11
Informacion Privada Ajustes de Dispositivo Configuracién de Asistencia Documentos Ajustes de App Dias de Vacaciones IDs Adicionales

Modo de verificacion

Namero de Tarjeta

Contrasefia PIN

Dispositiva de
enrolamiento

Huellas Enroladas

Privilegio de dispositivo

Cualguiera

Empleado

Cancelar
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- Acceda al apartado de "Bio Foto" dentro de la plataforma, seleccionamos al usuario el cual vamos a editar
o modificar, nos iremos a la parte de Ajuste de Dispositivo, en el apartado de Bio-foto le damos clicy
ahora hay que localizar la seccion donde se encuentran almacenadas las imagenes que desea cargar.

- Asegurese de que la imagen seleccionada cumpla con los requisitos de calidad, siendo legible y en
formato JPG, para garantizar una visualizacion adecuada. Una vez identificada la imagen, proceda a
seleccionarla desde la ubicacion correspondiente en su dispositivo. Finalmente, haga clic en el boton
"Abrir' para cargar la imagen al sistema.

.
Editar X
‘ Fﬂﬂ' Personal
[ —
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Tipo de emplec  Permanente Fecha de contratacion 2025-03-11 | =
Informacién Privada Ajustes de Dispositivo Configuracién de Asistencia Documentos Ajustes de App Dias de Vacaciones IDs Adicionales
B
@ Abrir %
T~ <« Imagnees » Imagenes v O Buscar en Imagenes »p Contrasefia PIN
Organizar = Nueva carpeta =~ [ @ Huellas Enroladas
= Este equipo R N
Area con Privilegio -
¥ Descargas - 3
= Documentos . ~
o3
0 Escritorio S )|
= Imé 2 2 22jpg
megenes Cancelar
b Masica
J Objetos 3D
B videos
&. Discolocal (C)
- e T
I

- Aqui contamos con 3 ejemplos de imagenes que podrian presentar errores al cargarlas para el uso de las
Bio-Foto. El proceso correcto requiere que la imagen se tome de frente, asegurando que el rostro esté
centrado y no inclinado hacia ningun lado.

- Para garantizar que la Bio-Foto sea aceptada y utilizada correctamente, es esencial que la posicion de la
camara esté nivelada, sin distorsionar el angulo del rostro.

- Es crucial también revisar la iluminacion de la foto, procurando que la imagen esté bien iluminada con luz
natural, evitando sombras profundas o reflejos que obstruyan los detalles del rostro. Las expresiones
faciales deben ser neutrales y relajadas, sin sonrisas pronunciadas ni gestos que puedan distorsionar la
visibilidad de los rasgos.

- Eltamanfo del archivo debe ser adecuado, generalmente entre 500 KB y 5 MB, y el formato recomendado
es JPEG o PNG para garantizar la compatibilidad y calidad de la imagen.
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En dado caso que queramos subir una imagen de este tipo, le daremos en abrir y confirmar. Si la imagen
no cumple con los requisitos establecidos, aparecera un mensaje de error que indicara lo siguiente:

X

! Pe
bnees > Imagenes ~ D Buscar en Imagenes R

prr
G o I _ o s
eta =- m @

Foto

v‘ |T0doslcsarchivos v‘ ones IDs Adicionales

I‘ Abrir I| Cancelar |

Contrasefia PIN

He archivo: |2

Huellas Enroladas

Area con Privilegio
Bio-Photo

Este mensaje de error sera el indicador de que la imagen debe ser ajustada segun las especificaciones
técnicas mencionadas previamente antes de poder ser cargada correctamente.
|

Fecha de contratacion 2025-03-11

a Foto

IDs Adicionales

Excepcion
App Dias de Vacaciones

'/X) No se detecta un rostro valido en la foto.

Intente con otra foto.

ivo

Contrasena PIN

Huellas Enroladas 0

Area con Privilegio = --------—--
Bio-Photo




- Endado caso que queramos subir una imagen de este tipo, le daremos en abrir y confirmar. Si la imagen
no cumple con los requisitos establecidos, aparecera un mensaje de error que indicara lo siguiente:

X

gnees > Imagenes v O Buscar en Imagenes »

=E- o @

22jpg

de archivo: |21 V‘ Todos los archivos ~|  bnes IDs Adicionales

Contrasena PIN

Huellas Enroladas 0

100% - Area con Privilegio  --------—-
S Bio-Photo

- Este mensaje de error sera el indicador de que la imagen debe ser ajustada segun las especificaciones
técnicas mencionadas previamente antes de poder ser cargada correctamente.

Llpo et aLnLiesin | nnneseisnn ApLimuy Lupe
Cargo Area®  VERACRUZ
Tipo de empleo  -—-----—- Fecha de contratacion  2025-02-14

Foto
Excepcion
Informacion Privada Ajustes de Dispositivo pp Dias de Vacaciones IDs Adicionales
"3(3 No se detecta un rostro valido en la foto.
Modo de verificacion  Cualquiera Intente con otra foto.
Ndmero de Tarjeta Contrasena PIN
Dispositivo de enrolamiento Huellas Enroladas 0

Privilegio de dispositivo  Empleado Area con Privilegio  --—-------

Bio-Photo




- Es necesario tomar la foto de frente, garantizando que el rostro esté centrado y no se incline hacia ningun
lado.

- Para que la Bio-Foto sea aceptada y funcione correctamente, la cdmara debe estar alineada de manera
adecuada, evitando cualquier cambio en el angulo del rostro.

agnees > Imagenes v Q|  Buscar en Imagenes

peta

y

22jpg

He archivo: [22,jpg V‘ Todos los archivos V| bnes IDs Adicionales

Contrasefia PIN
Huellas Enroladas 0

Area con Privilegio

Cancelar

- Eneste caso, si la imagen es tomada correctamente desde una distancia mas cercana y cumple con los
requisitos de centrado y enfoque, entonces si sera valida. A pesar de estar mas cerca, siempre que el
rostro esté claramente visible, bien iluminado, y la imagen no esté distorsionada, podra ser aceptada sin
problemas. Asegurate de que el rostro esté completamente dentro del cuadro y que la camara esté
enfocando correctamente para evitar errores.

2025-03-10 Ventas Direct
2025-03-12 Docentes -

l/\-/) Exitoso
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Enrolar BioFoto Remotamente
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Otra forma de dar de alta a un usuario es mediante una foto tomada remotamente, la cual se encuentra en el
apartado Dispositivo, en la opcion Datos, dentro del médulo Bio-Foto. Al acceder a esta opcion, se mostrara una

ventana con |os siguientes menus:

Borrar: Eliminar la foto o registro actual.

Aprobar: Validar o aprobar la foto cargada para su uso.
Cddigo QR: Asociar el usuario mediante un codigo QR.
Importar Bio-Foto: Subir o importar la imagen que se utilizara como Bio-Foto del usuario.

Estas opciones permiten gestionar las imagenes de los usuarios de forma remota, facilitando el proceso de

registro.
Dispositivo Bienvenido test
s
Dispositivo Bio-Fotos
% Dispositivo . .
& ® & Favoritos~ T Filtros =
A Mensaje ¥ I Borrar Aprobar Cadigo QR Importar Bio-Fotos 7 o D m
£ Datos ID del Empleade  Nombre Apellidos Correo electronico  Numero de serie Foto de Usuario  Bio-Foto Hora de Registro Comentari

Cadigo de trabajo

Bio-Plantillas

Eve
D Re gistros
0 App Movil

# - - -
% Configuraciones

Ninguno
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Dentro de la opcion "Borrar’, el sistema permite la eliminacion de registros duplicados o no deseados. Para ello, el
usuario debe identificar los registros dentro del area de seleccion, marcarlos y proceder a su eliminacion
haciendo clic en la opcion "Borrar”. Este proceso garantiza la depuracion de datos innecesarios en el sistema,
optimizando asi la integridad y precision de la informacion almacenada.

Dispositive Bio-Fotos
& Favoritos= Y Filtros =
Aprobar Codigo QR Importar Bio-Fotos Vg S D MO =
ID del Empleade  Mombre Apellidos Correo electronico  Mumero de serie Foto de Usuaric  Bio-Foto Hora de Registro & Comentario
10000 Admin - 2025-03-13 09:23:38

Mostrar *

;Esta seguro de borrar 1 item?

: CanEE|ar

\/ BioT me Personal Dispositivo Asistencia Acceso Temperatura Sistema

Dispositivo Bio-Fotos
& Dispositivo . ,
& Favoritos Y Filtros «
Q@ Mensaje Borrar Aprobar Codigo QR Importar Bio-Fotos 7 (" 2 O =
2 Datos I del Empleade  Mombre Apellidos  Correo electronico  Numero de serie Foto de Usuario  Bie-Foto Hora de Registro Comentario

Cadigo de trabajo :

Bio-Plantillas

Bio-Fotos
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Dispositivo

[ Dispositivo Bio-Fotos

& Favoritos~ T Filtros ~

Borrar Codigo QR Importar Bio-Fotos

H ID del Empleado MNombre Apellidos Correo electronico  Nimero de serie

l
Aprobar

10000 Ac
IEstado de aprcbacién"':l Aprobado

1 Comertario| I

Rechazado

S

Foto de Usuario

—
X

: CanCEIar

ZK

Dentro de la opcion "Aprobar”, el sistema permite gestionar el estado de aprobacion de los registros, otorgando la
posibilidad de aceptarlos o rechazarlos. Adicionalmente, en la opcion de sobrescritura, el usuario puede
seleccionar "Si" para reemplazar la imagen previamente registrada del usuario por una nueva o, en caso de que
ya exista un registro y no se desee modificar, optar por no sobrescribir la informacion. Esta funcionalidad
garantiza un control preciso sobre la actualizacion de datos biométricos y evita la duplicidad de registros

Bio-Foto

Bienvenido admin

Y S |

Hora de Registro %

2025-03-13 09:23:38

o =

Comentario
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Dentro de la opcion "Codigo QR", el sistema permite escanear, a través de un dispositivo maovil, un codigo QR
para cargar y registrar uno o varios usuarios en el software de manera rapida y eficiente. En caso de presentarse
algun inconveniente con el codigo QR, el sistema ofrece la posibilidad de regenerarlo y volver a cargarlo o
descargarlo segun sea necesario, asegurando asi la correcta integracion de los datos en la plataforma.

i
CPRG
® Q

Dispositivo
o

(=l Dispositive Bio-Fotos

& Favoritos T Filtros

Borrar Aprobar Codigo QR Importar Bio-Fotos 7
ID del Empleado Mombre Apellidos Correo electronico  Ndmero de serie Foto de Usuaric  Bio-Foto Hora de
Ninguno
Cadigo QR X

ZRefrescar &Descargar

Cancelar




Antes de escanear el codigo QR, es importante considerar algunos requisitos para registrar correctamente a un
empleado en el sistema BioTime.
- Primero, se debe contar con el ID del empleado ya creado, ya que este identificador es esencial para
asociar el registro dentro del software.
- Ademas, es recomendable agregar alguna observacion o comentario que permita identificar al usuario de
manera mas clara.
- Finalmente, serd necesario tomar la foto del empleado dentro del software para completar su registro
biométrico. Cumplir con estos pasos asegurara que el proceso de alta se realice correctamente y sin
inconvenientes.

Este es el menu dentro del dispositivo

ID de Empleado”

Observaciones
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Teniendo a la mano el numero de ID del empleado, lo ingresamos en el sistema. Luego, seleccionamos el
icono de la camara, lo que activara una solicitud de permisos para acceder a la camara del dispositivo.
Una vez concedido el acceso, tomamos la foto del empleado y confirmamos la seleccion. Después de
este proceso, la imagen quedara registrada en el sistema y se mostrara en pantalla con la informacion
correspondiente.

ID de Empleado”

10000

Observaciones

s

it

Ui tasul i e 308 |

Repetir Usar foto




- Unavezingresada laimageny el ID del empleado, tendremos la opcion de agregar alguna observacion
para complementar la informacion del usuario en el sistema.

- Sitodos los datos estan completos y correctos, procederemos a seleccionar la opcion "Enrolar”. Si el
proceso se realiza sin inconvenientes, el sistema mostrara un mensaje de confirmacion indicando que el
registro se ha completado con éxito.

2> ) Exitoso, nuevo registro?




- Encaso de que aparezca algun mensaje de error, sera necesario verificar si el problema esta relacionado
con el registro de la imagen o si se debe a un inconveniente con el ID del empleado. Se recomienda revisar
ambos aspectos para asegurar que la informacion ingresada sea correcta antes de intentar nuevamente
el proceso de enrolamiento.

Registro de foto Registro de foto

ID de Empleado* ID de Empleado*
108 44
2% ) No se detecta un rostro valido en la foto. Inte -~ ) ID del empleado no encontrado, por favor re
nte con otra foto. gistrar el ID del empleado en el sistema.

“

- Sise presenta este error, sera necesario - Sise presenta este error durante el
volver a tomar la imagen, ya que el proceso, debemos verificar si el ID del
sistema biométrico no ha detectado empleado ingresado es el correcto. Es
correctamente el rostro para el registro. importante asegurarse de que el numero

- Para garantizar una captura exitosa, es de identificacion coincide con el registro
recomendable asegurarse de que el del usuario en el sistema y que no
rostro del usuario esté bien iluminado, contiene errores de digitacion.

centrado en la camaray sin
obstrucciones como gafas oscuras o
sombras. Una vez tomada nuevamente la
foto, se debe proceder con el registro y
verificar que el sistema la acepte
correctamente.




- Dentro de la opcién “Importar Bio-Fotos", el sistema nos permite subir imagenes de forma masiva en
formato jpg para asociarlas a los registros de los empleados.

- Sideseamos buscar o seleccionar las imagenes, debemos acceder a la opcion "+Cargar”, donde
podremos ubicar y cargar las fotos almacenadas previamente en nuestro dispositivo.

Importar Bio-Fotos

Sobreescribir® Mo Ignorar Error®  MNo

*Consejos

1. El nombre del archivo debe corresponder al ID del empleado
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- Es de suma importancia que cada imagen se guarde con el ID de empleado correspondiente como
nombre del archivo, ya que esto garantiza que las imagenes se asignen correctamente a cada usuario en
el sistema, de otro modo no se subira y marcara el siguiente error.

@ Abrir X
T « Imagnees > Imagenes v O Buscar en Imagenes yel
Organizar v Nueva carpeta & ~« [H o
A
" Este equipo
¥ Descargas
= Documentos
I Escritorio 3
= Imagenes 2 21 22jpg
D Misica
_J Objetos 3D
B videos
& . Discolocal (C:)
Nombre de archivo: |22 vl Todos los archivos V\
Importar Bio-Fotos ®

. Excepcion
2jpg £
'./)b sequence item 0: expected string, int
found
Sobreescribir  No Ignorar Error*  No
*Consejos

1. El nombre del archivo debe corresponder al ID del empleado

m CanCE|ar




En caso de que la imagen se haya subido correctamente siguiendo el proceso indicado, el sistema debera
mostrarla de la siguiente manera, asociada al ID del empleado correspondiente. Esto confirmara que la carga se
realizd con éxito y que la imagen ha sido registrada en la base de datos sin inconvenientes.

- Importar Bio-rotos x
A

& ibrir *
1 ¥ + Esteequipo » Descargas v @ Buscar en Descargas o
Organizar = Mueva carpeta f-= « [ 0
h - e o A
W Este equipo MNombre Fecha de modificacion Ti
4 Descargas ~ Hoy (2}
= Documentos &) 10001 13/03/2025 11:36 a. m. A
I Escritoric 13/03/2025 11:36 a. m. Al
= Imagenes ~ Ayer (4)
b Misica DGO3-S1W Series _ Datashet_Esp 12/ D
_§ Objetos 3D B DGO3-A3W15_Datasheet_20240226_Esp 1211 D
i Videos DG03-A2W4S_Datasheet_20240313_Esp 12/03/2025 10:02 a. m. h
. M Mont A4 Medecle - e WVTANETA Fae A7 AN SIE 1Y - e mn <7
. Discolocal (C)  « >
INombre de archivo: (10000 v|| Todos los archivos ~
Abrir Cancelar
*Consejos

1. El nombre del archivo debe carresponder al ID del empleado




Es importante asegurarnos de que el nombre de la imagen coincida exactamente con el ID del usuario, ya que el
sistema utiliza este identificador para asociar correctamente la foto con el empleado correspondiente.

Si el nombre del archivo no coincide con el ID, se generara un error y la imagen no sera procesada correctamente.
Para evitar inconvenientes, se recomienda revisar y corregir el nombre del archivo antes de realizar la carga en el

sistema.

Importar Bio-Fotos

Sobreescribir®  No Ignorar Error®  No

*Consejos

1. El nombre del archivo debe corresponder al ID del empleado

: CanCE|ar

Una vez subida la foto, esta aparecera dentro del siguiente mend, lo que indica que la imagen se ha cargado
correctamente en el sistema. A partir de este punto, podremos continuar con los procesos previamente
mencionados, como la verificacion de la informacion del usuario y el enrolamiento en el sistema.

Dispositivo

Bio-Plantillas

Dispositivo Bio-Fotos

i% Dispositivo

& Favoritos = T Filtros =
C» Mensaje e g o —
S LhEEE Borrar Aprobar Codigo QR Importar Bio-Fotos 7 ' D O =
§ Datos ID del Empleade MNombre Apellidos Correo electronico  Mamero de serie Foto de Usuario  Bio-Foto Hora de Registro Comentario

de trabajo
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