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Prefacio

General

Este manual presenta las funciones y operaciones de la solucién de control de acceso de la plataforma SmartPSS
Lite (en adelante, "la Plataforma"). Lea atentamente antes de utilizar la plataforma y guarde el manual en un lugar
seguro para consultarlo en el futuro.

Instrucciones de seguridad

Las siguientes palabras de advertencia pueden aparecer en el manual.

Palabras de advertencia Significado

Indica un alto riesgo potencial que, si no se evita, provocara la
DANGER muerte o lesiones graves.

Indica un peligro potencial medio o bajo que, si no se evita, podria
WARNING provocar lesiones leves o moderadas.

Indica un riesgo potencial que, si no se evita, podria provocar dafios a la
EAUTI'D'N propiedad, pérdida de datos, reducciones en el rendimiento o resultados

impredecibles.

[Dﬂ TIFS Proporciona métodos para ayudarle a resolver un problema o ahorrar tiempo.

m NOTE Proporciona informacién adicional como complemento al texto.

Revision histérica

Version Contenido de revision Tiempo de liberacién
Se actualizaron las configuraciones de gestion de

V1.1.2 d d enero 2024
personas y control de acceso.

V1.1.1 Se actualizé el disefio de la pagina de inicio. Septiembre 2023
® Funcion de gestién de personas actualizada.

V1.1.0 ®  Funcion de configuracién del controlador de acceso diciembre 2022

actualizada.
V1.0.1 Imagen de visualizacion del personal actualizada. agOStO 2022
V1.0.0 Primer lanzamiento. abril 2022

Aviso de proteccién de privacidad

Como usuario del dispositivo o controlador de datos, puede recopilar datos personales de otras personas, como
su rostro, audio, huellas dactilares y nimero de matricula. Debe cumplir con las leyes y regulaciones locales de
proteccion de la privacidad para proteger los derechos e intereses legitimos de otros.




personas mediante la implementacién de medidas que incluyen, entre otras: Proporcionar una identificacién clara'y
visible para informar a las personas sobre la existencia del area de vigilancia y proporcionar la informacién de contacto
requerida.

Acerca del Manual

® F| manual es solo para referencia. Pueden encontrarse ligeras diferencias entre el manual y el
producto.

® No somos responsables de las pérdidas incurridas debido a la operacion del producto de manera que
no cumpla con el manual.

® £l manual se actualizara de acuerdo con las ltimas leyes y regulaciones de las jurisdicciones relacionadas. Para
obtener informacién detallada, consulte el manual del usuario en papel, utilice nuestro CD-ROM, escanee el c6digo QR
o visite nuestro sitio web oficial. El manual es sélo para referencia. Es posible que se encuentren ligeras diferencias
entre la version electrénica y la versién en papel.

® Todos los disefios y software estan sujetos a cambios sin previo aviso por escrito. Las actualizaciones de productos pueden
provocar que aparezcan algunas diferencias entre el producto real y el manual. Comuniquese con el servicio de atencién al
cliente para obtener el programa mds reciente y la documentacién complementaria.

® Pueden existir errores en la impresién o desviaciones en la descripcién de las funciones, operaciones y datos
técnicos. Si hay alguna duda o disputa, nos reservamos el derecho de dar una explicacion final.

® Actualice el software del lector o pruebe otro software de lectura convencional si no se puede abrir el
manual (en formato PDF).

®  Todas las marcas comerciales, marcas comerciales registradas y nombres de empresas que aparecen en este manual son propiedad de
sus respectivos duefios.

® vyisite nuestro sitio web, comuniquese con el proveedor o con el servicio de atencién al cliente si ocurre algun problema durante el
uso del dispositivo.

® S existe alguna incertidumbre o controversia, nos reservamos el derecho de dar una explicacion final.
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1. Informacioén general

La solucién de control de acceso se utiliza con los dispositivos de control de acceso a través de la plataforma SmartPSS
Lite, que resulta Util en escenarios pequefios y medianos, como controlar puertas de forma remota y configurar alarmas.




2 Guia de acceso

Puede configurar el control de acceso siguiendo la guia a continuacion.

Procedimiento

Paso 1 SeleccionarControl de accesoen la barra

Paso 2 izquierda. Hacer clicGuiaen la pagina de inicio.

Figura 2-1 Guia de acceso

Access Quick Guide

Weekly Plan

Holiday Plan Access Control
Monitoring

Devices

Area Config

——
:ﬁ Access Contral
Persons o .
Permission Settings Records

s

Door Parameters




Gestion de 3 personas

3.1 Agregar empresa

Procedimiento

Paso 1 SeleccionarPersona>Compaiiia. Configurar la informacién
Paso 2 de la empresa. Cargue el logotipo de la empresa y luego

Paso 3 haga clic enDE ACUERDO.

Figura 3-1 Agregar empresa

£

Company: Default Company
Fax:

Email:

Phone:

Image size: (—100 KB

Website:
Zip Code:
Address 1:

Address 2:

3.2 Agregar persona

Informacion de contexto

Seleccione uno de los métodos para agregar personal.

o Agregue personal uno por uno manualmente.

® Agregue personal en lotes.

® Extraiga informacién del personal de otros dispositivos.
[

Importar informacién del personal desde el local.
3.2.1 Agregar departamentos

Procedimiento
Paso 1 SeleccionarPersona>Gestion de personas.

Paso 2 En el arbol de organizacién del departamento, haga clic en + .
Paso 3 Seleccione un departamento existente y luego ingrese el nombre del nuevo departamento. Hacer clicDE

Etapa 4 ACUERDO.




Figura 3-2 Agregar departamentos

Add Department x

Department: | Default CompanyyHR *

Department Name:

Operaciones relacionadas

-
® ccic ® para eliminar el departamento. para

® .cercic ¥ cambiar el nombre del departamento.

3.2.2 Configuracion del tipo de tarjeta

SeleccionarPersona>Gestion de personas, y luegoTipo de tarjeta.

Antes de emitir |a tarjeta, configure primero el tipo de tarjeta. Por ejemplo, si la tarjeta emitida es una tarjeta de identificacién, seleccione el tipo como tarjeta de identificacion.

—l

El sistema utiliza un nimero de tarjeta hexadecimal de forma predeterminada. Haga clic en para cambiarlo a tarjeta decimal

el nimero.

Figura 3-3 Establecer tipo de tarjeta

Set Card Type >

(] ID Card
@ IC Card




3.2.3 Agregar personal uno por uno

Procedimiento

Paso 1

Paso 2

SeleccionarPersona>Gestion de personasy luego haga clic enAgregar.
Ingrese la informacién basica de la persona.

1. SeleccioneInformacién basica.

2. Agregar informacion basica del personal.

3. Tome una instantanea o cargue una imagen y luego haga clic enFinalizar.

4. Configure los métodos de verificacién de identidad.
® Configurar la clave

Hacer clicAgregarpara agregar la contrasefia. Para los controladores de acceso de segunda generacion, establezca
contrasefias personales; para otros dispositivos, establezca contrasefias de tarjetas. Las nuevas contrasefias deben
constar de 6 a 8 digitos.

® Configurar tarjeta

a. Clic para sgeccionarDispositivooEmisor de la tarjetacomo lector de tarjetas.
b. Agregar tarjeta.
C. Después de agregarla, puede seleccionar la tarjeta como tarjeta principal o tarjeta de coaccién,

reemplazar la tarjeta por una nueva o eliminarla.

d. Haga cIi%-"-para mostrar el cddigo QR de la tarjeta.

L1

Solo el nimero de tarjeta de 8 digitos en modo hexadecimal puede mostrar el c6digo QR de la tarjeta.

® Configurar huella digital

a. Clic para gleccionarDispositivooEscéner de huellas dactilarescomo recolector de huellas dactilares.

b. Agregar huella digital. SeleccionarAgregar>Agregar huella digitaly luego presione con el
dedo el escaner tres veces seguidas.

® Configurar cédigos de caracteristica

a. Haga clic &y luego seleccione un dispositivo.

b. Hacer clicExtracto, y luego el dispositivo extraera los rasgos del rostro.




Figura 3-4 Agregar informacién basica

Add User X

Basic Info More Info

* | Profile Picture
. |

Department: | ult CompanyyHumanResource ¥ |

Person 1D:

Mame:

Person Type: | MNormal User - |
Effective Time: | 2023/12/29 0:00:00
2033/12/29 23:59:59 3654 Day

Image size: 0—~100 KB

Times Used: | Unlimited

Ta hot

Upload Picture

Image size: 0—100 KB Image size: 0-100 KB

For the second-generation access control device, it is the person password.
Otherwise it is the card password.

Password add @

The card number must be added if non-2nd generation access controller
Card add @ g

Fingerprint

= Add W Delete

Fingerprint Name DOperation

Paso 3 Hacer clicMas informacidnpestafia para agregar informacién ampliada del personal y luego haga clic enCompleto.




Figura 3-5 Agregar mas informacion

Add User x
Basic Info Mare Info
Details
Gender: @ Male O Female Credential Type: | 1D Card hd
Title: | Mr. v Credential No.:
Date of Birth: | 1985/3/15 - Organization:
Phone No.: Occupation:
Email: Employment Date: | 2023/12/28 11:11:18
Communication A... Termination Date: | 2033/12/29 11:11:18

Admin: 'F-"

Remarks:

Etapa 4 Hacer clicCompleto.

Después de completar la adicion, puede hacer clicen la & para modificar informacién o agregar detalles en la lista

persona.

Operaciones relacionadas
® e diic lc:? para modificar informacién o afiadir detalles en la lista de personal.

® focerdic -IiEr para eliminar toda la informacién de la persona.

® fcerdic ﬁ para congelar la tarjeta, y luego la tarjeta no se puede utilizar normalmente.




3.2.4 Agregar personal en lotes

Procedimiento

Paso 1 SeleccionarPersona>Gestion de personasy luego haga clic enAgregar lote. Seleccione
Paso 2 el tipo de dispositivo, configure el nimero de inicio, el niUmero de tarjeta.
Paso 3 Establezca el departamento, la hora de vigencia y la hora de vencimiento de la tarjeta. Hacer

Etapa 4 clicLeer tarjeta No..

Paso 5 Coloque las tarjetas en el emisor de la tarjeta o en el lector de tarjetas.

El nimero de tarjeta se leerd automaticamente o se completara automaticamente. Hacer clicDE

Paso 6 ACUERDO.

Figura 3-6 Agregar personal en lotes
Batch Add x

Device

Read C...
Card lssuer v

Start No. Quantity:
« 5 * 10 |

Department:

Validity Time: Expiration Time:
2022/11/24 0:00:00 2032/11/24 23:59:59

Issue Card

ID Card No.

“ C:EHCEI




3.2.5 Otras operaciones

3.2.5.1 Emisién de tarjetas en lotes

Puede emitir tarjetas al personal que se haya agregado pero que no tenga tarjeta.

Procedimiento

Paso 1 SeleccionarPersona>Gestion de personas.

Paso 2 Seleccione personal y luego seleccioneActualizacion por lotes>Tarjeta de emision por lotes.

Paso 3 Emitir tarjeta por lotes. El nUmero de tarjeta puede leerse automaticamente mediante un lector de tarjetas o ingresarse
manualmente.

L] Utilice el emisor de la tarjeta o el dispositivo lector de tarjetas para leer automaticamente el nimero de la tarjeta.

1. Seleccione el emisor de la tarjeta o un dispositivo lector de tarjetas y luego haga clic enLeer tarjeta No..

2. De acuerdo con la lista de pedidos, coloque en secuencia las tarjetas del personal correspondiente en el
area de deslizamiento de tarjetas, y luego el sistema leerd y completard automaticamente el nimero
de tarjeta.




Figura 3-7 Leer automaticamente

Batch lssue Cards >

Device:
Card |ssuer v

1D MName:
101 101

Card No.: Department:
Press Enter after entering t... HR

Start Time: End Time:
2024-01-15 00:00:00 2034-01-15 23:59:59

Card List

Ferson ID Mame Card Mo. Operation

101 101 Ty
102 102 Tif
103 103 Tir
104 104 Tir

L Ingresar manualmente

1. Seleccione el personal en la lista de tarjetas y luego ingrese el nimero de tarjeta correspondiente.

2. Presione elIngresarllave.
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Batch Issue Cards

Device:

Card lssuer

1D
102

Figura 3-8 Ingresar el nimero de tarjeta manualmente

Card Mo.:

| Press Enter after entering t...

Start Time:

2024-01-15 00:00:00

Card List
Person ID Mame Card Mo.
101 101 2224678
102 102
103 103
104 104
Etapa 4 Hacer clicDE ACUERDO.
3.2.5.2 Extraccion de informacién del personal
Extraiga usuarios de los dispositivos a la plataforma.
Procedimiento
Paso 1 SeleccionarPersona>Gestion de personasy luego haga clic enExtracto

Mame:

102

Department:

HR

End Time:

2034-01-15 23:59:59

Operation

o
r
T
T
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Paso 2 Seleccione un dispositivo y luego haga clic enDE ACUERDO.

Puede seleccionar extraer el usuario deTodo,ExitooFallaen la lista desplegable junto a
Extracto.

Paso 3 Seleccione personal y luego haga clic enExtractopara extraer los usuarios del dispositivo a la
plataforma.

Figura 3-9 Extraer usuarios

Extract Person Info

Device Mame:1 229 Mo /MName/Card No. Q
Ne. Person DY Mame Card Na. Person Type Department MNumber of Fingerprints
1 633571 E VIP User i
2 1 1 MNormal User 0
3 1008611 1008611 1DOADEEA Mormal User 1

Resultados

Los usuarios que se extraigan exitosamente de los dispositivos se mostraran en laGestion de
personaspagina.

3.2.5.3 Importacién de informacién del personal

Importar informacion del personal a la plataforma.

Procedimiento

Paso 1 Hacer clicPersona>Gestién de personasy luego haga clic enImportar.
Paso 2 Hacer clicCrear plantilla de listapara descargar una plantilla. Complete la

Paso 3 plantilla y luego haga clicImportar lista de personas.

Figura 3-10 Importar informacién del personal

Please select X

Create List Template

Import Person List
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3.2.5.4 Exportacion de informacién del personal

SeleccionarPersona>Gestion de personas, seleccione personal y luego haga clic enExportarpara exportar

informacién del personal a su computadora.

3.2.5.5 Busqueda de personal

SeleccionarPersona>Gestién de personas, busca personal por DNI, nombre o tarjeta.

Figura 3-11 Busqueda de personal

ID/Mame /Card Q)

3.2.5.6 Pantalla de personal

Puede seleccionar modos de visualizacién: visualizacion de tarjeta y visualizacién de lista.

gg c—
Hacer clic para exhibir en tarjetas; hacer clic "~ para mostrar en la lista. Figura

3-12 Mostrar en la lista

Image Person ID MName Person Type Department Verification Method Operation
’ 1 1 Mormal User Default Compa.. | 1 B0 Mo o & T B8
’ 99 99 Normal User HR 8o Bo Mo Lo & 1T BB
’ 100 100 Normal User HR Go B81 Mo Lo & T BB

Figura 3-13 Visualizacién en tarjeta
Person ID: 1 Person ID: 99
Mame: 1 Mame: 99
Gender: Male Gender: Male
Type: MNorma... Type: MNorma...

Fingerprint0

Fingerprint0

¢ W B8 ¢ W BB

3.2.5.7 Edicién de personal en lotes

Procedimiento

Paso 1 SeleccionarPersona>Gestion de personas.

Paso 2 Seleccione personal y luego seleccioneActualizacién por lotes>Edicion por lotespara editar departamento y

periodo de validez en lotes.

13



Figura 3-14 Editar departamento

Edit X

Department: h
Validity Time: | 2022-11-24 00:00:00

to: 2032-11-24 23:59:59
o

3.3 Coleccion de personas

Cuando se actualiza la informacién del usuario o se agregan nuevos usuarios, el dispositivo de control de acceso enviara
automaticamente la informacién del usuario a la plataforma de administracion.

Requisitos previos

La funcién de insercién de informacién de la persona esta habilitada en el dispositivo de control de acceso.

Esta funcién solo esta disponible en modelos seleccionados de dispositivo de control de acceso.
Procedimiento

Paso 1 SeleccionarPersona>Coleccion de personas.

Paso 2 EncenderSuscribir.

Paso 3 Si agreg6 un nuevo usuario o modificé la informacién del usuario en el dispositivo de control de acceso, el
usuario sera enviado automaticamente a la plataforma de administracion.

Figura 3-15 Suscribir usuarios

Subscribe (5@

= Sync W Delete i Refresh

Auto Sync [ No./Mame/Card No. Q

Image Person ID Name nber of Fingerpi Card No. Person Status Device Name Operation
z 88888 tester01 0 00123456 New Person = 'i'
Etapa 4 Puedes hacer clic | = | para sincronizar el usuario con la pagina de administracién de personas.

Si el usuario que es enviado a la plataforma tiene la misma identificacién personal o la misma tarjeta que
cualquier usuario existente en laGestion de personaspagina, el sistema generara un conflicto

informacién. Puedes hacer clic ﬁara ver detalles.

14



Figura 3-16 Conflicto de ID de persona

View conflict Detail

Person ID conflict. After synchronization is complete, the information of the new person will overwrite that of the original person, causing

the original person’s information to be lost.
Device: 1 MNew
Person ID: 99999
Name: tester(1
Person Type:  MNormal User
Effective Time:  2024-01-04 00:00:00
2034-01-04 23:59:59
Department: Default Company
Quantity: Quantity:
icx ) 8 1 @ o & o @ o
No.01234567

8

Person ID: 99999
Name: 01
Person Type: Normal User
Effective Time:  2024-01-04 00:00:00
2034-01-04 23:5%:59
Department: Default Company
0 @ o = 0

X

Figura 3-17 Conflicto de nimero de tarjeta

View conflict Detail

M Card number conflict. After synchronization is complete, the conflicting card numbers will be cleared.

Device: 1 B8

Person ID:

Mame:

{ 7 Person Type:

“:"_k b | a Effective Time:

. . Department:

Quantity:

i) 1
& 0

8

8 MNo.8

Normal User Person ID: 9

2024-01-18 00:00:00

2034-01-18 23:59:59 No.10000008

Default Company

No.20000008

8 5
g 2 No.30000008

MName: 9

15




Figura 3-18 Conflicto entre ID de persona y nimero de tarjeta

View conflict Detail x

n 1D and card number conflict. £
SOn, Causi ng :|1e '3|'|§ n:1| person s in

ation is complete, the informati
be lost. Conflictin

Device: Tt

Person ID: 99999 Person IDx 99009

werwrite that of the origina

ard numibers ;i

Name: tester(1 MName: 01

Person Type: Normal User Person Type: Mormal User

Effective Time:

2024-01-04 00:00:00
2034-01-04 23:59:59

Effective Time:

2024-01-04 00:00:00
2034-01-04 23:59:59

Department: Default Company Department:  Default Company

Quantity: Quantity:
G o 8 3 0 ] G o 8 o 0 = o

o
[=]

Name: tester08

No.01234567

No.07890900

Operaciones relacionadas

® Sincronizar usuarios en lotes: seleccione usuarios y luego haga clic enSincronizar,Los usuarios seleccionados
se sincronizaran automaticamente conGestién de personaspagina.

® Sincronizar usuarios automaticamente: HabilitarSincronizacién automatica,Si los usuarios que ingresan a la
plataforma no tienen la misma identificacién personal o la misma tarjeta que ningun usuario existente en laGestion de
personaspagina, y los usuarios se sincronizardn automaticamente conGestion de personas pagina.

®  Actualizar: actualiza a los usuarios con informacién de conflicto.

dieciséis



4 Configuracion de permisos

4.1 Agregar areas de permiso

Un drea es una coleccién de permisos de acceso a puertas. Cree un dreay luego vincule a los usuarios al drea para que puedan

obtener los permisos de acceso establecidos para el area.

Procedimiento

Paso 1 SeleccionarConfiguracion de control de acceso>Configuracién de
Paso 2 area. Hag'tclic para agregar un area de permiso.

Puedes agregar hasta 40 areas.
Paso3  Configure el drea de permisos.

1. Ingrese el nombre del 4rea y el comentario.
2. Seleccione canales de puerta, como la puerta 1.

3. Haga clicDE ACUERDO.

Figura 4-1 Agregar area de permiso

L] B Search.. Q Edit Area
[ © You can only create up to 40 areas. ]
Name:
Area List Operation Areal
a
Areal ' Remarks:
Total Devices Selectad (1)

S

¥ W % Default Group

1510 3

@10 3

> [ 1RB10 )
& Door 1
& Door 2

v @ E31081.94.18
|E| Door 1

Operaciones relacionadas

® &:Elimina el 4rea de permiso.

® 7 Modifica la informacion del area.

[

10.81.94.18-Door 1

“ Gave

17



4.2 Asignacion de permisos

El método para configurar permisos para el departamento y el personal es similar y aqui se utiliza el

departamento como ejemplo.

Procedimiento

SeleccionarConfiguracién de control de acceso>Configuracién de permisos. Haga

Figura 4-2 Asignar reglas de permisos

Paso 1
Paso 2 clic para a'!_';regar una regla de permiso.
F‘ 3 Search.. Q

[_0 ¥0u can only create up to 128 permission rules. ]

Add Permission Rule

Rule List Operation

Paso 3

Etapa 4

Name Remarks:

Permission Rule1

Weekly Plan: Full-day Time Template  ~ Holiday Plan; Disabled

Select Data to be Sent: Card Fingerprint Password Face

Area Info

+ ™ Search.. Q + M

Person Info

No data

°e

No data

- T |

la personaérea, haga clicAgregarpara seleccionar personal y luego haga clic enDE ACUERDO.

Puede seleccionar personal del departamento o usuarios individuales.

‘E.’

Ingrese el nombre de la regla de permiso, seleccione el plan de tiempo y los métodos de desbloqueo. En elInformacién de

® Departamento: A todo el personal del departamento se le asignaran permisos de acceso.

® Usuario: Solo a los usuarios seleccionados se les asignaran permisos de acceso.

o=t

Cuando desee asignar permiso a una nueva persona o cambiar los permisos de acceso para una

persona existente, simplemente puede agregar el usuario a un departamento existente o vincularlo con

un rol existente; se le asignaran automaticamente los permisos de acceso establecidos para el

departamento o rol. .
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Figura 4-3 Agregar usuarios

Add Person b

Add More: O Department @ Persons

Search.. Q

v (W 5 Default Company(16)
ama 01
o 1
== 1008611
v (W] 5 HR(10)
= 100
& 101
= 102
- 103
= 104

“

Puedes hacer clic para crear nuevas areas de permiso. Para obtener detalles sobre la creacién de areas de permiso,

consulte "4.1 Agregar areas de permiso".

Paso 5 En elInformacién del area,hacer clicAgregarpara seleccionar un area y luego haga clic enDE ACUERDO.
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Figura 4-4 Agregar area

Add Area X
Area List
Areal

“

Paso7  Silaautorizacion falls, haga clicen & en la lista para ver el posible motivo.

Paso 6 Hacer clicDE ACUERDO.

Figura 4-5 Progreso de la autorizacion

Permission Group Device Name Progress Status Result of Issuing Operation

Permission Group3 I | Finiched issuing Successful: 1, Failed: 0 @

4.3 Ver el progreso de la autorizacion

Después de asignar permisos de acceso a los usuarios, puede ver el proceso de autorizacién.

Procedimiento

Paso 1 En la pagina de inicio, seleccioneConfiguracién de control de acceso>Progreso de la autorizacién.

Paso 2 Ver el progreso de la autorizacion.

Figura 4-6 Progreso de la autorizacién

Device Name Progress Status Sending Results Operation

I successfully sent Successful: 100, Failed: 0 @
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Paso 3 (Opcional) Si la autorizacion fallé, puede hacer clic en las para ver detalles sobre el error
tareas de autorizacion y reenviarlas.
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5 Configuracion de plantilla de tiempo

5.1 Agregar planes semanales

El plan semanal se utiliza para establecer el calendario de desbloqueo para la semana. La plataforma ofrece una plantilla

predeterminada con un horario diurno completo. También puedes crear tus propias plantillas.

Procedimiento

+

Paso 1 En la pagina de inicio, seleccioneConfiguracién de control de acceso>Plan semanaly luego haga clic en .
o plantilla de tiempo predeterminada de dia completo no se puede modificar.
® Ppyuedes crear hasta 128 planes semanales.
Paso 2 Ingrese el nombre de la plantilla de tiempo.
Figura 5-1 Crear el plan semanal
Add Delete Time Template Details
[_9 FI-::‘:_%" only create up to 128 weekly Template Name: | * Time Templates 1
Name of Time Template Q Description:
Name Operation
Full-day Time Template
(=] 00:00 02:00 04:00 06:00 08:00 10:00 12:00 14:00 16:00 1800 20:00 22:00 24:00
(=] Mon: ’5
(=] Tue: §
@ Wed: o
w ]
@ Fri L]
[ Sat: c
(] Sun: 9
Lo ]

Paso 3 Ajuste el periodo de tiempo para cada dia.

L] Cuando el puntero del mouse se convierte en un boligrafo, puede mantenerlo presionado y arrastrarlo para seleccionar un rango de
tiempo.
L] Cuando el puntero del mouse se convierte en un borrador, puede mantener presionado y arrastrar para cancelar la seleccién de un rango de

tiempo.

También puedes hacer clic © para aplicar el periodo de tiempo configurado a otros dias.

Sélo puedes configurar hasta 4 tramos horarios para cada dia.

Etapa 4 Hacer clicAhorrar.

5.2 Agregar planes de vacaciones (opcional)

El plan de vacaciones se utiliza para establecer los horarios de desbloqueo para los dias festivos.

Procedimiento

Paso 1 En la pagina de inicio, seleccioneConfiguracién de control de acceso>Plan de vacacionesy luego haga clicen .
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L1

Puede crear hasta 128 planes de vacaciones.

Figura 5-2 Crear plan de vacaciones

Add Delete Time Template Details Add Holiday x
o VIB“ COnly create up to 128 holiday Template Name: | * Holiday Time Template 1 Holiday Name
plans.
P = National Day
Name of Time Template Q Description:
Holiday Time
Name Operation
2023-10-01
Number of Holidays
00:00 02:00 04:00 06:00 08:00 10:00 12:00 14:00 16:00 18:00 20:00 22:00 24:00 ‘
L T T T T S O S A S S T N R S S A S R R T BT | =7
L Holiday Type @
@ Public Q Custom
Holiday List Selected Holiday Lists
+ add Q Selected (4) W Clear
Add
Paso 2 Introduzca el nombre del plan de vacaciones.

Paso 3 Ajuste el periodo de tiempo para cada dia.

® Cuando el puntero del mouse se convierte en un boligrafo, puede mantenerlo presionado y arrastrarlo para seleccionar un rango de
tiempo.
® Cuando el puntero del mouse se convierte en un borrador, puede mantener presionado y arrastrar para cancelar la seleccién de un rango de

tiempo.

Sélo puedes configurar hasta 4 tramos horarios para cada dia.

Etaga 4 Hacer clicAgregarpara agregar dias festivos al plan de vacaciones y luego haga clic enDE ACUERDO.
® piblico: Las vacaciones se compartiran con todos sus planes de vacaciones.
® personalizado: las vacaciones solo se utilizan en el plan de vacaciones actual.

Paso 5 Seleccione dias festivos y luego haga clic enAplicar.
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Figura 5-3 Seleccionar dias festivos

Holiday List
+
MName Operation
Mational Day == i

Selected Holiday Lists

Selected (1)

il
B Clear

Mame

National Day
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6 Configuracion de funciones avanzadas

6.1 Configurar el desbloqueo de la primera tarjeta

Defina a ciertas personas como los primeros titulares de la tarjeta; otros usuarios pueden verificar sus identidades para desbloquear la puerta solo

después de que los primeros titulares de la tarjeta verifiquen sus identidades primero.

Procedimiento

Paso 1
Paso 2

Paso 3

SeleccionarConfiguracién de control de acceso>Desbloqueo de primera tarjeta.

Hacer clicAgregar.

Seleccione un canal de puerta.

First-card Unlock Config

Door:

Haoliday Plan:

Select Person

(=)

Etapa 4

Paso 5

Paso 6

1D

100

101

102

103

104

105

106

107

108

Selecciona el plan semanal y el plan vacacional.

La primera tarjeta es valida sélo durante el tiempo definido.

-

Door 1

Holiday Time Template 1

Figura 6-1 Agregar titulares de primera tarjeta

MName

100

101

102

103

104

105

106

107

108

Seleccione el estado de la puerta.

w

Weekly Plan:

Status:

Selected(2)

1D
100

101

usuarios de primera tarjeta otorgan acceso en el controlador de acceso.

controlador de acceso.

Seleccione usuarios de primera tarjeta y luego haga clic enAhorrar.

X
Full-day Time Template -
MNormal hd
W Clear
Name Operation
100 [ ]
101 [ ]

Normal: los usuarios que no son de primera tarjeta deben verificar sus identidades para desbloquear la puerta después de que los

Normalmente abierta: la puerta permanece abierta después de que los usuarios con la primera tarjeta otorgan acceso al
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6.2 Configurar el desbloqueo de muiltiples tarjetas

Los usuarios deben verificar sus identidades en el controlador de acceso en una secuencia establecida antes de que se

desbloquee la puerta.
Informacion de contexto

[

No recomendamos agregar usuarios de primera tarjeta a grupos de desbloqueo de varias personas.

Procedimiento

Paso 1 SeleccionarConfiguracién de control de acceso>Desbloqueo multitarjeta.
Paso 2 Hacer clicAgregarpara agregar puertas a la lista de dispositivos.
Paso 3 Hacer clicGrupo de personas,y luego haga clicAgregarpara agregar grupos de desbloqueo multipersona.

1. Crea un nombre para el grupo.
2. Seleccione usuarios de departamentos o roles.

3. Haga clicDE ACUERDO.

Figura 6-2 Agregar grupos

Person Group Management X

Person Group List > User Group Config

Person Group Name: |+ Person Group3

Select Person

Dropdown List hd Search.. Q Selected(2) W Clear
(m] ID Mame ID Name Operation
100 100 101 101 ]
101 101 102 102 [ ]
102 102
103 103
104 104
105 105
106 106

Coc B |

Etapa4  raceraic ¥ **y seleccione una puerta.

Paso 5 Seleccione grupos y luego haga clicDE ACUERDO.

Puedes agregar hasta 4 grupos por cada puerta. Cada grupo puede tener hasta 50 usuarios.
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Figura 6-3 Configurar el desbloqueo para varias personas

Multi-person Unlock Config

Door: | Door 1

Person Group List

Search.. Q
@  Person Group Name | amber of Peop
Person Groupl 3
Person Group2 2

I

Person Group3

Selected (2) W Clear

Person Group Name  mber of Peo | Valid Count | nlock Metha Operation

Person Group1 3 1 T 41

Person Group2 2 1 Password ¥ T Tir

Coc I o |

Paso 6 Configure los pardmetros de desbloqueo multiple. 1.

Ingrese el recuento valido.

El recuento vélido indica la cantidad de personas de cada grupo que necesitan verificar sus identidades en

el controlador de acceso antes de que se desbloquee la puerta. Por ejemplo, si el recuento valido se

establece en 2 para un grupo, 2 personas cualesquiera del grupo deberan verificar sus identidades para

desbloquear la puerta.

El nimero vélido oscila entre 1y 5 en cada grupo.

2. Seleccione el método de desbloqueo.

Los usuarios del grupo deben verificar sus identidades a través de los métodos de desbloqueo definidos.

3. (Opcional) Haga cliclen o &ra cambiar la secuencia de grupos.

Si se agregan mas de un grupo, los usuarios deben verificar sus identidades de acuerdo con la

secuencia definida de grupos.

Paso 7 Hacer clicDE ACUERDO.

6.3 Anti-passback

6.3.1 Configurar Anti-passback

Los usuarios deben verificar sus identidades tanto para entrar como para salir; de lo contrario, se activara una

alarma anti-passback. Evita que el titular de una tarjeta pase una tarjeta de acceso a otra persona para que obtenga

27



entrada. Cuando el anti-passback esta habilitado, el titular de la tarjeta debe abandonar el drea segura antes de que el sistema le
permita otra entrada.

Informacién de contexto

® Sjuna persona entra después de haber sido autorizada y sale sin estar autorizada, se activara una
alarma cuando intente ingresar nuevamente y al mismo tiempo se le negara el acceso.

® Siuna persona sin estar autorizada y sale después de haber sido autorizada, se activara una alarma
cuando intente ingresar nuevamente y al mismo tiempo se le negara el acceso.

Procedimiento

Paso 1 SeleccionarConfiguracion de control de acceso>Anti-retroceso.
Paso 2 Hacer clicAnti-pase hacia atrasy luego haga clic enAgregar.
Paso 3 Seleccione un dispositivo de control de acceso y luego ingrese un nombre para el grupo anti-passback.

Etapa 4 Seleccione una zona horaria.

El anti-passback es efectivo durante el tiempo definido. Introduzca

Paso 5 el tiempo de reinicio.

Especifique una hora en la que se restablecera el estado anti-passback de todo el personal. Por ejemplo,
si el tiempo de reinicio se establece en 30 minutos, cuando una persona ingresa después de haber sido
autorizada y sale sin autorizacién, si intenta ingresar nuevamente en 30 minutos, se activara una
alarma anti-passback.
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Figura 6-4 Configurar anti-passback

Anti-passback Config X
Device: | 1 v Name: | ® anti-passback
TimeZone: | Full-day Time Template - Reset Time (min): | 30 -
Remarks:

Anti-passback Door Group

- 10 I8 .
Entry Group Exit Group
v Door 1
Door 1 Readerl ] Door 1 Reader? ]
Reader
Reader2
¢
Ll
- - v |/ I
1] - -
Paso 6 Seleccione el grupo de entrada y luego seleccione lectores de tarjetas. Seleccione el
Paso 7 grupo de salida y luego seleccione lectores de tarjetas. (Opcional) Puedes hacer clic
Paso 8 Agregar nuevo grupopara agregar mas grupos.

Puede agregar mas de un lector a un grupo y los usuarios pueden deslizar el dedo hacia cualquiera de los
lectores para obtener acceso.

Paso 9 Hacer clicAplicar.
Resultados

El nimero de grupo indica la secuencia de tarjetas magnéticas. La tarjeta debe utilizarse siguiendo la secuencia
especifica de grupos. Por ejemplo, debe pasar la tarjeta en un lector del grupo de entrada 1y luego en un lector
del grupo de salida 2. Siempre que pase la tarjeta siguiendo la secuencia establecida, el sistema funciona bien.
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Figura 6-5 Funcion anti-passback

6.3.2 Configuracion del Anti-passback global

Los usuarios deben verificar sus identidades en los dispositivos siguiendo la secuencia establecida; de lo contrario, se
activara una alarma anti-passback.

Procedimiento

Paso 1 SeleccionarConfiguracién de control de acceso>Anti-pase hacia atras.
Paso 2 Hacer clicAnti-passback globaly luego haga clic enConfiguracién global anti-passback. Habilite

Paso 3 el reinicio de la funcién Anti-passback e ingrese el tiempo de reinicio.
Especifique una hora en la que se restablecera el estado anti-passback de todo el personal.

Figura 6-6 Restablecer anti-passback

Global Anti-passback Config Global Anti-passback List

|0 The node, where the person triggers an anti-passback alarm on the anti-passbhack route, will be reset during configuration.

Reset Anti-passhack: @—)

Anti-passback Res... | 00:00:00 -

Etapa 4 Hacer clicLista global anti-passback,y luego haga clicAgregar.
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Figura 6-7 Configurar anti-passback

Anti-passback Group

Name: | = Anti-passback Res... | 60 & Minutes (5-...

Execution Strategy: | Strong Execution Strategy  * | @

Weekly Plan: | Full-day Time Template - Holiday Plan: | Disabled b
Anti-passback Group Config 7]
Groupl Group2
+
Add Door Groups
®¢
Mo data Mo data
Add Add

o —~ |

| [
() - -

Paso 5

Paso 6

Paso 7

Paso 8

Paso 9

Paso 10

Ingrese el nombre y configure el tiempo de reinicio.

Especifique una hora en la que se restablecera el estado anti-passback de todo el personal. Por ejemplo, si el
tiempo de reinicio se establece en 30 minutos, cuando se activa una alarma anti-passback, el usuario debe
esperar 30 minutos antes de poder deslizar el dedo para abrir la puerta.

Seleccione el modo de ejecucion.

® Fjecucion sélida: el dispositivo realiza la funcién anti-passback incluso cuando se desconecta.

® Fjecucion débil: el dispositivo no realiza la funcién anti-passback cuando se
desconecta.

Seleccione el plan semanal y el plan de vacaciones.
El anti-passback es efectivo durante el tiempo definido. En el grupo
1, haga clicAgregary luego seleccione lectores de tarjetas. En el

grupo 2, haga clicAgregary luego seleccione lectores de tarjetas.

Se deben agregar al menos 2 grupos.

(Opcional) Puedes hacer clicAgregar grupos de puertaspara agregar mas grupos.

Puede agregar mas de un lector a un grupo y los usuarios pueden deslizar el dedo hacia cualquiera de los

lectores para obtener acceso.
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Paso 11 Hacer clicAplicar.

Resultados

El nimero de grupo indica la secuencia de tarjetas magnéticas. La tarjeta debe utilizarse siguiendo la
secuencia especifica de grupos. Por ejemplo, debe pasar la tarjeta en un lector del grupo 1, luego en un
lector del grupo 2, y luego en un lector del grupo 3, etc. Siempre que pases la tarjeta siguiendo la secuencia
establecida, el sistema funciona bien.

Figura 6-8 Funcion anti-passback

6.4 Configuracion del interbloqueo entre grupos

Si alguna puerta de un grupo estéd desbloqueada, las puertas de los otros grupos no se pueden abrir.
Procedimiento

Paso 1 SeleccionarConfiguracién de control de acceso>Cerradura entre puertas.

Paso 2 Hacer clicAgregary luego agregue un grupo de enclavamiento.
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Figura 6-9 Interbloqueo entre grupos

inter-lock info 2

Device: hd Name: | * inter-lock group 1 ‘

Remarks:

Multi-door Interlock List

W LI

% Add
Door 1
Door 2 Door ... Door ...
1 . Door 1 i 1 . Door 2 i'
Paso 3 Seleccione un dispositivo de control de acceso y luego ingrese un nombre para el grupo de interbloqueo. En el

Etapa 4 grupo 1, haga clicAgregarpara agregar puertas al grupo. En el grupo 2, haga clicAgregarpara agregar puertas
Paso 5 al grupo. Hacer clicAplicar.

Paso 6
Resultados

Si alguna puerta de un grupo esta desbloqueada, las puertas del otro grupo no podran abrirse.
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7 Configuracién de los parametros de la puerta

Procedimiento

Paso 1 SeleccionarConfiguracion de control de acceso>Parametros de la
Paso 2 puerta. Configurar parametros basicos para el control de acceso.

Access Control Door Config

Door:

Reader Direction Config:
Door Status:

Keep Door Open for:

Keep Door Close for:
Holiday Plan Authencation:

Enable Alarm:

Door Sensor:

Admin Unlock Password: (

Remote Verification:

Bind Channel:

Unlock Duration:

Owertime:

Unlock Method:

Figura 7-1 Parametros basicos

*=

Door 1

Entry Readerl + Exit

@ Normal O Normally Open O Normally Closed
Weekly Plan: | Disabled v Holiday Plan: | Disabled
Weekly Plan: | Disabled v Holiday Plan: | Disabled
Disabled hd
—a
Forced Entry Timed out Dluress Alarm
@
= |-
[ =]
Unbound v
3.0 & | sec
60 % | sec
Or -
Card Fingerprint Face Password

Tabla 7-1 Descripcion de los pardmetros bésicos

Parametro

Descripcién

Nombre

El nombre de la puerta.

Direccion del lector

=
Hacerclic T para configurar el lector como lector de tarjetas "entrada" o lector de tarjetas "salida".

Estado de la puerta

Establecer el estado de la puerta.

® NormaliLa puerta se desbloquea solo después de una verificaciéon de identidad valida.
® Siempre abierto:La puerta permanece abierta todo el tiempo.

® siempre cerrado:La puerta permanece cerrada todo el tiempo.

Mantenga la puerta abierta durante

La puerta permanece abierta durante el plan semanal definido o el plan de vacaciones.

Mantenga la puerta cerrada durante

La puerta permanece cerrada durante el plan semanal definido o el plan de

vacaciones.
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Parametro

Descripcién

Plan de vacaciones

Autenticacion

El estado de la puerta esNormalen vacaciones cuando esta funcién esté habilitada.

La prioridad es la siguiente: mantener la puerta abierta para el plan de vacaciones > mantener la puerta
cerrada para el plan de vacaciones > autenticacion del plan de vacaciones > mantener la puerta abierta para

el plan semanal > mantener la puerta cerrada para el plan semanal.

Activar la alarma

® Entrada forzada: cuando el detector de puerta esta habilitado, se activara
una alarma de intrusion si la puerta se abre de manera anormal.

® Tiempo de espera agotado: se activa una alarma de tiempo de espera cuando la puerta
permanece desbloqueada por mas tiempo que el valor definido.

®  (Coaccion: Se activara una alarma cuando se utilice una tarjeta de coaccién, una

contrasefia de coaccién o una huella digital de coaccién para desbloquear la puerta.

Sensor de puerta

Cuando el detector de puerta esta habilitado, se activara una alarma de intrusién si la
puerta se abre de manera anormal.

Contrasefia de desbloqueo de administrador

Puede desbloquear la puerta simplemente ingresando la contrasefia de desbloqueo del

administrador.

Verificacion Remota

El administrador debe otorgar acceso a la plataforma después de que el
personal verifique sus identidades en el dispositivo y luego se abrird la puerta.

Canal de enlace

Seleccione un canal de video y luego podra ver el video en vivo
asociado con la puerta.

Duracioén de la puerta

Después de que se le conceda acceso a una persona, la puerta permanecera
desbloqueada durante un tiempo definido para que pueda pasar. Va desde 0,2 sa 600

segundos.

Tiempo de espera de desbloqueo

Se activa una alarma de tiempo de espera cuando la puerta permanece desbloqueada

durante més tiempo que el valor definido.

Método de desbloqueo

Admite desbloqueo mediante tarjeta, huella digital, rostro o contrasefia.

Operaciones relacionadas

Verificacion de identidad con cédigo PIN: cuando esta funcién esta habilitada, las personas pueden desbloquear la puerta simplemente

ingresando la contrasefia.

Organization Tree
Search..

¥ fi Default Group

[E| Door 1

Figura 7-2 Verificacion de identidad del c6digo PIN

Password Unlock

BIN Code Identity Verification @—)

@ When PIN Code Identity Verification is enabled, you can open the door by just entering the password.
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8 Visualizaciéon de registros de control de acceso

Los eventos de puerta del historial incluyen aquellos que ocurren en el cliente SmartPSS Lite y en los dispositivos de puerta. Antes de ver

eventos, extraiga el historial de eventos en los dispositivos de puerta para asegurarse de que se busquen todos los eventos.

Procedimiento

Paso 1 Hacer clicRegistro de control de accesoen la pagina de inicio.
Paso 2 Hacer clicExtracto,configure la hora, seleccione el dispositivo de control de acceso y luego haga clic enExtraer ahora.

Los eventos de control de acceso en los dispositivos se extraeran a la plataforma.

® Ppuede seleccionar varios dispositivos a la vez para extraer eventos.

® Sjlazona horaria de la computadora admite DST (horario de verano), el evento de acceso informado a la

plataforma tendrd un retraso de 1 hora con respecto a la hora UTC (hora universal coordinada) del

dispositivo.

Q

v i Default Group

Time Person ID Name Credential No. Card No.
v Fe 2024-01-15 15:23:35
X 2024-01-15 15:23:34
8 Door 1 2024-01-1513:23:33
Lizera 2024-01-15 15:23:31
i’ LT 18 2024-01-1513:16:23
Ct 25 2024-01-15 15:16:22
L £8 2024-01-15 15:16:21
a1 8 2024-01-15 13:16:19
Clt 83 2024-01-11 22:41:00 1D04DEEA
& 10:99.50.81
2024-01-11 22:40:56 1DO4DEEA
Bt B 2024-01-11 22:40:53
All v 2024-01-11 22:40:50 1DO4DEEA
A 2024-01-11 22:40:43
e 2024-01-11 22:40:35 1D04DEEA
12/15 00:00-01/15 23:59 2024-01-11 22:40:35
ID/Card No.: 2024-01-11 22:40:30 1D04DEEA
2024-01-11 22:40:27 1DOADEEA
Name: 2024-01-11 20:39:18
2024-01-11 20:39:17
Departme... 2024-01-11 20:39:17
D n List A
Paso 3 Seleccione un dispositivo, establezca las condiciones del filtro y luego haga clic en

Figura 8-1 Extraer eventos

# Export &, Extract

Etapa 4 Buscar. (Opcional) Haga clicExportary luego guardelo en su computadora.

Device

V1O

V1O

V1O

V1O

V1O

V1O

vTO

V1O

Door

Door 2

Door 2

Door 2

Door 2

Door 2

Door 2

Door 2

Door 2

Door 1

Door 1

Door 1

Door 1

Door 1

Door 1

Door 1

Door 1

Door 1

Door 1

Door 1

Door 1

1170 > | Goto

Event Snapshots
Failed to unlock the doj
Failed to unlock the doy
Failed to unlock the doj
Failed to unlock the doj
Failed to unlock the doj
Failed to unlock the doj
Failed to unlock the doj
Failed to unlock the doj
The sequence of single-us
Single-user combination u
It is not authorized or was

Single-user cd® 2

Closea .

No. + Password

Unlocked Door
Single-user combination u
Single-user combination i

Closed Door

Unlocked remotely by ad

Unlocked Door
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9 Monitoreo de control de acceso

Procedimiento

Paso 1 Hacer clicMonitoreo de control de accesoen la pagina de inicio.

Paso 2 Gestiona la puerta.

Figura 9-1 Monitorear la puerta

Drganization Tree B Always Closed B1 Always Open Restore 4 Access Point Settings

Search Q

D 1
v ® % Default Group i oor
v [ Ea10.8 w18 (8 0B &

[E| Door 1 [Opened the door]
v &VTO
BS1
¥ Door 1
[ Door 2
104 95
&810.8 .88
104 .85
104 83
3104 .81 o \1:\

@ 1080 74 BB View

Tabla 9-1 Descripciéon de los parametros

Funcidén

Descripcion

Controlar remotamente la puerta

Controla remotamente la puerta.

® \étodo 1: haga clic derecho en una puerta y luego seleccioneAbiertooCerca.

® \Método 2: haga cliden oﬂara abrir o cerrar la puerta.

Vea el video capturado por la cdmara del controlador de acceso o la
camara externa vinculada.

[

Si no puede ver video en tiempo real, significa que el dispositivo de control de acceso
no tiene cdmara y no esté conectado a una cdmara externa. Configure una cdmara
externa para el controlador de acceso. Para obtener mas informacién, consulte "7

Configuracién de los pardmetros de la puerta".

Si desea ver varios videos en vivo al mismo tiempo, haga clic en

BE vView . P . .z
T Viery Juego arrastre el dispositivo de control de acceso en la organizacion
arbol a Windows, o haga doble clic en el dispositivo de control de acceso en el arbol

de la organizacién.

Siempre abierto

Siempre cerrado

Restaurar

Después de configurar siempre abierta o siempre cerrada, la puerta estd abierta o
cerrada todo el tiempo y no se puede controlar manualmente. Si desea controlar
manualmente la puerta nuevamente, haga clic enNormalpara restablecer el estado

de la puerta.

Configuracién del punto de acceso

Configure dispositivos (NVR, IPC, IVSS y mds) que admitan el reconocimiento de
objetivos como punto de control de acceso. Después de la configuracién, los registros de

desbloqueo de puertas se cargaran en la plataforma.

Paso 3 Haga clic derecho en un dispositivo de control de acceso para administrar el dispositivo.
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Figura 9-2 Administrar el dispositivo

v (B 5 Default Group

b E810. Enable Real-time Monitoring

[E|| Show All Doors

- B VT Restart Device
Details
“ 1
Tabla 9-2 Descripcién de los pardmetros

Parametro Descripcién

Habilitar monitoreo en tiempo real Inicie el monitoreo de eventos en tiempo real.

Mostrar todas las puertas Muestra todas las puertas conectadas al dispositivo de control de acceso.

Reiniciar el dipositivo Reinicie el dispositivo de control de acceso.

Detalles Vea la informacién del dispositivo, como la versién y mas.
Etapa 4 Ver el estado de la puerta enInformacién del eventolista. Para obtener mas informacién, consulte "8 Visualizacién de registros de control de acceso".

Operaciones relacionadas

Hacer clic para abrir elInformacién del eventolista.

® verinformacion de control de acceso: puede ver informacion de acceso en tiempo real en ellnformacién del evento lista.
La informacién se borrara después de que se reinicie la plataforma.
® Filtrar eventos: seleccione el tipo de evento en elInformacion del evento,y la lista de eventos muestra eventos de los tipos

seleccionados. Por ejemplo, seleccioneAlarmay la lista de eventos solo muestra eventos de alarma.

® Bloquear o desbloquear la lista de eventos: haga chuk en el lado derecho deInformacién del eventopara bloquear o desbloquear la lista

de eventos y luego los eventos en tiempo real no se podrén ver.

=1
®  Ciiminar eventos: haga clic en elfado derecho deInformacién del eventopara borrar todos los eventos en la lista de eventos.

® Hacer clicHistorial de eventossaltar a laRegistro de control de accesopagina y haga clicConfiguracién de eventos
saltar a laConfiguracién de eventospagina.

Figura 9-3 Informacién del evento

AYS
B o
Event Info All B Alarm ¥ Abnormal & Normal Event History Event Config ﬁ i}
Time Device Name Event Description

IP: 1 .18
2024-01-15 10:20:44 418 Tamper Alarm

Device Type: Access Controller

Model:

State: Online
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Apéndice 1 Recomendaciones de ciberseguridad

Las medidas necesarias para garantizar la ciberseguridad basica de la plataforma:
1.Utilice contraseiias seguras
Consulte las siguientes sugerencias para establecer contrasefas:

® |alongitud no debe ser inferior a 8 caracteres.
® Incluya al menos dos tipos de personajes; Los tipos de caracteres incluyen letras mayusculas y minusculas,
ndmeros y simbolos.
® No incluya el nombre de la cuenta ni el nombre de la cuenta en orden inverso.
® No utilice caracteres continuos, como 123, abg, etc.
® No utilice caracteres superpuestos, como 111, aaa, etc.
2.Personaliza la respuesta a la pregunta de seguridad

La configuracién de las preguntas de seguridad debe garantizar la diferencia de respuestas, elegir diferentes
preguntasy personalizar diferentes respuestas (se prohibe que todas las preguntas tengan la misma respuesta)
para reducir el riesgo de que la pregunta de seguridad sea adivinada o descifrada.

Medidas de recomendacién para mejorar la ciberseguridad de la plataforma:
1.Habilitar IP/MAC vinculante de cuenta

Se recomienda habilitar el mecanismo IP/MAC de vinculacién de cuentas y configurar la IP/MAC del
terminal donde se encuentra el cliente de uso comdn como una lista de permitidos para mejorar ain mas
la seqguridad del acceso.

2.Cambie las contrasefias con regularidad

Le sugerimos que cambie las contrasefias con regularidad para reducir el riesgo de que las adivinen o las descifren.

3.Activar el mecanismo de bloqueo de cuenta

La funcion de bloqueo de cuenta esta habilitada de fabrica de forma predeterminada y se recomienda mantenerla
activada para proteger la seguridad de su cuenta. Después de que el atacante haya fallado en varios intentos de
contrasefia, la cuenta correspondiente y la IP de origen se bloquearan.

4.Asignacién razonable de cuentas y permisos

De acuerdo con las necesidades comerciales y de administracién, agregue razonablemente nuevos usuarios y asigne
razonablemente un conjunto minimo de permisos para ellos.

5.Cerrar servicios no esenciales y restringir la forma abierta de servicios esenciales

Si no es necesario, se recomienda desactivar NetBIOS (puerto 137, 138, 139), SMB (puerto 445), escritorio
remoto (puerto 3389) y otros servicios en Windows, y Telnet (puerto 23) y SSH (puerto 22). bajo Linux. Al mismo
tiempo, cierre el puerto de la base de datos al exterior o abralo solo a una direccién IP especifica, como MySQL
(puerto 3306), para reducir los riesgos que enfrenta la plataforma.

6.Parchear el sistema operativo/componentes de terceros

Se recomienda detectar periédicamente vulnerabilidades de seguridad en el sistema operativo y componentes
de terceros, y aplicar los parches oficiales a tiempo.

7.Auditoria de seguridad

® Verifique a los usuarios en linea: se recomienda verificar a los usuarios en linea de manera irregular para identificar si
hay usuarios ilegales iniciando sesién.
® Ver el registro de la plataforma: al ver el registro, puede obtener la informacién de IP del intento de iniciar
sesién en la plataforma y la informacién de operacion clave del usuario que inici6 sesién.
8.El establecimiento de un entorno de red seguro

Para proteger mejor la seguridad de la plataforma y reducir los riesgos de ciberseguridad,
se recomienda:

® Siga el principio de minimizacién, restrinja los puertos que la plataforma asigna externamente mediante
firewalls o enrutadores y solo asigne los puertos que sean necesarios para los servicios.
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® Segun los requisitos reales de la red, separe las redes: si no hay requisitos de
comunicacién entre las dos subredes, se recomienda utilizar VLAN, gatekeeper, etc. para
dividir la red y lograr el efecto de aislamiento de la red.
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