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Introduccion

En entornos de redes modernas, la capacidad de administrar dispositivos y configuraciones
de manera remota se ha convertido en una necesidad clave para los administradores de
sistemas. UniFi Networks, desarrollado por Ubiquiti, ofrece un ecosistema robusto para la
gestion de redes, permitiendo a los usuarios controlar y supervisar su infraestructura desde
cualquier lugar del mundo.

Habilitar el acceso remoto en el controlador UniFi no solo proporciona comodidad, sino que
también permite a los administradores mantener el control total de la red sin estar
fisicamente presentes, mejorando la eficiencia y reduciendo los tiempos de respuesta ante
incidentes. En este médulo, exploraremos como configurar correctamente el acceso remoto
en el controlador UniFi, los requisitos previos, y las mejores practicas de seguridad para
garantizar un acceso confiable y seguro.
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Acceder al controlador UniFi

Abre el navegador web y accede a la interfaz del Controlador UniFi. Generalmente, se
encuentra en la direccion IP local del controlador (como https://<IP_del_Controlador>:8443).

Inicia sesidon con tu cuenta de UniFi Network.

Si no cuentas con una cuenta activa puedes crearla en el siguiente enlace

https://account.ui.com/reqgister

3443 /manage/account/login?redirect=%2Fmanage

unifiwireless@outlook.com

Recuérdame

INICIAR SESION

¢HA OLVIDADO SU CONTRASERA?



https://account.ui.com/register
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Habilitar el acceso remoto en UniFi

* En la pagina principal del controlador, dirigete al menu lateral izquierdo y selecciona el
icono de configuracion (£ ).

* Ve ala seccion de Sistema en el menu de la izquierda.
» Dentro de Sistema, busca la seccion Avanzado y da click.
» Habilita la opcion Gestion remota.

* Inicia sesion en tu cuenta de Ubiquiti.
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Verificacion del acceso remoto

Una vez activado el acceso remoto, verifica que esté Habilitado. Esto confirmara que tu
controlador ahora esta accesible de manera remota.

< C @ [ © Noesseguro htps//192.168.0.15:8443/manage/default/settings/system/advanced n 2§ A DA 03B K evwn =
Network @
Q. Search Settings Genera Updates Backups Advanced
ofe = WiFi Side Panel Tabs (i)
) 51 Networks .
Interface () New Legacy
Remote Management (D)
Ll
Sync Local Admins with SSO ()
VY
’ Interface Refresh Rate (7) Automatically adapt
7
= 9 Profiles Debug Tools (7) (») Off On
S System Data Retention (i) Auto
é}zﬁ
Network Time Protocol (NTP) (i) Auto
- Email Services (i) Off () S50 Email Custom Server
@ Analytics & Improvements () Enable
’MT‘ Network Discovery (D) Enable
Inform Host (1) Override
SNMP Monitoring SNMP Version 1 & 2C

SNMP Version 3




enlLinea.com

Soluciones de seguridad electronica

Acceso remoto a través de la web

« Para acceder remotamente, ve a unifi.ui.com e inicia sesiéon con la misma cuenta de

Ubiquiti que se asigno en el controlador.

* Una vez dentro, deberias ver tu controlador y poder administrarlo desde cualquier lugar
con acceso a Internet.
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