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RESOUDRE UN PROBLEME DE CONNEXION

MAJ 01.03.2022*

*Les derniers éléments mis a jour figurent en bleu dans les fiches d’aide en ligne.

Ci-dessous des manipulations a réaliser, avant d’appeler I'assistance, dans le cas ou l'utilisateur du
logiciel se voit dans I'impossibilité de se connecter au produit.
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1. METTRE FIN A LA TACHE « DFSVC.EXE » / « CLICKONCE » ET
SUPPRIMER LE REPERTOIRE 2.0

Si la connexion ne peut pas s’établir, se rendre dans le Gestionnaire de taches.
Pour cela, réaliser un clic droit depuis la barre des taches de l'ordinateur et sélectionner 'énoncé
« Démarrer le Gestionnaire des taches » :

Barres d'outils 4

Cascade
Afficher les fenétres empilées
Afficher les fenétres cote a cate

Afficher le Bureau

Dérnarrer le Gesticnnaire des tiches

v Verrouiller la barre des tiches

Proprigtés

Une fenétre apparait avec différents onglets. Aller dans l'onglet « Processus » :

1® Gestionnaire des taches de Windows

Fichier Options: Affichage 7

| Applications | Processus lSenﬂ'ces | Performance i Mise en réseau

Rechercher dans la liste d’éléments la tache nommée « dfsvc.exe » ou « ClickOnce » (pour
Windows 10). Sélectionner la ligne et cliquer sur « Arréter le processus » :

Arréter le processus

Depuis une fenétre d’exploration, saisir « %temp% » > « Entrée ». La fenétre est modifiée :

1M Ytemnpe

- Rechercher « %temp% »

$

Organiser.

@\\Jv! /¢ Ordinateur » Windows (C:) » Utilisateurs » b AppData » Local » Temp »
Fichier Edition Affichage Outils 7
Organiser » Inclure dans la bibliothéque = Partageravec » Graver Mouveau dossier
- ‘ iFie W
& Eavors Mam Modifie le Type
B Bureau ) _MEI26522 23/05/2016 08:17 Dossier

_MEM1082 18/05,/2016 08:04 Daossier

il Emplacernents récer|
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Ensuite :

Sous Windows 10 :

Cliquer ici

— -1 4 » CePC » Disquelocal (C:) » Utilisateurs » * AppData » Local » Temp »
MNom Modifie le |:r'.: aille
# Accés rapide
116 10417 Dossier de fichers
Il Bureau o

16/09/2016 17:55 Doszier de fichiers
& Téléchargement: # . :

237087201 £l Dossier de fichiers
5| Documents * 016 1747 Dossier de fichiers
= Images ol 23/08/2016.09:25 Dozsier de fichiers

Sinon :

Cliquer sur « Local » :

yd

—

o

@uw| , v Ordinateur » Windows (C:) » Utilisateurs » b AppData DIL-:lcaI Ih Temp »

B = = &

La page se transforme : cliquer sur le dossier « Apps ».

®u1| b Ordinateur » Windows (C:) » Utilisateurs » b AppData » Local »
Fichier Edition Affichage Outils 7
Organiser = Al OQuvrir Inclure dans la bibliothégue = Partager avec = Graver Mouveau dossier
b i Mom Modifié le Type
Bl Bureau , Adobe 12/09/201617:59 Dossier de fichiers
| Emplacements récents | Apps 22/06,/2015 10:47 Diossrer de fichiers

La page affiche le fichier 2.0.

N

———— — - - p— —
@Uv| b Ordinateur » Windows [C:) » Utilisateurs » b AppData » Local » Apps »
Fichier Edition Affichage Outils 7
Organiser = Inclure dans la bibliothéque « Partager avec v Graver MNouveau dossier
B Facric Mo Maodifié le Type
B Bureau 2.0 Supprimer le fichier 2.0 /2015 10:47 Dosster de fichiers
| Emplacements récents

Le client peut alors relancer le logiciel
connexion.

: le programme se réinstalle comme lors d’'une premiere

%

3
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2. IDENTIFIANT / MOT DE PASSE INCORRECT

Lorsque le message ci-dessous apparait, deux situations sont possibles :

Echec lors de l'identification ¥

| |dentifiant / Mot de passe incorrect

- Soit l'identifiant et/ou le mot de passe est incorrect.
- Soit la connexion est bloquée suite a la saisie d’un trop grand nombre de mauvais identifiants ou

mots de passe.

- Dans les deux cas il convient d'envoyer un nouveau mot de passe par mail a l'identifiant
concerné.



édsilae

3. VOTRE COMPTE A EXPIRE

Lorsque le message d’erreur ci-dessous apparait, le probleme provient de I'identifiant :

Echec lors de l'identification X

Votre compte a expire

oK

Cela est di au fait que l'identifiant en question n’est plus actif, une date de fin d’activité a été
saisie dans la « Gestion des identifiants ».

= L’administrateur du domaine ou le responsable social pouvant se rendre dans I’onglet
« Gestion identifiants » peut retirer ou adapter la date de fin d’activité. Cela permet de ne
plus rencontrer ce message d’erreur.
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4. RETOUR NULL DE WCFDLL APPELCOM

Echec lors de lidentification X

|  Retour null de WCFDLL_AppelCom

o]

- Lorsque le message d’erreur ci-dessus apparait il convient de le paramétrage de I'antivirus
et du firewall, il faut qu’ils laissent passer les communications entre le poste et le serveur
Silaexpert.
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5. LA VALEUR NE PEUT PAS ETRE NULL. NOM DU PARAMETRE :
VALUE

Lorsque le message d’erreur ci-dessous apparait il convient d’installer le Silae Permission.

Echec lors de lNdentification »

' La valeur ne peut pas etre null
! Nom du parametre - value

Vous pouvez utiliser notre outil permettant d'attribuer les droits en écriture et modification au
répertoire C:\ProgramData\Microsoft\Crypto\RSA\MachineKeys a I'utilisateur « Tout le monde ».
Pour cela, ouvrir un navigateur internet et saisir dans la barre d’adresse [I'URL
http.//www.silae.fr/silaepermissions.msi

Exécuter le programme :

Que voulez-vous faire avec silaepermissions.msi (496 Ko)i o
Exéeut Enregistre ~ Annuler
Provenance : silae.fr o f

A noter : Il est possible que I'antivirus bloque I'exécution du programme ; il conviendra de le
désactiver temporairement si besoin.

Si un SmartScreen apparait a I'écran, cliquer sur « Informations complémentaires » puis «
Exécuter quand méme » :

Windows a protégé votre ordinateur Windows a protégé votre ordinateur

Windows Defender SmanScreen 3 empéchd le démarrage d'une applicatio Windows Defender SmartScreen a empéché ke démamrage dune appicator
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Autoriser I'application a apporter des modifications a I'ordinateur : www.silaexpert.fr

Contrdle de compte d'utilisateur X

Voulez-vous autoriser cette application
provenant d’un éditeur inconnu a apporter
des modifications a votre ordinateur ?

C:\Users\ \AppData\Local\Packages
\Microsoft.MicrosoftEdge_8wekyb3d8bbwe
\TempState\Downloads\silaepermissions.msi

Editeur : Inconnu
Origine du fichier : Disque dur sur cet ordinateur

Afficher plus de détail /

Oui ¥ Non

Installer ensuite le programme :

§5 Installation - SilaePermissions — X

Prét a installer

L'assistant dspose & présent de toutes les nformations pour installer
SlaePermissions sur votre ordinateur.

Chquez sur Installer pour procéder & fMnstaliation.

=1

Terminer l'installation et relancer le logiciel :

l&l Installation - SilaePermissions -

Fin de l'installation de
SilaePermissions

L'assistant a terminé Ninstallation de SlaePermissions sur votre
ordnateur.

Veullez ciquer sur Terminer pour quitter assistant
d'nstalation,
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6. WCFDLL ... ACTION SOAP

Lorsque le message d’erreur ci-dessous apparait il s’agit de vérifier le paramétrage du PROXY.

Echec lors de l'identification X

WCFDLL[3]:1l n'eastait pas de point de terminaison A 'écoute sur
https://www.silaexpert08.fr/SILAE/TWCF/IWCF.sve pouvant accepter le
message. Ceci est souvent dd 2 une adresse ou une action SOAP
incorrecte. S'il est présent, voir I'élément InnerException pour plus
d‘informations.

oK

- Le PROXY doit étre paramétré de sorte a laisser passer les communications entre le
poste et les serveurs Silaexpert.

Vous trouverez ci-dessous les plages d'adresses IP correspondantes a la plateforme
Silaexpert sur laquelle votre domaine est hébergé.
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Pour woww_silaexpertdi.fr

Ici, mous favorsons l'utilisation de : *.silaexpert0] i
Si cela n'est pas possible, utiiser ks plages d'adresses [P
suvantes :
051428803 95.143.82.255
05.142.80.0 3 95.143.89.235
TEA53.234 12781532345
185.92.36.70 2 185.92.36.95

Pour woww_silaexpertl2 . fr

Ici, mous favorisons l'uiilization de ; *.silaexpertld. i
Sicela n'est pas possible, utilizer la plage d'adreszss IP suvante ;
0393133 164 3 92,93 1881590

Pour weww_silasxpertld. fr

Ici, mous favorisons l'utilisation de ;. silaexpertld. i
Sicela n'est pas possible, utiiser les plages d'adress=s IP
suhvantes :

21172232150 3 31172232475
31172232 220 5 31172232230

Pour www._silasxpertld. fr

Ici, mous favorisons l'utilisation de : * silaexpertly4. i
Si cels n'est pas possikle, uiiliser |la plage d'adressss P suivante :
311722324753 31172232154

Pour weww_silasx perbls. fr

Ici, mous favorsons l'utilisation de : *.silaexpertls. i
Sicels n'est pas possible, utiliser |3 plage d'adressss |P suvante :
185.78.156.10 3 185.78.156.43

Pour www_silaexpertds. fr

lci, mous favarisons l'utilisation de : * silaexpertld. i
Sicela n'est pas possible, uiilizer la plage d'adreszss IP suvante ;
31.7.240085 2 31.7.240.84

Pour www._silasxpertdT fr

Ici, mous favorisons l'uiilization de ; *.silaexpertdT i
Sicela n'est pas possible, utilizer la plage d'adreszss IP suvante ;
185.92.36 193 3 186,892 26.212

Pour weww_silasxpertld fr

Ici, mous favorsons l'utilisation de : *.silaexpertld i
Sicels n'est pas possible, utiliser |3 plage d'adressss |P suvante :
186.82.37.33 3 186.82.37.92

Pour wrww_silaexpertld.fr

lci, mous favarisons l'utilization de : * silaexpertld fr
Si cela n'est pas possible, utliser k2s plages d'adreszes IP
sUivanies
B5.143.78.1 3 B5.143.78.10
185.82.33.225 5 185.82.28.234

Pour wrww _silasxpertil fr

lci, mous favarisons l'utilisation de : * silaexpert1 0T
Si cela n'est pas possible, utiiser ks plages d'adresszes [P
suivanies
185.92.39.128 3 185.82.20.147

Pour weww _silasxpertd].fr

Ici, mous favorisons l'utilisation de ; *.silaexperti 1.
Sicela n'est pas possible, utiiser les plages d'adress=s IP
suivanies
185.78.156.90 3 185.75.156.69
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Pour wanw_silaexpert] 2 fr

lzi, nous favarisons Iutilization de ; . silaezpert1 2. fr
Si cela n'est pas possible, wiiliser l2s plages d'adressss [P
sSuivanies
31.7.255.66 3 31.7.255.85

Pour www_silaexpert] 3 fr

Ici, mous favorisons ['utilisation de : * silasxpertid.fr
5i cela n'est pas possible. whiliser les plages d'adressss |P
Suivanies
31.7.255.130 3 31.7.255.149

Pour www_silaexpertid fr

Izi, nous favorisons 'utilization de ; . silaexpert14 fr
Si cela n'est pas possible, wiiliser l2s plages d'adressss [P
suivanies
185.62.188.162 3 185.62.186.181

Pour www_silaexpert] 3 fr

lzi, nous favorisons 'utilisation de : * silaexpert15 fr
5i cela n'est pas possible. wiliser l2s plages d'adressss |P
Suivanies
185.62.138.194 3 185.62.186.213

Pour wanw_silaexpert16.fr

Ici nous favorisons Futilisation d= - *_silzexpert1 fr
Si cela n'est pas possible, wliliser les plages d'adressss [P
suivanies
185.62. 186,66 3 185.82.186.85

Pour www_silaexperti T fr

Ici nouws favorisons Mutilisation de - * silzexpert17 fr
Si cela n'est pas possible, whiliser les plages d'sdressss [F
Suivantes
185.82.156.98 3 185,62 138.117

Pour www_silaexpert]® fr

Ici nous favorisons Futilisation d= - *_silzexpert1 8 fr
5i cela n'est pas possible. whiliser les plages d'adressss |P
Suivanies
185.200.54.34 3 185.200.54.53

Pour wanw_silaexpert]9.fr

Ici nouws favorisons Nutilisation de - * silzexpert19.fr
Si cela n'est pas possible, whiliser les plages d'sdressss [F
sSuivanies
185.209.54.162 3 185.200.54.181

Pour www_silaexpert2 ) fr

Ici nouws favorisons Mutilisstion de - * silzexpert20 fr
5i cela n'est pas possible. wiliser l2s plages d'adressss |P
Suivanies
4522 196.2 2 46.22.706.21

Pour wanw_silaexpertd ] fr

Ici nouws favorisons Nutilisation de - * silzexpert21 fr
Si cela n'est pas possible, wiiliser l2s plages d'adressss [P
sSuivanies
46,22.106.98 3 46.22.106.117

Pour www_silaexpert2 2 fr

Ici nous favorisons Mutilisation de - * silzexpert22 fr
Si cela n'est pas possible, whiliser les plages d'sdressss [F
Suivantes
4822 198130 3 48.22.196.149

Pour waw_silaexpert? 3 fr

Ici nous favorisons Futilisation de - * silaexperi2d fr
Si cela n'est pas possible, wiiliser les plages d'adressss [P
suivanies
46.22.198.194 3 48.22.106.212

Pour hitp-lerww_silaexpert?d. fri

Ici nouws favorisons Nutilisation de - * silzexperi24 fr
Si cela n'est pas possible, whiliser les plages d'sdressss [F
suivanies
46.22.107.2 3 46.22.107.21
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Suirta -

Pour hitp-lerew_silasxpertds frl

lgi nous favorisons Mutilisstion de - " silae=pert2d fr
Si cela n'est pas possible. whiliser l2s plages d'adress=s P
suiwantes
4822 197 130 3 48.22.197 145

Pour www.silaezpert2s_fr

lci nous favorisons Mutilisation de - * silaezperd2d fr
Si cela n'est pas possible, wiliser les plages d'adress=s [P
suivanies
43.22 19834 3 48.22 198 53

Pour www._silaezpert2T_fr

lzi nous faverisons Mutilisation de - * cilae=pert2 7 fr
5i cela n'est pas possible, whiliser l2s plages d'adress=s [P
SuUivantes
4522 108.98 2 46,22 103 117

Pour www_silaexpert28_fr

lci nous favorisons Mutilisation de - *_silaezperi2d fr
Si cela n'est pas possible. wiliser l=s plages d'adresses IP
sSuivantes
4522 192130 3 45.22.128 145

Pour www_silaezpert?S_fr

Ici nous favorisons lMutilisation de ;- * silaexpert28_fr
Si cela n'est pas possible, wiliser les plages d'adresses [P
suivantes
4822 207 162 3 48.22 207 181
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7. LA CONNEXION SOUS-JACENTE A ETE FERMEE : ...SECURITE
SSL/TSL

@ SilaeBoot

La connexion sousjacente a été fermée : Impossible d'établir une relation de
confiance pour le canal sécurisé SSL/TLS.

Lorsque ce message d'erreur apparait il convient d'activer le protocole TLS 1.2 sur le poste
ou sur le TSE si un TSE est utilisé.

L’intégralité des accés a nos services est dorénavant impossible pour les systémes et
applications qui ne sont pas conformes au protocole TLS 1.2 :

Sécurisation TLS

A partir du 08/12/2021, lintégralité des accés & nos services sera impossible pour les systémes et
applications qui ne sont pas conformes au protocole TLS 1.2.

A compter de cette date, il sera impossible d'accéder a Silae via les versions 1.0 et 1.1 du protocole
TLS. Ce renforcement de la sécurité de Silae impactera :

* Les utilisateurs de versions anciennes et non supportées de Windows ;

¢ Les applications qui utilisent les APIs de Silae au travers de TLS 1.0 ou TLS 1.1.

Par conséquent, les versions de Windows antérieures a Windows 8 ne seront plus compatibles
avec Silae.
Pour plus de détails concernant les versions de Windows compatibles, nous vous invitons a vous

reporter au chapitre suivant : Systémes d'exploitation et Protocoles TLS 1.2.

Si vous utilisez les APls SWS avec un protocole TLS 1.0 ou TLS 1.1, votre application ne fonctionnera
plus, il vous faudra vous rapprocher de votre équipe de développement afin de la faire évoluer pour
utiliser le protocole TLS 1.2.

Silae fonctionne déja avec le protocole TLS 1.2, donc si vous étes concernés vous devez dés a présent
vous rapprocher de votre équipe de développement ou volre service informatique pour apporter les
modifications nécessaires avant le 08/12/2021.

Il convient alors d’utiliser une version du systéme d’exploitation Windows plus récente.
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8. IMPOSSIBLE DE SUPPRIMER UNE ANCIENNE VERSION DE
L'APPLICATION : L'ACCES AU CHEMIN D'ACCES
'DEVCOMPONENTS.DOTNETBAR.DLL' EST REFUSE

Message d'erreur :

() SilaeBoot X

Impossible de supprimer une ancienne version de |'application :
L'accés au chemin d'accés DevComponents.DotNetBar.dil' est refusé.

- Pour résoudre ce probléeme il convient de vous rendre dans le répertoire suivant et
sélectionner le dossier ayant la méme forme que celui encadré ci-dessous :

. » C W wi (C) » ProgramData SILAE » BOOT v

i Acces rapede

- Bureau
‘ Teléchargement:

CortorAg ExcellimiWinter, 1.0.0.6
DevComponents DotNetBar 8004
Exceflabrary 1002

)
Documents ScintillaNET 2.6.0.0

- Images slaebatec ommune via www.silaes pertdev.frapp 1.1279.00
Asde en bigne SdaeChent via www . silaex pertQ1 frapp,1.1280.02
* Modulatson SdaeChent via www.silsexpertQl frapp, 1.1279.03
o

- T Py 1 At E 2 1388 A 4

Puis supprimer ce dossier.

Apres cela il vous suffit maintenant de relancer le logiciel.

14
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9. IMPOSSIBLE DE DEMARRER L'APPLICATION. CONTACTEZ LE
FOURNISSEUR DE L'APPLICATION

Impossible de démarrer I'application X
o Impossible de démarrer I'application. Contactez le fournisseur de
I'application.

- Lorsque ce message d'erreur apparait, il convient d'appliquer les procédures du probléme
1. de cette fiche, notamment supprimer le répertoire 2.0.

15
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10. LA CONNEXION SOUS-JACENTE A ETE FERMEE : LA CONNEXION
A ETE INTERROMPUE DE MANIERE INATTENDUE

€ SilaeBoot X

La connexion sousjacente a été fermée : La connexion a été interrompue de
maniére inattendue.

= Lorsque ce message d'erreur apparait il convient de supprimer le Silaeboot sur votre poste
(Paramétres > Applications > Saisir Silae dans la barre de recherche > Clic droit > Désinstaller).

Puis réinstaller le SilaeBoot en utilisant le lien se trouvant dans la procédure ci-dessous
extraite de la fiche des « Prérequis techniques Silae ».

Il est possible de lancer I'application sans passer par un navigateur. Pour cela, il convient de
telecharger le programme Silae Boot en cliguant sur le lien ci-dessous -

hAttp - Awww silze fsilaeboofinsfsll msi

Attention : Ce programme nécessite également la présence du Framework .NET 4.3. Une erreur
s'affichera s'il n'est pas présent.

1. Quvrir le fichier télécharge :

ﬂ cilaet SinsSall sl

16
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2. Suivre les étapes de I'assistant d'installation en cliguant sur « Suivant =.

Le programme propose de créer un raccourci bureau. Pour cela, activer la coche « Création d'un
raccourci sur le bureau =, saisir 'URL de la plateforme souhaitée puis cliquer sur « Valider =.

#0 Silae Boot Setup *

Création d'un raccour sur votre bursau
Eonseigrer s Sdmants suvants pour Rer un racorid B vone ey

[ o iy oo ncenun B be bureal

Caciar MRS de wobre plairforme Siae

[:-J.-un beevew snewpertl ] fr stael | Y sicder |

x : Hitos Porwe, plasntec] ] [, & rellis

Dm&-mmmmmm

Cr Pemgrambata S AEPOGT p——

Cliguer ensuite sur « Next ».

] o ||

3. Terminer I'installation en cliquant sur = Installer =.

Le raccourci « SilagClient » est alors dizsponible sur le bureau - b
Siae eni
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11. WCFDLL AN ERROR OCCURED WHILE MAKING THE HTTP
REQUEST TO HTTPS://WWW.SILAEXPERTO...

Lorsque ce message d'erreur apparait cela vient du fait que le protocole TLS 1.2 n'est pas activé
sur le poste en question ou le TSE si vous en utilisez un.

: = e
Echec lors de I'identification — e

WCFDLL[3]::An error occurred while making the HTTP request to

L8 httpsiffaansilaexpert0.fr/SILAE/TWCF/TWCF. swe, This could be due to
the fact that the server certificate is not configured properly with
HTTP.S¥S in the HTTPS case. This could also be caused by a mismatch
of the security binding between the client and the server,

by

L’intégralité des accés a nos services est dorénavant impossible pour les systémes et
applications qui ne sont pas conformes au protocole TLS 1.2:

Sécurisation TLS

A partir du 08/12/2021, l'intégralité des accés & nos services sera impossible pour les systémes et
applications qui ne sont pas conformes au protocole TLS 1.2.

A compter de cette date, il sera impossible d’accéder a Silae via les versions 1.0 et 1.1 du protocole
TLS. Ce renforcement de la sécurité de Silae impactera :

* Les utilisateurs de versions anciennes et non supportées de Windows ;

* Les applications qui utilisent les APls de Silae au travers de TLS 1.0 ou TLS 1.1.

Par conséquent, les versions de Windows antérieures a Windows 8 ne seront plus compatibles
avec Silae.

Pour plus de détails concernant les versions de Windows compatibles, nous vous invitons a vous
reporter au chapitre suivant : Systémes d'exploitation et Protocoles TLS 1.2.

Si vous utilisez les APIs SWS avec un protocole TLS 1.0 ou TLS 1.1, votre application ne fonctionnera
plus, il vous faudra vous rapprocher de votre équipe de développement afin de la faire évoluer pour
utiliser le protocole TLS 1.2.

Silae fonctionne déja avec le protocole TLS 1.2, donc si vous étes concemnés vous devez dés a présent

vous rapprocher de votre équipe de développement ou votre service informatique pour apporter les
modifications nécessaires avant le 08/12/2021.

-> Il convient alors d’utiliser une version du systéme d’exploitation Windows plus récente.




