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Introduction

o

«Des controles efficaces des échanges de biens a double
usage — biens, logiciels et technologies — sont essentiels
pour prévenir les risques associés a la prolifération des
armes de destruction massive (ADM) et a I’accumulation
déstabilisatrice  des armes conventionnelles. Les
entreprises actives sur les marchés des biens a double
usage sont tenues de respecter les exigences stratégiques
applicables au controle des échanges établies en vertu des
législations et réglementations de I'Union européenne et
de ses Etats membres. Elles doivent sabstenir de prendre
part aux transactions dans lesquelles 1l est a craindre que
des biens puissent étre utilisés a des fins de prolifération.

Compte tenu des rapides avancées scientifiques
et technologiques, de la complexit¢ des chaines
d’approvisionnement actuelles et de I'importance sans
cesse croissante des acteurs non étatiques, efficacité du
controle des échanges dépend dans une large mesure

de la vigilance dont font preuve les «entreprises» et des
efforts qu’elles déploient activement pour se conformer
aux restrictions en matiére d’échanges. A cette fin, les
entreprises mettent généralement en place une série de
procédures et de politiques internes, également connues
sous le nom de «programme interne de conformité»
(PIC), pour assurer la conformité avec les législations et
les réglementations des Etats membres et de I'Union en
matiere de controle des échanges de biens a double usage.
Le champ d’application et la portée de ces politiques
et procédures sont traditionnellement déterminés par
la taille et les activités commerciales de DPentreprise
concernée.»

Recommandation de la Commission européenne (UE)

2019/1318 du 30 juillet 2019
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Le controle des exportations est une responsabilité
partagée entre l'industrie et les autorités. Le chapitre
d’introduction de la Recommandation de la Commission
européenne de 2019, tel quil a ¢été partiellement
reproduit ci-avant, met également ’accent sur les efforts
des entreprises privées pour étre conscientes et respecter
les restrictions commerciales. Le Programme interne
de conformité (PIC) est ici présenté comme un outil
permettant d’assurer le respect des lois et réglementations
européennes et nationales en matiere de controle
commercial.

Les PIC ne sont pas nouveaux dans le domaine du
contréle du commerce international et des exportations.
Le reglement (CE) n° 428/2009 du 5 mai 2009, principale
référence légale (et directement applicable) pour les biens
a double usage, oblige déja les Etats membres de I'UE,
lorsqu’ils évaluent une demande d’autorisation globale
d’exportation, a prendre en considération «la mise en
ocuvre par exportateur de moyens proportionnés et
appropriés ainsi que de procédures permettant d’assurer
la conformité avec les dispositions et les objectifs du
présent reglement et avec les conditions de I’autorisation»

(article 12.2).

La Commission européenne, dans sa proposition
COM(2016) 0616 final du 28 septembre 2016 visant a
modifier le reglement (CE) n® 428/2009, a suggéré de
remplacer le membre de phrase «la mise en ceuvre ... de
moyens proportionnés et appropriés permettant d’assurer
la conformité» par «l’application ... d’'un programme
interne de conformité efficace» (article 10.4.).

Au regard de ces regles européennes, le législateur
luxembourgeois, dans la nouvelle loi du 27 juin 2018
relative au contréle des exportations, oblige les opérateurs
qui soumettent une demande d’autorisation globale pour
des biens a double usage a disposer «d’un programme
interne de conformité, ainsi que de toutes pieces justifiant
lapplication et I'exécution d’un tel programme qui
assure la mise en ceuvre du réglement (CE) n® 428/2009»
(article 5).

Au cours de 'application de lalégislation luxembourgeoise
relative au contréle des exportations, composée de la
loi modifiée du 27 juin 2018 et du réglement grand-
ducal modifié du 14 décembre 2018, des questions ont
été soulevées par des sociétés établies au Luxembourg
concernant le contenu du programme interne de
conformité.

Les ministres chargés respectivement du Commerce
extérieur et des Affaires étrangeres, en tant que
membres du Gouvernement compétents pour délivrer
les autorisations sur la base de la loi du 27 juin 2018,
et ’Office du controle des exportations, importations et

du transit (OCEIT) qui les soutient dans cette tache, ont
pu entre-temps, dans le cadre d’activités de sensibilisation
aupres des entreprises exportatrices, traiter les questions
et points se rapportant aux PIC.

Le présent document a pour but de communiquer
I'approche des autorités luxembourgeoises chargées
de Poctroi des autorisations lors de I’évaluation des
programmes internes de conformité introduits par
les exportateurs en tant que document justificatif
des demandes d’autorisation globale. Leur approche
s’appuie trés étroitement sur une recommandation de
la Commission européenne, a laquelle elles adheérent
enticrement, raison pour laquelle le lecteur trouvera, au
début de chacun des chapitres suivants, une référence
détaillée aux lignes directrices de I'UE telles que publiées
au Journal officiel de I'Union européenne. Ces lignes
directrices européennes fournissent une norme pour tous
les PIC relatifs a la législation du commerce extérieur.

En matiere des biens a double usage, la recommandation
(UE) 2019/1318 de la Commission européenne du 30
juillet 2019 (ci-apres dénommée « Lignes directrices
de I'UE sur les biens a double usage (2019) ») invite les
Etats membres de 'UE 2 tenir compte du document
d’orientation inclus en annexe de la recommandation
afin de satisfaire aux obligations qui leur incombent au
titre du reglement (CE) 428/2009. 11 fournit un cadre
permettant d’aider les exportateurs a détecter, a gérer et
a atténuer les risques associés au controle des échanges de
biens a double usage, mais aussi pour épauler les autorités
dans leur analyse des risques, dans I’exercice de la
responsabilité qui leur incombe de prendre des décisions
relatives aux autorisations individuelles, globales ou
générales nationales.

Afin d’étre aussi pratique et transparente que possible,
cette référence est complétée par une breve explication
et/ou une référence a la situation ou au contexte
luxembourgeois, si nécessaire, d’'une part, et une liste de
controle et des aspects pratiques, d’autre part.

La liste de contrdle a deux objectifs. Elle n’affiche pas
seulement les différentes étapes suivies par les autorités
compétentes pour la délivrance des autorisations
lorsqu’elles  évaluent un programme interne de
conformité, et elle est donc transparente pour les
demandeurs. Elle constitue en méme temps un outil
précieux pour guider les entreprises dans leurs efforts de
rédaction de leur PIC et peut, a ce titre, étre suivie par les
entreprises désireuses de s’assurer que leur PIC respecte
P’approche et les lignes directrices des autorités.

Le présent document a un caractére non contraignant
et ne doit pas étre considéré comme un avis juridique.
Les présentes orientations s’entendent sans préjudice des
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décisions relatives aux autorisations, qui relevent de la
responsabilité des ministres responsables du Commerce
extérieur et des Affaires étrangeres, qui sont les autorités
compétentes en vertu de la loi du 27 juin 2018 et du
reglement (CE) n°® 428/2009. 1l ne fournit pas (a ce
stade) de conseils spécifiques pour les différents secteurs
et acteurs concernés.

Aux fins du présent document, le terme «entreprise»
ou «entreprises» doit étre entendu dans un sens large. 11
comprend les institutions de recherche, les universités et
les autres personnes et entités qualifiées d” «exportateurs»
en vertu de la loi du 27 juin 2018.

Raison d’étre du PIC

Comme le souligne la Commission européenne dans
son Document d’orientation, le programme interne
de conformité permet aux entreprises d’utiliser une
approche fondée sur les risques pour se conformer aux
controles a I'exportation. Il assure le respect des sanctions
multilatérales et unilatérales, en particulier la vérification
des clients et des fournisseurs pourles risques de réputation
et de sécurité et renforce la diligence raisonnable pour
sécuriser les chaines d’approvisionnement ou les maticres
premieres et semi-transformées afin de garantir le respect
des réglementations internationales.

Grace a des lignes directrices volontaires et a d’autres
systemes de diligence raisonnable, il aide a concevoir des
mesures visant a limiter les violations des sanctions, les
atteintes aux droits de ’homme et les autres violations du
droit international humanitaire. Il traite de la formation
et de I’éducation du personnel des entreprises en ce qui
concerne les dispositions des sanctions multilatérales
et unilatérales et tous les aspects de I'application des
sanctions, du respect des obligations et des pratiques de
diligence raisonnable.

Le PIC crée une base de connaissances précieuse pour
le personnel interne chargé de la conformité et de
I’exportation et devrait servir de base de travail pour les
audits et les évaluations des risques.

Finalement, le PIC démontre, non seulement a 'TOCEIT
et au Gouvernement luxembourgeois, mais aussi aux
fournisseurs, clients et partenaires commerciaux, le
respect de la législation en maticre de controle des
exportations.

D’un point de vue pratique, il permet de solliciter et
d’obtenir des autorisations globales valables pour 3 ans
(renouvelables pour 18 mois), alors qu’une autorisation
individuelle a une durée de validité de 1 an (renouvelable

pour 6 mois). Une fois validé, il simplifie donc la gestion
des autorisations au niveau de lentreprise exportatrice
et présente des avantages pratiques supplémentaires,
particulicrement utiles pour les entreprises impliquées avec
un grand nombre de partenaires étrangers et effectuant
beaucoup d’exportations soumises a autorisation.

Les avantages offerts par les autorisations globales sont
associés a des exigences plus élevées pour les exportateurs
en termes de fiabilité, par rapport aux autorisations
individuelles. Ces exigences doivent étre incorporées

dans le PIC.

Le PIC est un document interne sur
mesure

Un PIC doit rester pertinent pour I'organisation et les
activités de D’entreprise. Il doit intégrer des processus
internes faciles a comprendre et a suivre, et saisir les
opérations et les procédures quotidiennes.

Les exigences et caractéristiques individuelles d’un PIC
dépendront de la taille, de la structure et du champ de
lactivité commerciale spécifique de lentreprise, mais
aussi de la nature stratégique de ses produits et des
utilisations finales ou utilisateurs finaux possibles, de la
présence géographique de ses clients et de la complexité
des processus internes d’exportation.

L’accent est mis en particulier sur le fait que le document
doit étre lisible et utilisable par les employés de entreprise,
mais quil doit aussi contenir tous les éléments que les
autorités responsables pour la délivrance des autorisations
considérent essentiels a un programme réussi.

Le PIC devrait étre souple et adaptable a I’évolution des
regles, du personnel, des activités et de la technologie. Les
regles de contrdle du commerce international changent
souvent soudainement en fonction des préoccupations
internationales ou locales. Les entreprises doivent suivre
I’évolution de la réglementation et étre prétes a réagir
rapidement. Les programmes réussis ne devraient
pas dépendre d’un personnel spécifique pour leur
fonctionnement.

Il va sans dire que le PIC doit étre réguliérement mis
a jour, non seulement en fonction de I’évolution des
produits, des clients ou des pays de destination de
I’entreprise, mais aussi parce que les regles de controle
des exportations changent constamment, sans parler
des sanctions et des embargos contre les Etats et les
entités exposées qui changent potentiellement chaque
jour et exigent des mesures spécifiques pour assurer une
conformité permanente.
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Notes préliminaires:

* Chaque entreprise a des risques différents et des
tolérances au risque différentes.

+ Il n’existe pas de formule simple et claire pour créer
un programme de conformité efficace.

*  Pas de “copier-coller” des PIC d’autres entreprises.

*  Une analyse adéquate des risques constitue la base
d’un programme adéquat et proportionné.

»  Le PIC est un programme intégré. Chaque élément
devrait s’appuyer sur toutes les autres parties du
programme et s’y rattacher.

¢ Chaque organisation devrait déterminer les
procédures a appliquer pour chaque élément afin
d’assurer le PIC le plus efficace et le plus efficient
possible en fonction de ses objectifs.

Eléments de base d’un PIC

Sur la base du Document d’orientation de I'UE de 2019
sur les biens a double usage et des 7 éléments essentiels
qui y sont inclus, nous avons défini dans les pages qui
suivent 10 chapitres qui pourraient servir de structure au
programme interne de conformité.

Tous ces éléments peuvent étre considérés comme les
pierres angulaires du PIC sur mesure d’une entreprise
et visent a aider les entreprises dans leurs réflexions sur
les moyens et procédures les plus appropriés pour se
conformer aux lois et réglementations de contréle du
commerce international de 'UE et du Luxembourg Ils
offrent un cadre de base et générique pour la conformité
des entreprises et doivent étre considérés comme des
«€léments constitutifs» pour la préparation des PIC par
les entreprises impliquées dans le commerce de biens a
double usage et/ou d’autres produits sensibles. Chaque
entreprise devrait décrire dans son propre PIC sur mesure
comment elle met en ceuvre les éléments pertinents en
tenant compte de sa situation particuliere. Les entreprises
peuvent s’écarter de ces lignes directrices st elles justifient
qu’il existe des raisons spécifiques a I’entreprise de le faire.

Champ d’application du
document

présent

Le présent document concerne seulementles autorisations
globales relatives aux opérations d’exportation,
d’importation, de transfert, de transit et de courtage
portant sur des biens a double usage.

Il ne porte pas sur les produits liés a la défense et autres
biens régis par la loi du 27 juin 2018, ni sur les opérations
d’assistance technique et de transfert intangible de
technologie, pour autant que celles-ci soient soumises a la
loi de 2018 sur le contréle des exportations.

Rappelons toutefois que Dexpression «programme
interne de conformité» apparait une deuxiéme fois dans
la loi sur le contréle des exportations du 27 juin 2018
dans le contexte des produits liés a la défense. La fiabilité
du destinataire de ces produits est évaluée en fonction,
notamment, d’une description du programme interne
de conformité ou du systtme de gestion des transferts
et des exportations mis en ceuvre dans lentreprise.
Cette description détaille les ressources humaines,
organisationnelles et techniques affectées a la gestion des
transferts et des exportations, la chaine des responsabilités
dans entreprise, les procédures de vérification interne, les
mesures de sensibilisation et de formation du personnel,
les mesures de sécurité physiques et techniques, la
tragabilité des transferts et des exportations, ainsi que
les modalités du contrdle exercé par I'administrateur
sur le personnel des unités chargées des exportations et
transferts... (article 25.3., point 6).

Pour les produits liés a la défense, la Commission
européenne a également publié la recommandation
2011/24/UE du 11 janvier 2011 relative a la certification
des entreprises de défense conformément a larticle 9
de la directive 2009/43/CE. Son annexe I expose les
questions et lignes directrices relatives a la description des
programmes internes de conformité et a leur évaluation
ultérieure. Les Etats membres de 'UE peuvent ajouter
d’autres questions, pour autant qu’elles aient trait au
processus d’évaluation de la certification.

Dans le domaine particulier du transfert intangible de
technologie, la réglementation luxembourgeoise exige
que les demandes d’autorisation soient accompagnées de:
«... un descriptif des moyens mis en ccuvre ou a mettre
en ccuvre pour assurer la sécurité des informations, tant
au niveau du fournisseur du savoir-faire qu’a celui de
la relation entre fournisseur et bénéficiaire du savoir-
faire; ... 'identification des risques associés a 'opération
de transfert; et... une présentation détaillée des moyens
organisationnels, humains et techniques mis en ccuvre
pour parer a ces risques» (article 11, paragraphes 2, 4 et
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5 du réglement grand-ducal du 14 décembre 2018).

Ces  domaines particuliers  feront lobjet de
communications séparées. Les entreprises traitant de
tels produits ou se livrant a telles opérations pourront
cependant, d’ores et déja, s’inspirer du présent document
lorsqu’elles élaborent un PIC portant sur les biens et
opérations en cause.

Quand présenter un PIC aux autorités
chargées de I’octroi des autorisations ?

Un programme interne de conformité (PIC) peut étre
soumis a tout moment a 'OCEIT. Les entreprises n’ont
pas a attendre une demande d’autorisation globale
particuliére, mais peuvent prendre I'initiative de fournir a
I’OCEIT leur programme des sa validation par le conseil
d’administration de entreprise ou la direction générale.

Les entreprises devraient tenir compte du fait que, si
un PIC est présenté en méme temps qu’une demande
d’autorisation globale, le délai de 60 jours ouvrables (qui
peut étre renouvelé une seule fois pour 30 jours ouvrables
supplémentaires) qui s’applique a POCEIT et aux deux
ministres pour traiter la demande d’autorisation peut ne
pas étre suffisant pour évaluer le PIC en méme temps. Afin
d’éviter le risque de ne pas obtenir 'autorisation globale
parce que le processus d’évaluation du PIC est toujours
en cours, il est recommandé de fournir a ’OCEIT le PIC
bien avant les demandes d’autorisation.

Il ne faut pas oublier que 'OCEIT et les ministres
peuvent, au cours de ’évaluation du PIC, s’adresser a
I'entreprise requérante pour demander des documents
complémentaires, des informations spécifiques en rapport
avec des points particuliers du PIC ou des rencontres
personnelles avec des représentants de ’entreprise.
Cela peut avoir une incidence sur la durée du processus
d’évaluation.

Il est recommandé de transmettre le PIC (y compris toutes
les picces jointes) en deux versions originales sur papier,
et d’envoyer en méme temps une copie ¢lectronique par
courriel a oceit@eco.etat.lu .
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Chapitre 1

Engagement de la
Direction a Iégard de la
conformité

* X x

* *
* *
* *

* 4k

Lignes directrices de I’UE sur les biens a double usage (2019)

Les PIC eflicaces sont le reflet dun processus descen-
dant par lequel la direction de I'entreprise accorde de
I'importance et de la légitimité aux engagements et a
la culture de Ientreprise en maticre de conformité et y
consacre des ressources organisationnelles, humaines et
techniques.

Quels sont les résultats escomptés?

L’engagement des dirigeants vise a instaurer un mode de
direction axée sur la conformité (diriger par I’exemple) et
une culture de la conformité dans I’entreprise aux fins du
controle des échanges de biens a double usage.

Une déclaration écrite de soutien aux procédures in-
ternes de conformité émanant de la direction montre
que 'entreprise est sensibilisée aux objectifs de controle
des échanges de biens a double usage et de conformité
avec les législations et réglementations pertinentes des
Etats membres et de I'Union.

L’engagement témoigne d’une participation et d’un sou-
tien clairs, solides et continus de la direction et se traduit
par Poctroi de ressources organisationnelles, humaines
et techniques suffisantes pour respecter I’engagement de
I’entreprise a I’égard de la conformité. La direction méne

10

a propos de 'engagement de Ientreprise une politique
de communication claire et réguliére a I'intention des sa-
lariés afin d’encourager une culture de la conformité.

Quelle est la marche a suivre?

Rédigez une déclaration sur ’engagement de 'entreprise
indiquant que celle-ci satisfait a 'ensemble des législa-
tions et réglementations des Etats membres et de 'Union
en maticre de controle des échanges de biens a double
usage.

Définissez les attentes précises de la direction en matiere
de conformité et soulignez I'importance et I'intérét de
disposer de procédures de conformité efficaces.

Transmettez clairement et régulierement la déclaration
sur ’engagement de ’entreprise a tous les salariés (y com-
pris a ceux qui ne jouent pas de role dans le contrdle des
échanges de biens a double usage) afin de favoriser une
culture de la conformité.
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L’engagement de la Direction au plus haut niveau men-
tionné dans les lignes directrices de 'UE est 'un des
facteurs les plus importants pour déterminer son succes.
Ce soutien est essentiel pour s’assurer que le programme
interne de conformité recoit les ressources adéquates et
qu’il est pleinement intégré aux activités quotidiennes de
Pentreprise.

Un PIC qui n’est pas 1égitimé par la Direction, qui n’en-
gage pas le personnel de entreprise et qui ne favorise pas
une culture de conformité au sein de I'entreprise ne vaut
pas le papier sur lequel il est écrit. Au contraire, le per-
sonnel interne et les autorités gouvernementales doivent
constater a la lecture de ce document qu’il existe un en-
gagement clair de respecter et de se conformer aux regles
du contréle des échanges commerciaux et de s’assurer
que toute mesure de conformité est efficace et soutenue
de facon permanente.

La Direction doit vraiment adhérer et s’engager a la
réussite du programme et, par cette déclaration, donner
le ton a Pensemble du personnel et favoriser une culture
d’intégrité, de transparence et de conformité. En méme
temps, elle doit promouvoir une ouverture a I'auto-décla-
ration d’éventuelles violations des régles de controle des
exportations.

Il n’existe pas de modele général a recommander aux ex-
portateurs lors de la rédaction du texte de engagement
de la Direction. Il s’agit d’un exercice sensible au cas par
cas, qui tient compte du risque associ¢ aux activités de
I'entreprise, a ses produits, a ses services, a ses clients et a
sa structure organisationnelle.

Les autorités gouvernementales évalueront I’engagement
de la Direction a travers un certain nombre de points
qu’elles souhaitent voir figurer dans I’engagement (voir la
liste de controéle ci-dessous).

Liste de controle

V  Engagement de la Direction au plus haut niveau,
énoncant clairement lengagement de lentreprise a
légard des controles du commerce international ap-
plicables aux produits et services sensibles.

V  Explication de lobjectif fondamental des contréles a
lexportation, a savoir que le respect des dispositions
en matiére dexportation est essentiel pour protéger
la sécurité nationale et les intéréts de la politique
étrangére du Grand-Duché de Luxembourg, et que
les transferts non autorisés de technologies, méme
de faible niveau, peuvent mettre en danger la sécu-
rité nationale et la poursuite du développement des
armes de destruction massive.

V  Engagement clair de la Direction quen aucun cas les
ventes ne seront effectuées en violation des regles
pertinentes en matiere de contrdle des exportations,
y compris la déclaration selon laquelle la conformité
a lexportation est bonne pour les affaires et le respect
des lois et réglements en matiére dexportation, et
que la politique dexportation de lentreprise ne sera
pas compromise pour des gains commerciaux.

V'  Déclaration selon laquelle il est de la responsabilité
de lentreprise et de ses employés de se familiariser
avec les controles a lexportation et de s’y conformer.
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V' Enumération des risques particuliers liés aux pro-
duits, a la technologie, aux destinations et aux activi-
tés de lentreprise, a titre de mesure préventive pour
aider les employés a comprendre les scénarios pos-
sibles de non-conformité.

V' Description des sanctions en cas de non-conformi-
té, a savoir les amendes et pénalités commerciales, y
compris les peines demprisonnement, a l'encontre de
lentreprise et des employés, la perte éventuelle des
priviléges et autorisations dexportation et/ou la rési-
liation du contrat des employés.

V  Affirmation de lengagement de la Direction a four-
nir les ressources appropriées pour assurer le respect
des controles a lexportation.

V  Désignation d’'une personne (nom, titre, téléphone,
courriel) responsable de la mise a jour de la lettre
dengagement et de sa diffusion au sein de lentre-
prise.

V  Désignation du responsable approprié (nom, titre,
téléphone, courriel) a qui toute question concernant
la 1égitimité d’une transaction ou d’une violation po-
tentielle doit étre adressée.
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Vv

Indication des moyens que la Direction utilisera pour
créer une culture dentreprise omniprésente axée sur
la conformité et un environnement dans lequel les
employés ont le sentiment daider Ientreprise en ex-
primant leurs préoccupations concernant les pro-
blémes éventuels liés aux transactions dexportation.

Indiquer les moyens par lesquels les employés au-
ront acces a lengagement de la direction et au PIC,
et reconnaitre leur engagement envers la politique et
les procédures de conformité a lexportation de len-
treprise a lappui des efforts de conformité de lentre-
prise.

Aspects pratiques

Lengagement de la Direction doit porter les signa-
tures originales des cadres supérieurs de lentreprise,
habilités a engager légalement lentreprise.

Lengagement doit étre intégré sous forme doriginal
ou de document PDF dans le document du PIC, au
début du document.
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Chapitre 2

Législation applicable

Méme st les lignes directrices de I'UE ne fournissent pas

d’orientations spécifiques sur ce point, I’élaboration d’un
chapitre spécifique traitant de la législation applicable
remplit un objectif important.

D’une part, étant donné que le PIC est un document de
travail interne destiné a étre utilisé dans les opérations
quotidiennes, il devrait fournir aux utilisateurs du PIC un
aper¢u complet et détaillé du cadre juridique en maticre
de controle a I’exportation, avec des références juridiques
précises ou trouver les lois et réglements auxquels I'en-
treprise est soumise et, surtout, des réponses (légalement
justifiées) aux questions précises.

Drautre part, le PIC doit montrer aux autorités respon-
sables pour la délivrance des autorisations que le PIC
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repose sur des bases solides et que 'entreprise est au

courant des regles régissant le contréle des exportations
et des sanctions auxquelles elle peut étre exposée en cas
de violation des lois et reglements. En méme temps, il
doit démontrer que 'entreprise a analysé et intégré dans
le PIC la législation pertinente des pays autres que le
Grand-Duché de Luxembourg, parce qu’ils sont des pays
de destination de produits ou de services, ou de localisa-
tion géographique de sociétés affiliées ou d’agences com-
merciales, ou de localisation de clients ou de partenaires
commerciaux et ont donc un impact sur la conformité

globale, mondiale.

Les autorités gouvernementales évalueront le présent
chapitre a travers les points suivants :
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Liste de controle

Explication détaillée des lois et réglements de controle
des exportations du Grand-Duché de Luxembourg.

Explication détaillée de la législation pertinente de
I’Union européenne en matiere de controle des ex-
portations.

Explication détaillée des législations en matiere de
controle des exportations d’autres pays ou lentre-

prise a des entités commerciales, des filiales, des re-

lations ou des liens, et qui sont susceptibles de s’ap-
bl

pliquer a I’entreprise, a ses produits et/ou services.

Description des sanctions administratives et pénales
pour les infractions aux regles de controle des expor-
tations.

+ Aspects pratiques
N

L'intégration dans le PIC de textes juridiques com-
plets, par exemple la loi du 27 juin 2018 et le re-
glement grand-ducal du 14 décembre 2018, est utile
(dans ce cas, de préférence en annexe au document
principal du PIC, en raison du volume), mais cer-
tainement pas suffisante. Il faudra retrouver dans le
document principal une explication des textes ju-
ridiques, rédigée dans un langage simple pour étre
comprise par tout le personnel interne, qui n’est gé-
néralement pas juriste.

L’explication doit toujours contenir des références
a des textes juridiques qui peuvent étre trouvés a
d’autres endroits dans ou en annexe au document du
PIC (par exemple : «Loi du 27 juin 2018, art. 26 (3),
voir page 157 du document PIC», ou «Reéglement
européen 428/2009 sur les biens a double usage, art.
9 (2), voir Annexe 09 du document PIC»).

Les textes juridiques complets doivent étre fournis a
tout moment dans leur derniére version coordonnée.
Les références juridiques doivent toujours étre faites
conformément au texte actuellement en vigueur.

Toute modification des lois, réeglements et regles ap-
plicables en matiere de controle des exportations doit
donner lieu a une mise a jour du document du PIC.
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L'intégration d’une rubrique FAQ (questions fré-
quemment posées) pour les points juridiques dans
une section spécifique de ce chapitre du PIC const-
tuerait un exemple de bonne pratique commerciale.

Un exemple de description des regles juridiques ap-
plicables pourrait étre I’établissement d’un tableau a
4 colonnes : la premiere portant sur les biens (double
usage, militaire, civil...), la seconde sur les différentes
opérations (exportation, importation, transit, cour-
tage...), et la troisieme sur les restrictions possibles
(autorisation préalable obligatoire, interdiction, au-
cune restriction) pour chaque produit ou opération.
La quatrieme colonne indiquerait la base juridique
de chacun des résultats. Des notes supplémentaires,
nécessaires pour expliquer en outre les étapes ou pré-
ciser le sens des termes juridiques, pourraient étre
affichées dans une section de notes ou dans des notes
de bas de page.
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Chapitre 3

Analyse de risque

* X x

* *
* *
* *

* 4k

Lignes directrices de I’UE sur les biens a double usage (2019)

Le PIC doit étre adapté a la taille et a la structure de
I’entreprise, au domaine dont elle reléve, ainsi que, en
particulier, a son activité commerciale spécifique et aux
risques connexes. Par conséquent, si une entreprise
souhaite élaborer ou modifier son programme de
conformité aux fins du contréle des échanges de biens
a double usage, elle devrait commencer par réaliser une
analyse des risques afin de déterminer son profil de risque
spécifique en matiere d’échanges de biens a double usage.
Cette analyse aidera Pentreprise a déterminer quelles
branches de son activité doivent faire I'objet du PIC et &
adapter celui-ci a ses circonstances spécifiques.

L’analyse des risques doit évaluer avec soin la gamme de
produits, la clientele et Pactivité commerciale concernées
par le contréle des échanges de biens a double usage ou
susceptibles de I’étre. Elle doit permettre de cerner les
points faibles et les risques pertinents afin que ’entreprise
puisse intégrer dans le PIC des moyens de les atténuer.
Bien que cette analyse des risques ne puisse pas détecter
I'intégralité des points faibles et des risques auxquels votre
entreprise pourrait faire face a I’avenir, elle lui fournira
une base plus solide pour élaborer ou revoir son PIC.

Il n’est pas rare que des entreprises disposent déja de
procédures de contréle interne et par conséquent, elles
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ne doivent pas commencer de zéro la conception de leur
PIC. L’analyse des risques permet d’aider I'entreprise
a évaluer ses politiques et ses procédures internes au
regard des risques liés au contrdle des exportations
et a élaborer un plan d’action pour les adapter, le cas
échéant. En outre, le renforcement des synergies entre
les politiques existantes et les exigences en matiere de
controle des exportations doit également étre envisagé
des le départ. Par exemple, I'insertion de références
croisées aux principes et exigences en matiere de controle
des exportations dans le code de conduite de I’entreprise,
lorsqu’un tel code existe, constitue une bonne pratique.

Les résultats de P’analyse des risques influeront sur les
mesures nécessaires et sur les solutions adéquates pour
élaborer ou mettre en ceuvre les procédures de conformité
spécifiques de 'entreprise.

Une entreprise peut essayer de profiter autant que
possible des avantages découlant des solutions trouvées
a I'échelon international, au niveau du groupe, pour le
PIC, mais elle doit toujours satisfaire a I’ensemble des
législations et réglementations applicables des Etats
membres et de ’'Union.
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L’analyse de risque est a la base de I’élaboration d’un PIC
efficace. Il constitue le premier chapitre sur lequel 1l faut
travailler et servira a adapter le PIC a la structure orga-
nisationnelle et a la situation de risque propres a entre-
prise.

Bien qu’il n’existe pas de modele unique, I’évaluation des
risques devrait examiner entreprise de fond en comble
et évaluer ses points de contact avec le monde extérieur.
L’objectif est d’'identifier les zones de risque potentielles.

Elle devrait au moins :

*  décrire le profil et la structure de ’entreprise, y com-
pris sa localisation, ses activités ou ses partenariats
commerciaux hors du Luxembourg ;

* indiquer P'activité commerciale et le type de clients,
la chaine d’approvisionnement, les intermédiaires,
les destinataires et les utilisateurs finaux ;

*  préciser Pemplacement géographique des clients et
la destination des exportations ou des services four-
nis ;

*  décrire (tous) les biens et services traités ou fournis
par entreprise, méme ceux qui ne figurent pas dans
les listes de controle des exportations pertinentes
(clause «attrape-tout» (catch-all)) ;

* exposer lutilisation finale (militaire/civile/double
usage) des produits de ’entreprise ;

*  décrire comment I’entreprise a organis¢ son proces-
sus d’exportation (de la demande initiale du client
jusqu’a 'expédition) ;

* indiquer comment 'entreprise a mis en place et as-
suré le respect de la réglementation en matiere de
contrdle des exportations dans le pays de son siege
social et a ’étranger (pays de destination des expor-
tations et des services, localisation des partenaires
commerciaux).

Lors de la mise en ceuvre de cette évaluation des risques, il
est recommandé d’étre transparent et de mieux montrer
les risques et les mesures prises ou a mettre en ceuvre pour
les maitriser, que de cacher les informations pertinentes.
Afin de permettre aux autorités luxembourgeoises char-
gées de loctroi des autorisations d’avoir une vue d’en-
semble réelle et complete de Pentreprise, de ses produits
et de ses clients, elle gagne a étre complete (concernant
les sociétés faisant partie du groupe, les clients, les parte-
naires commerciaux, les marchandises.....).

Comme l'analyse des risques sera le premier chapitre
qui sera lu par les autorités, I'entreprise doit ici faire
preuve d’une approche professionnelle afin de gagner la
confiance, étre concrete et ne pas utiliser une formula-
tion générale qui pourrait faire partie du PIC d’une quel-
conque autre entreprise.

Les autorités gouvernementales évalueront le présent
chapitre a travers les points suivants :

Liste de controle

(A) Profil de ’entreprise

V  Description de la structure de 'entreprise.
V  Extrait récent de RCS.
Vv

Organigramme (graphique et rédactionnel) indi-
quant les actionnaires, la composition des organes de
I'entreprise, le lieu du siege social, ’emplacement des
divisions opérationnelles, des installations de fabrica-
tion, des filiales et des sociétés affiliées nationales et
étrangeres.

V' Liste des ressources humaines dédiées au groupe
d’entreprises dans les différentes divisions et implan-
tations.
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V  Autorisation d’établissement délivrée par le Ministre
de ’Economie.

V  Liste de tous les divisions/bureaux/installations na-
tionaux et étrangers qui ont un role a jouer dans les
transactions d’exportation.

(B) Profil de ’activité commerciale

V  Description du secteur d’activité et du type d’entre-
prise (fabricant, détaillant, distributeur, société com-
merciale, agent d’achat, OEM, intégrateur systéme,
agent de service, transitaire, autre).
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V  Description des services sur le terrain fournis par
I’entreprise.

V  Pourcentage du chiffre d’affaires (annuel) dépendant
des exportations et des opérations relatives aux biens
soumis a autorisation.

V' Nombre annuel d’exportations et d’opérations por-
tant sur des biens soumis a autorisation.

(C) Profil des clients

V' Description du type d’activité des clients et des uti-
lisateurs finaux, et de leur relation avec I’entreprise.

V  Liste des emplacements potentiels des clients (par
zone géographique et par pays).

(D) Profil des biens

V  Description et numéros de classification a ’expor-
tation des biens et/ou services a exporter (mar-
chandises, logiciels avec ou sans cryptage, données
techniques avec ou sans cryptage, services p.ex. ré-
paration, assistance technique, courtage).

V  Description des risques militaires et/ou a double
usage et/ou des restrictions a 'exportation liés aux
biens et/ou services de entreprise.

V  Indication des spécifications techniques des produits
de Pentreprise, s’ils sont mentionnés dans la législa-
tion en tant que biens a double usage ou biens mili-
taires (si oul, la catégorie sur les listes de controle de

laquelle les produits relévent), s’ils sont mentionnés
dans les reglements de sanctions contre certains pays.

(E) Profil d’utilisation finale

V  Description de la facon dont les clients utilisent les
produits et/ou services de Ientreprise.

V  Analyse si les produits de 'entreprise peuvent étre
utilisés pour des activités de prolifération (armes
chimiques, biologiques ou nucléaires, technologie
pour développer des systemes destructeurs).

(F) Profil de traitement des commandes

V  Description des étapes du processus de commande a
I’exportation de Pentreprise.

V  Indication de la facon dont les commandes sont re-
gues et suivront les itinéraires de traitement.

V  Fonctions et responsabilités au sein de entreprise (p.
ex. achats, ingénierie, gestion de projet, expédition).

(G) Profil d’expédition

V  Indication de la fagon dont les produits sont livrés et
leur réception est suivie.

-

2N

Aspects pratiques

Il constitue une bonne pratique de conclure ce chapitre
par une évaluation globale des risques liés au controle des
exportations, qui pourrait étre visualisée au moyen d’une
matrice indiquant le domaine a risque faible, moyen ou
élevé dans lequel se situent les différents éléments évalués.
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Chapitre 4

Structure de
lorganisation, responsa-
bilités et ressources

* X x
*
*

*
*
*

* 4k

Lignes directrices de I’UE sur les biens a double usage (2019)

Des ressources organisationnelles, humaines et tech-
niques suffisantes sont essentielles pour élaborer et mettre
en ccuvre des procédures de conformité de maniere ef-
ficace. Faute d’une structure organisationnelle claire et
de responsabilités précisément établies, un PIC risque de
patir d’'un manque de supervision et de ’'absence de roles
bien définis. La présence d’une structure solide aide les
organisations a résoudre les problemes qui surviennent

et a prévenir la réalisation de transactions non autorisées.

Quels sont les résultats escomptés?

L’entreprise présente une structure organisationnelle in-
terne consignée (dans un organigramme, par exemple) et
permettant la réalisation de contréles internes de confor-
mité. Elle détermine et nomme la ou les personnes glo-
balement responsables de garantir le respect des engage-
ments de I'entreprise. Veuillez noter que, dans certains
Etats membres, cette personne doit faire partie de Penca-
drement supérieur.

Toutes les fonctions, obligations et responsabilités liées a
la conformité sont définies, attribuées et interconnectées
dans un ordre qui garantit a la direction que I’entreprise
est globalement conforme. Lorsque cela est approprié,
voire nécessaire, les fonctions et/ou les obligations liées
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au controle des exportations (mais pas la responsabilité
globale) peuvent étre déléguées au sein de I'entité ou ré-
parties entre au moins deux sociétés établies dans I’Union.

L’entreprise nomme de manicre adéquate des personnes
dont il est avéré qu’elles possedent les compétences re-
quises, dans ’ensemble des domaines d’activité en lien
avec les échanges de biens a double usage. Dans I’en-
treprise, au moins une personne est responsable (pas
nécessairement de maniere exclusive) d’une fonction
liée au controle des échanges de biens a double usage.
Cette fonction peut étre répartie entre plusieurs sociétés
établies dans I’'Union, a condition qu’un niveau appro-
prié de controle soit maintenu. Veuillez toutefois noter
que cette possibilité peut ne pas étre offerte dans certains
Etats membres de I’'Union, dés lors que la législation na-
tionale relative au contréle des exportations exige qu’une
personne soit expressément nommeée a cette fin a I’éche-
lon local.

Il convient de protéger autant que possible le personnel
affecté au contréle des échanges de biens a double usage
contre les conflits d’intéréts. Ces membres du personnel
sont autorisés a informer directement la ou les personnes
globalement responsables du controle des échanges de
biens a double usage et devraient de surcroit étre habilités
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a interrompre les transactions.

Le personnel responsable du contréle des échanges de
biens a double usage doit pouvoir accéder aux textes
législatifs pertinents, y compris aux dernicres listes des
biens soumis a contrdle et aux listes des destinations et
entités soumises a un embargo ou sanctionnées. Les pro-
cessus et les procédures opérationnels et organisationnels
appropriés, pertinents pour le contréle des échanges de
biens a double usage, sont documentés, compilés et trans-
mis a I’ensemble du personnel concerné.

L’entreprise doit disposer d’un recueil actualisé des pro-
cessus et des procédures documentés (dans un manuel de
conformité, par exemple). En fonction de sa taille et de
son volume d’affaires, I’entreprise doit examiner la né-
cessité de disposer d’un service d’assistance informatique
aux fins des procédures internes de conformité.

Quelle est la marche a suivre?

Déterminez le nombre de salariés nécessaires au controle
des échanges de biens a double usage, en tenant compte
des aspects juridiques et techniques devant étre traités.
Chargez au moins une personne de ’entreprise de la
conformité de cette derniére en matiere d’échanges de
biens a double usage et veillez a ce qu’un suppléant tout
aussi qualifié puisse prendre sa reléve en cas d’absence
(maladie, congés, etc.). En fonction du volume moyen
des commandes, il est possible que cette personne
doive uniquement gérer les taches liées au contrdle des
exportations de biens a double usage sur la base d’un
temps partiel.

Recensez, définissez et attribuez de maniére claire toutes
les fonctions, obligations et responsabilités se rapportant
a la conformité, éventuellement dans un organigramme.
Dans la mesure du possible, déterminez clairement les
fonctions de soutien.

L’organisation interne chargée du respect des controles a
I’exportation suit I’évaluation des risques décrite dans le
chapitre 3 du PIC.

Le degré de sophistication des controles internes de
conformité d’une entreprise dépendra de la nature et
de Pampleur de ses activités. Ce qui est essentiel, c’est
que les politiques, les procédures et les contrdles soient
soigneusement réfléchis, clairement établis par écrit et
communiqués efficacement a tous les employés, agents et
partenaires commerciaux.
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Veillez a ce que la structure organisationnelle interne du
controle des échanges de biens a double usage soit connue
dans toute 'organisation et a ce que les relevés internes de
ces attributions soient couramment actualisés et transmis
aux salariés. Transmettez aux membres de I’entreprise
les coordonnées de la personne responsable des questions
liées au controle des échanges de biens a double usage.
Si les obligations relatives au controle des échanges
sont sous-traitées, I'interface et la communication avec
I'entreprise doivent étre organisées.

Définissez les connaissances etles compétences nécessaires
aux membres du personnel juridique et technique
responsable du contréle des échanges de biens a double
usage. Il est recommandé d’inclure des descriptions de
poste.

Veillez a ce que le personnel affecté au controle des
échanges de biens a double usage soit protégé autant que
possible contre les conflits d’intéréts. En fonction de la
taille de Pentreprise, la responsabilité de la conformité
peut étre attribuée a un département ou a une division
ad hoc. Exemple: la ou les personnes décidant de
maniere définitive de ’envoi ou non des biens ne relevent
pas du département des ventes, mais du département
juridique. Permettez a ces employés de travailler en tant
que conseillers spécialisés afin d’aiguiller les décisions
de Pentreprise de manieére a aboutir a des transactions
conformes.

Documentez la série de politiques et de procédures
portant sur le contréle des échanges de biens a double
usage et diffusez ces informations a l’ensemble du
personnel concerné.

Envisagez de réunir la documentation sur ces politiques
et procédures sous la forme d’un manuel de conformité.

L’entreprise doit faire preuve d’un soin particulier lors
de la sélection des employés chargés du contréle des ex-
portations. Tous les secteurs d’activité liés au commerce
extérieur doivent étre dotés d’un personnel possédant
les compétences spécialisées requises (juridiques et tech-
niques) et étre fiables sur le plan personnel. Les respon-
sabilités individuelles en matiere de conformité devraient
étre expressément incluses dans les descriptions de tra-
vail et les évaluations du rendement du personnel, le cas
échéant.
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Le PIC doit démontrer que l’agent de conformité aux
controles al’exportation (ou une personne ayant une fonc-
tion similaire) communique directement avec le conseil
d’administration et la haute direction, connait bien les
réglements internationaux et nationaux applicables et a
une bonne connaissance pratique des produits, services,
technologies, fournisseurs et clientéle de I'entreprise. I
devrait avoir toute I’autorité voulue pour examiner toutes
les questions liées a la conformité et mettre sur pied une
équipe de projet chargée d’examiner et de résoudre les
problémes lorsqu’ils surviennent. La responsabilité¢ de-
vrait s’étendre a la surveillance quotidienne des annonces
officielles et des communiqués de presse des organismes
de réglementation, aux développements ou aux mesures
d’application qui pourraient avoir une incidence sur le

secteur d’activité de Pentreprise ou ses fournisseurs, et a
la communication des changements apportés aux regle-
ments, politiques ou procédures au personnel de entre-
prise au moyen de courriels internes, bulletins, annonces
ou avis affichés sur son intranet.

Les autorités de délivrance des autorisations apprécie-
raient que la personne ainsi désignée soit seule respon-
sable de la gestion des communications avec les orga-
nismes de réglementation pour toutes les questions liées a
la conformité et que, pour la nécessité d’'une communica-
tion efficace, elle soit située au Luxembourg,

Les autorités gouvernementales évalueront le présent
chapitre a travers les points suivants :

Liste de controle

V  Organigramme permettant d’effectuer des controles
internes de conformité.

V' Nomination de la (des) personne(s) chargée(s) de la
responsabilité globale de veiller au respect des enga-
gements de conformité de Ientreprise (y compris le
titre - par exemple Export Control Compliance Of-
ficer (ECCO) -, les qualifications, la description du
poste, les coordonnées).

V  Organisation de la relation entre le personnel char-
gé du controle des exportations et la Direction, par
exemple en ce qui concerne ’échange d’informa-
tions.

V  Désignation d’un remplagant également qualifié qui
peut assumer la tache en cas d’absence (y compris
les connaissances et les compétences en matiere de
controles commerciaux, et la description du poste).

V' Nomination (y compris les coordonnées) de la ou des
personnes chargées de répondre aux questions des
employés sur les procédures de conformité de I’en-
treprise, sur une démarche suspecte ou sur d’éven-
tuelles violations.

V' Description des connaissances et des compétences
du personnel affecté au controle des exportations.
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V  Description des fonctions du personnel de contréle

des exportations.

V  Indication de la maniére d’éviter les situations de

conflit d’intéréts et de garantir 'indépendance du
personnel chargé du contréle des exportations (y
compris autorisation accordée au personnel chargé
du controle des exportations d’arréter une transac-
tion ou d’informer directement le responsable de la
conformité lorsqu’il doit obtenir I'autorisation d’ar-
réter une transaction).

V  Description de l'interaction avec les autres services

de ’entreprise

V  En cas d’externalisation de la gestion de la confor-

mité du contrdle des exportations, organisation de
I'interaction des fournisseurs externes avec le person-
nel interne.

V  Description des moyens d’accés aux textes législa-

tifs pertinents, y compris les listes les plus récentes
des biens controlés et les listes concernant les desti-
nations et entités sous embargo ou faisant objet de
sanctions.

V  Indication du support informatique pour les procé-

dures internes de conformité.
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Aspects pratiques

Pour démontrer que le personnel chargé du contrdle des
exportations possede les connaissances et les compétences
requises, il est conseillé d’inclure des portraits, des des-
criptions de poste détaillées (dans le document principal)
et un curriculum vitae (en annexe), ’accent étant mis sur
les études, qualifications et formations dans le domaine
de la gestion du contréle des exportations.
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Chapitre 5

Formation et
sensibilisation

Lignes directrices de I’UE sur les biens a double usage (2019)

La formation etla sensibilisation au controle des échanges
de biens a double usage sont essentielles pour que le per-
sonnel exécute diment les taches qui lui sont confiées et
pour qu’il assume sérieusement ses obligations en maticre
de conformité.

Quels sont les résultats escomptés?

Par la formation, I'entreprise s’assure que le personnel af-
fecté au controle des échanges de biens a double usage a
connaissance de tous les reglements pertinents en matiere
de controle des exportations ainsi que du PIC de ’entre-
prise et de toutes les modifications qui y sont apportées.
Des séminaires externes, I'inscription a des séances d’in-
formation proposées par les autorités compétentes, des
actions de formation interne, etc., sont autant d’exemples
d’outils de formation.

En outre, 'entreprise organise des activités de sensibilisa-
tion pour les salariés a tous les niveaux pertinents.

Quelle est la marche a suivre?

Dispensez une formation périodique obligatoire a I’en-
semble du personnel affecté au contréle des échanges de
biens a double usage pour veiller a ce qu’ils disposent des

Pour le respect des controles a I’exportation, la formation
réguliere des employés est essentielle, en raison de la
nature dynamique des réglementations internationales et
locales en matiere de controle du commerce international,
des sanctions et des embargos.
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connaissances nécessaires pour se conformer aux regle-
ments et au PIC de 'entreprise.

Par la formation, veillez a ce que tous les salariés concer-
nés aient connaissance de ’ensemble des législations, des
réglementations et des politiques pertinentes en matiére
de controle des échanges de biens a double usage, des
listes de contrdle et de toutes les modifications qui y sont
apportées des leur publication par les autorités compé-
tentes. Si possible, envisagez des formations personnali-
sées.

Renforcez la sensibilisation générale de tous les salariés et
organisez des activités de formation spécialisées, notam-
ment en ce qui concerne ’achat, I'ingénierie, la gestion de
projets, ’'envoi, ’assistance aux clients et la facturation.

Le cas échéant, envisagez de recourir aux initiatives na-
tionales ou a celles de I'Union européenne en matiere de
controle des échanges de biens a double usage.

Lorsque cela est possible, intégrez les enseignements tirés
des évaluations des performances, des audits, des notifica-
tions et des mesures correctives dans vos programmes de
formation ou de sensibilisation a I’exportation.

Toutes les politiques, procédures et «meilleures pratiques»
de conformité en vigueur dans le monde n’ont de valeur
que si elles sont connues, correctement comprises et
suivies par les employés. Pire encore, ils peuvent créer un
sentiment de fausse sécurité.
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Bien que le filtrage automatisé ne puisse aider qu’a dé-
tecter les infractions aux sanctions, des employés formés
et avertis repéreront les signaux d’alarme et les incohé-
rences que les logiciels ne peuvent pas détecter.

Les programmes de formation en entreprise doivent veil-
ler a ce que la formation du personnel soit donnée régu-
licrement et assez souvent, a ce que les échéances pour
terminer ou renouveler la formation soient respectées, a

ce que le contenu de la formation soit mis a jour et a ce
qu’un test ou un questionnaire soit utilisé pour vérifier
I’assimilation des connaissances.

Les autorités chargées de 'octroi des autorisations se ré-
féreront a la liste de contréle suivante pour évaluer les
efforts et les mesures de 'entreprise en maticre de forma-
tion et de sensibilisation.

Liste de controle

V' Nomination de la ou des personnes responsables de
la supervision de la formation sur la conformité au
controle a I'exportation.

V' Nomination de la ou des personnes responsables de
la formation sur la conformité au contréle a I’expor-
tation.

V  Indication du personnel a former (inclure un calen-
drier pour les nouveaux employés et les employés
existants).

V  Indication des types de formation sur mesure a dis-
penser.

V  Définition des thémes de la formation a dispenser
aux cadres supérieurs, a tous les nouveaux employés
(formation d’introduction), aux employés occupant
des emplois liés a 'exportation (formation intermé-
diaire) et au personnel chargé de la conformité du
controle a I’exportation (formation avancée).

V' Mesures visant a mettre en ccuvre des activités de
sensibilisation.

V  Description de la fréquence a laquelle la formation
sera offerte ou requise.

V  Description des moyens de documenter la formation
et de tenir a jour les dossiers de formation.

V  Description des moyens a mettre en ceuvre pour que
le matériel de formation reste pertinent et a jour.

V' Mesures visant a intégrer les examens du rende-
ment, les vérifications, les rapports et les mesures
correctives dans les programmes de formation ou
les programmes de sensibilisation a la conformité au
controle du commerce international.

()

N

Aspects pratiques

Dans le cas ou le PIC a été validé par les autorités com-
pétentes pour P'octroi d’autorisations globales, le suivi a
démontrer aux autorités sur la mise en ceuvre du PIC
incluera des documents justificatifs sur les formations
(ordre du jour, themes, matériels, liste des participants).
Il est donc recommandé de tenir des dossiers détaillés et
structurés sur les activités de formation et de sensibilisa-
tion menées au niveau de I’entreprise.
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Chapitre 6

Processus et procédures
J .
examen analytique des

transactions

g Lignes directrices de I’UE sur les biens a double usage (2019)

Sur le plan de la mise en ceuvre opérationnelle, 'examen
analytique des transactions constitue I’élément le plus
critique d’un PIC. Il inclut les mesures internes de I’en-
treprise visant a garantir qu’aucune transaction n’est ef-
fectuée sans la licence nécessaire ou en violation de toute
interdiction ou restriction commerciale pertinente.

Les procédures d’examen analytique des transactions
permettent de collecter et d’analyser les informations
pertinentes relatives a la classification, a I’analyse des
risques inhérents a une transaction, a la détermination
et a la demande d’une licence, ainsi qu’aux controles
postérieurs a 'octroi de la licence. Les mesures d’exa-
men analytique des transactions permettent également a
I’entreprise d’établir et de maintenir un certain degré de
diligence dans le traitement des demandes ou des com-
mandes suspectes.

Quels sont les résultats escomptés?

L’entreprise met au point un processus permettant de dé-
terminer si une transaction incluant des biens a double
usage est soumise ou non a un contréle national ou euro-
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péen relatif aux échanges de biens a double usage, et de
définir les processus et procédures applicables. En cas de
transactions récurrentes, I’examen analytique des tran-
sactions doit étre réalisé de maniere périodique.

Cet élément clé est divisé comme suit:
* classification des biens logiciels et technologies,

*  analyse des risques inhérents a la transaction, y com-
pris:

* controles relatifs aux «destinations et entités
sensibles», frappées de sanctions ou soumises a
un embargo commercial,

*  examen analytique de I'utilisation finale et des
parties concernées déclarées,

* examen analytique des risques de détourne-
ment,

*  controles au sens large pour les biens a double
usage non répertoriés,
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*  détermination des exigences en matiere de licence et
demande de licence le cas échéant, y compris pour
les activités de courtage, de transfert et de transit, et

*  contrdles postérieurs a 'octroi de la licence, y com-
pris le contréle des envois et du respect des condi-
tions de I'autorisation.

En cas de doute ou de soupgon au cours du processus
d’examen analytique des transactions, notamment en
ce qui concerne les résultats de I'examen analytique de

I'utilisation finale et des parties concernées déclarées ou
des risques de détournement, veuillez consulter ’autori-
té compétente de I'Etat membre de 'Union dans lequel
votre entreprise est établie.

L’examen analytique des transactions peut s’effectuer
manuellement ou a I'aide d’outils automatisés, en fonc-
tion des besoins de votre entreprise et des ressources dis-
ponibles.

6.1. Classification des biens

Lignes directrices de I’UE sur les biens a double usage (2019)

Quelle est la marche a suivre?

La classification permet de déterminer si les biens sont
répertoriés ou non. Les entreprises effectuent cette opé-
ration en comparant les caractéristiques techniques d’un
bien au regard des listes de controle des Etats membres
et de ’'Union concernant les biens a double usage. Le
cas échéant, déterminez si un bien est soumis a des me-
sures restrictives (y compris a des sanctions) imposées par
I'Union européenne ou par I’Etat membre de 'Union au
sein duquel votre entreprise est établie.

N’oubliez pas que les biens a double usage, qu’il s’agisse
de produits physiques, de logiciels ou de technologies,
pourraient nécessiter une licence pour plusieurs raisons.

Accordez une attention particuliére a la classification des
composants et pieces de rechange a double usage ainsi
qu'a la classification des logiciels et des technologies a
double usage pouvant étre transférés par courrier électro-
nique ou rendus disponibles par un service «en nuage» a
I’étranger notamment.
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Rassemblez des informations concernant les utilisations
détournées possibles de vos biens a double usage, par
exemple dans le contexte de la prolifération des ADM
et des matériels de guerre conventionnels. Partagez ces
informations au sein de I’entreprise.

Nous vous conseillons de demander a votre ou vos four-
nisseurs de vous transmettre des informations sur la clas-
sification en tant que biens a double usage des matériaux,
composants et sous-systémes gérés ou intégrés par votre
entreprise, y compris des machines utilisées dans le cadre
de la production. II reste de la responsabilit¢ de votre
entreprise de vérifier la classification communiquée par
votre ou vos fournisseurs.

Conformément a Iarticle 22, paragraphe 10, du regle-
ment (CE) no 428/2009 relatif aux biens a double usage,
mentionnez — en renvoyant a la législation pertinente
— dans les documents commerciaux relatifs au trans-
fert intra-UE que la transaction comprend des biens a
double usage répertoriés et que ces biens sont soumis a
des controles s’ils sont exportés en dehors de I'Union.
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Une classification correcte du produit constitue souvent
le point de départ du programme de conformité. L’éva-
luation du caractere «controlé» d’un produit, c’est-a-dire
inscrit sur la liste européenne et/ou nationale des biens
a double usage, exige une parfaite connaissance des ca-
ractéristiques techniques du produit, la capacité de com-
parer ces caractéristiques avec les descriptions des codes
pertinents (pas toujours faciles a lire) dans les listes de
controle et une bonne compréhension des principes et
reégles du controle des exportations.

La table de corrélation publiée par la Commission eu-
ropéenne indique les codes « double usage » potentiel-
lement associées a la nomenclature douaniere TARIC.
Cette table n’est cependant donnée qu’a titre indicatif et
il ne s’agit que d’une aide. Les entreprises voudront donc,
apres avoir déterminé le code TARIC, vérifier 'un apres
’autre les codes « double usage » figurant dans la colonne
C de la table de corrélation, qui est régulierement mise
a jour, et documenter dans la fiche de classification les
¢éléments sur lesquels 1l y a (ou non) corrélation entre les
caractéristiques techniques de leurs produits et les criteres
figurant dans le descriptif technique du code « double

usage ». Elles ne devront toutefois pas oublier de s’assurer
que leur produit n’est pas repris sous un (ou plusieurs)
autre(s) code(s) « double usage » de la liste.

La classification est de la responsabilité de Ientreprise.
Les autorités de délivrance des autorisations vérifient la
classification lorsqu’elles traitent les demandes d’autori-
sation, mais ne se substituent pas a I'entreprise dans ce
processus de classification.

La question est d’autant plus importante lorsque 1'on
sait que méme les produits non listés doivent étre pris
en compte lors de la détermination de ’exigence d’une
autorisation, étant donné I'impact des dispositions at-
trape-tout («catch-all») désormais pleinement mises en
ceuvre dans la 1égislation luxembourgeoise sur le controle
des exportations.

Les points suivants de la liste de controle seront évalués
par les autorités responsables de 'octroi des autorisations:

Liste de controle

Indication de la (des) personne(s) (technique(s), juri-
dique(s), controle des exportations) responsable(s) de
la classification des biens.

Reproduction de la fiche de classification du produit
utilisée en interne a des fins de classification.

Résultats du processus de classification des produits:
nombre de produits fabriqués et/ou exportés par
Pentreprise, leur classification au regard des listes de
controle des exportations.

Indication si les produits de ’entreprise font I'objet
de mesures restrictives (y compris des sanctions) im-
posées par I’'UE ou le Luxembourg.
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V  Description des logiciels et technologies contrdlés et/

ou non listés qui peuvent étre transférés par e-mail
ou mis a disposition via un service «Cloud».

V' Description des méthodes utilisées pour établir la

classification des biens (auto-classification, classifica-
tion par le fabricant, classification externe).

V' Systéme électronique de traitement des données en

place pour enregistrer la classification des produits
recus ou fabriqués par I’entreprise.

V  Description des moyens permettant de traduire les

modifications apportées aux listes de contréle natio-
nales et européennes dans les procédures de classifi-
cation de P’entreprise.
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g

+ Aspects pratiques

Un modele de fiche de classification des produits est
reproduit a 'annexe 1 du présent document. Il in-
dique les différentes étapes qui doivent étre suivies
au cours du processus de classification. Il est bien
entendu que ce document n’est fourni qu’a titre de
référence et pourrait étre adapté a la situation, aux
besoins et aux processus informatiques internes de
chaque entreprise.

Au cours du processus de classification, les informa-
tions obtenues d’un fournisseur au sujet de la classi-
fication a double usage ou militaire des matériaux,
composants, sous-systemes qui sont traités ou inté-
grés par I'entreprise, y compris les machines utilisées
dans la production, doivent étre vérifiées a nouveau.
Toute piece justificative obtenue ou consultée doit
étre jointe a la fiche de classement.

Le PIC pourrait contenir une description du classe-
ment NC et les moyens de déterminer si le produit
fait objet d’une restriction, sur la base du code NC.
Il en va de méme pour la classification des biens a
double usage, militaires et de torture.

Les fiches de classification interne des produits pour-
raient étre jointes au manuel du PIC. En plus de
fournir des informations complétes et transparentes
aux autorités chargées d’évaluer le PIC, cela aurait
Pavantage d’éviter de présenter a nouveau les fiches
de classification pertinentes comme piece justifica-
tive avec chaque demande d’autorisation.
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6.2. Analyse des risques
inhérents a la transaction

* X x

* % %
* 4

Lignes directrices de I’UE sur les biens a double usage (2019)

Quelle est la marche a suivre?

Controéles relatifs aux destinations et entités
sensibles, frappées de sanctions ou soumises
a un embargo

Veillez a ce qu’aucune des parties concernées (intermé-
diaires, acheteur, destinataire ou utilisateur final) ne soit
soumise a des mesures restrictives (sanctions) en consul-
tant les listes actualisées des sanctions.

Examen analytique de lutilisation finale et
des parties concernées déclarées

Renseignez-vous sur vos clients et sur l'utilisation finale
qu’ils font de vos produits.

Consultez les informations fournies par votre autorité
compétente en ce qui concerne les exigences et regles na-
tionales et de I’'Union relatives aux déclarations d’utilisa-
tion finale. Méme en I’absence d’une obligation nationale
de présenter une déclaration d’utilisation finale diment
complétée et signée, une telle déclaration peut s’avérer
utile pour contréler la fiabilit¢ de l'utilisateur final/du
destinataire, et ces informations peuvent étre utilisées
pour déterminer si une autorisation est nécessaire pour
des biens a double usage non répertoriés lorsque Iutilisa-
tion finale déclarée souleve des préoccupations au titre de
larticle 4 du réglement (CE) no 428/20009.

Soyez attentif aux indicateurs de risques de détourne-
ment et aux signes indiquant des demandes ou com-
mandes suspectes. Par exemple, évaluez si I'utilisation
finale déclarée correspond aux activités et/ou aux mar-
chés de l'utilisateur final. I’annexe 2 contient une liste
de questions destinées a faciliter 'examen analytique de
l'utilisation finale et des parties concernées déclarées.

Les autorités chargées de l'octroi des autorisations éva-
lueront ce chapitre a travers les points suivants :
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Examen analytique des risques de détourne-
ment

Soyez attentif aux indicateurs de risques de détourne-
ment et aux signes indiquant des demandes ou com-
mandes suspectes. L’annexe 2 contient une liste de ques-
tions destinées a faciliter ’examen analytique des risques
de détournement.

Accordez une attention particuliére aux controles au sens
large pour les biens a double usage non répertoriés, si
I’examen analytique de l'utilisation finale ou des parties
concernées déclarées ou celui des risques de détourne-
ment fournissent des informations préoccupantes au titre

de I'article 4 du reglement (CE) no 428/2009.

Controles au sens large pour les biens a
double usage non répertoriés

Veillez a ce que I'entreprise dispose de procédures en vi-
gueur pour déterminer si elle «a connaissance» de I’exis-
tence d’informations préoccupantes concernant l'utilisa-
tion finale déclarée [au titre de Particle 4 du reglement
(CE) no 428/2009]. Siexportateur en «a connaissance»,
Pentreprise s’assure qu’aucune exportation n’a lieu sans
notification préalable a lautorité compétente et avant
d’avoir recu la décision finale de cette derniere.

Pour les cas ou les autorités compétentes «informent»
I'exportateur de I’existence d’informations préoccupantes
concernant 'utilisation finale déclarée [aux termes de
I'article 4 du réglement (CE) no 428/2009], il convient
que lentreprise dispose de procédures garantissant la
transmission rapide d’informations et I'interruption im-
médiate de 'exportation. Il y a lieu de s’assurer que ’ex-
portation n’intervient pas sans ’autorisation préalable de
l'autorité compétente.
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Liste de controle

(A) Procédures de screening

V  Définition de la responsabilité pour le maintien des
procédures de controle.

V  Répartition des responsabilités pour I'exécution des
controles.

V  Planification des controles tout au long du systéme
de traitement et d’exécution des commandes.

V  Indication du ou des outils utilisés pour assurer la
réalisation des controéles au cours du processus d’ap-
probation des clients et des transactions.

V  Indication des outils d’audit de conformité utilisés.

V' Reproduction de la documentation de profilage
client utilisé par 'entreprise.

V  Désignation de la ou des personne(s) responsable(s)
de la formation sur les screenings.

V  Instructions concernant le traitement des transac-
tions ou activités douteuses, y compris les méthodes
de résolution.

V  Description des précautions prises contre la livraison
de produits non autorisés ou la livraison de produits
autorisés a des destinataires non autorisés.

V  Procédures de traitement des résultats positifs et né-
gatifs de I’évaluation du risque de transaction.

V  Description des moyens de résolution des résultats
«faux positifs» (c’est-a-dire un résultat préoccupant
inutile) de 'évaluation du risque de transaction.

V  Instructions au personnel pour le traitement des
situations de transfert intangible de technologie et
d’assistance technique (visites, conférences et sémi-
naires) en relation avec les biens a double usage.

(B) Controles des destinations et entités
sous embargo, sanctionnées ou sensibles

V' Description des processus garantissant qu’aucune
des parties concernées (intermédiaires, acheteur, des-
tinataire ou utilisateur final) ne fait I’objet de mesures
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restrictives (sanctions).

(C) Examen de P’utilisation finale décla-
rée et des parties concernées ;

V  Description des processus de connaissance de client
et des contrdles de I'utilisation finale des produits par
les clients.

V  Définition du screening périodique des clients exis-
tants.

V  Description des moyens mis en ceuvre en ce qui
concerne les indicateurs de risque de détournement
et la signalisation des démarches ou des commandes
suspectes, en veillant a ce que tout le personnel
prenne en compte les signaux d’alerte et documente
la résolution de ces signaux.

V  Définition des procédures de controle de I'utilisation
finale, de I'utilisateur final et de la destination finale.

(D) Screening du risque de détournement

V  Description des moyens mis en ceuvre en ce qui
concerne les controles attrape-tout (clause « catch-all
») pour les biens non inscrits sur la liste, si I'examen
préalable des utilisations finales et des parties concer-
nées ou I’examen préalable des risques de détourne-
ment fournissent des informations préoccupantes.

(E)

trape-tout» («catch-all») pour les biens a

Controles selon la clause «at-

double usage non listés

V  Description des procédures en place pour détermi-
ner si 'entreprise « sait » qu’il y a des renseignements
préoccupants au sujet de 'utilisation finale déclarée.

V  Description des procédures en place pour les cas ou
I'exportateur est « informé » par les autorités com-
pétentes qu’il existe des informations préoccupantes
concernant 'utilisation finale déclarée, lorsqu’il est
nécessaire d’assurer le flux rapide d’informations et
I’arrét immédiat de 'exportation jusqu’a ce que ’au-
torisation requise ait été obtenue.
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. +

Aspects pratiques
N

Les moyens mis en ccuvre pour s’assurer que les articles,
les clients, les utilisateurs finaux et les transactions font
I'objet d’un contrdle afin d’assurer le respect des procé-
dures liées a I'exportation devraient étre intégrés dans
un organigramme de processus interne, indiquant les
contrdles pertinents sur une base chronologique. Ce ta-
bleau devrait étre intégré dans le manuel du PIC.

Signaux d’alerte relatifs

aux demandes suspectes

Pour prévenir les risques de prolifération des armes de
destruction massive, leurs modes d’acheminement et I’ac-
cumulation déstabilisatrice des armes conventionnelles,
il est capital d’étre attentif aux signes indiquant des de-
mandes ou commandes suspectes. Le partage de telles
informations avec votre autorité compétente est vivement
recommandé voire, dans certains cas, exigé en vertu des
législations et réglementations des Etats membres et de
I’'Union européenne. En cas de doute, adressez-vous a
l’autorité compétente.

La liste non exhaustive des signaux d’alerte fournie ci-
apres repose sur les bonnes pratiques existantes et dé-
coule des éléments suivants:

e la liste des questions consultatives pour le secteur
provenant de I’Arrangement de Wassenaar con-
venue lors de la plénicre de 2003, révision convenue
lors de la pléniere de 2018),

* le code des bonnes pratiques en maticre de confor-
mité de 2010 (département des affaires, de I'innova-
tion et des compétences, Royaume-Uni), et

e les approches des autorités compétentes d’autres
Etats membres de ’'Union a I’égard du PIC.

Sur la base de ’expérience de votre entreprise, des ajouts
ou des modifications peuvent étre apportés a la liste ci-
apres. Vous étes le mieux placé pour repérer les éléments
suspects dans votre domaine d’activité.

Votre entreprise doit faire preuve de vigilance si au moins
un des signaux d’alerte ci-apres est détecté.

Votre/vos produits:

*  votre produit est toujours en cours d’élaboration ou
n’a pas encore trouvé de nombreux clients sur votre
marché national,

e les caractéristiques de votre produit sont technique-
ment supérieures a celles des produits de concurrents
établis,

e votre client a demandé une personnalisation inha-
bituelle d’un produit standard, ou des demandes de
modification soulevent des préoccupations relatives
aux utilisations potentielles du produit personnalisé,

e votre produit a une utilisation a double usage, mili-
taire ou sensible avérée.

Utilisation finale et utilisateur final:

* le client n’est que récemment entré en contact avec
votre entreprise et les informations que vous détenez
a son égard sont incompléetes ou incohérentes, ou il
est difficile de trouver des informations le concernant
dans des sources ouvertes,

e Tutilisateur final déclaré est une entreprise commer-
ciale, une société de distribution ou une entité éta-
blie dans une zone franche de sorte qu’il se peut que
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votre entreprise n’ait pas connaissance de la destina-
tion finale de votre ou de vos produits,

e Tutilisateur final est lié a I’armée, a 'industrie de la
défense ou a un organisme de recherche public, alors
que l'utilisation finale déclarée est civile,

* le client semble ne pas bien connaitre le produit et
ses caractéristiques de performance (un manque
criant de connaissances techniques, par exemple),

e le client demande un produit qui semble bien trop
performant pour I"utilisation prévue,

e les coordonnées (numéros de téléphone, adresses
électroniques et adresses postales) fournies dans les
demandes renvoient a des pays autres que celui dans
lequel 'entreprise déclarée est établie, ou ont été mo-
difiées en ce sens au fil du temps,

* la raison sociale de I'entreprise est dans une langue
étrangere (dans une langue mattendue pour le pays
au sein duquel se situe le siege social, par exemple),

e le contenu du site internet de Pentreprise est limité
par rapport a ce que I’'on retrouve normalement sur
le site internet d’une entreprise légitime,

e le client hésite a fournir des informations relatives a
I'utilisation finale des biens (au moyen d’une décla-
ration d’utilisateur final, par exemple), a donner des
réponses claires a des questions techniques ou com-
merciales courantes dans le cadre de négociations
normales ou a produire une déclaration d’utilisateur
final,

* une explication peu convaincante est fournie quant
a la raison pour laquelle les biens sont demandés, au
regard de 'activité traditionnelle du client ou de la
sophistication technique des biens.

Envoi:

¢ des modalités d’envoi, de conditionnement ou d’éti-
quetage inhabituelles sont demandées; des incoterms
habituels pour ’envoi et le scellage de conteneurs/
camions et Paccusé de réception par le destina-
taire/I’utilisateur final sont refusés.

Conditions financiéres et contractuelles:

* des conditions de paiement inhabituellement favo-
rables, telles que le paiement d’un prix déraisonna-
blement élevé, un paiement intégral a 'avance ou
un paiement intégral immédiat en especes, sont pro-
posées,
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* le paiement est effectué par des parties tierces, et non
par le client ou les intermédiaires déclarés, et suit un
itinéraire différent de celui des produits,

e des services d’installation, de formation ou de main-
tenance courants sont refusés,

¢ le site d’installation se trouve dans une zone soumise
a un controle strict de sécurité ou dans une zone
dont I’acces est considérablement limité,

* le site d’installation est inhabituel au regard du sec-
teur d’activité de I'exportateur ou du type d’équipe-
ments installés,

*  les destinations finales, les clients ou les spécifications
des biens font 'objet d’exigences de confidentialité
excessives et inhabituelles,

e des picces de rechange sont demandées en quantité
excessive ou le client ne témoigne aucun intérét pour
ces picces.

Le partage des informations relatives aux demandes
suspectes avec votre autorité compétente est vivement
recommandé¢ et constitue une bonne pratique commer-
ciale. En outre, le cas échéant, le partage d’informations
au sein de la chaine d’approvisionnement des entreprises
et avec d’autres exportateurs peut s’avérer utile, compte
tenu du risque que les proliférateurs transmettent des de-
mandes a différentes entreprises en espérant que 'une de
ces demandes aboutisse ou en vue d’acquérir une quan-
tité critique de matériel a partir de différentes sources
(scénario dans lequel chaque demande prise individuel-
lement n’éveillerait aucun soupcon a ce stade). En cas de
doute, adressez-vous a I’autorité compétente.

Source: Recommandation de la Commission européenne

(UE) 2019/1318 du 30 juillet 2019
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6.3. Détermination et demande de l'autorisation, y
compris pour les activités de courtage, de transfert
et de transit

Lignes directrices de I’UE sur les biens a double usage (2019)

Quelle est la marche a suivre?

Assurez-vous que votre entreprise dispose des coordon-
nées de l'autorité de contréle compétente en matiere
d’exportations.

Recueillez et diffusez les informations relatives a I'éventail
de types de licences (y compris les licences individuelles,
globales et générales) et d’activités soumises a controle
(y compris ’exportation, le courtage, les transferts et le
transit) ainsi qu’aux procédures de demande de licence
liées au controle national et de I'Union applicables aux
¢échanges de biens a double usage.

Pour savoir si une autorisation est requise pour une
opération déterminée, plusieurs critéres entrent en jeu,
notamment la classification du produit, la nature de la
transaction, le profil et la localisation du client et/ou de
l'utilisateur final, 'utilisation finale du produit, et le mode
d’acheminement. Le PIC devra montrer le processus in-
terne que Pentreprise adopte pour s’assurer qu’en tout

Informez-vous sur les types d’exportations moins ouver-
tement soumises a controle (telles que les exportations par
I'intermédiaire des services «en nuage» ou des bagages
personnels d’un individu) et sur les mesures de controle
des échanges de biens a double usage pour les activités
autres que I’exportation, telles que Iassistance technique
ou le courtage.

temps, aucune exportation ou opération quelconque ne
soit entamée ou exécutée sans qu’une autorisation gou-
vernementale ait été demandée et accordée dans les cas
ou celle-ci est requise.

Les autorités chargées de I'octroi des autorisations éva-
lueront ce chapitre a travers les points suivants :

Liste de controle

V  Description des procédures internes permettant de
déterminer si une autorisation est requise sur la base
des lois et reglements applicables.

V  Description de la réglementation applicables aux
demandes d’autorisation et a la délivrance des au-
torisations, y compris les types d’autorisation et les
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délais dont disposent les autorités pour traiter les de-
mandes.

V  Indication des autorités et de ’administration com-
pétentes pour 'octroi des autorisations.
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g

+ Aspects pratiques

Dans le descriptif de la réglementation en matiere des
demandes d’autorisation, le PIC doit expliquer la diffé-
rence entre les autorisations individuelles / globales /
générales, indiquer les informations a fournir a 'appui
des demandes d’autorisation et se référer aux différents
formulaires de demande d’autorisation tels que définis
par le reglement grand-ducal du 14 décembre 2018, et
publiés sur www.guichet.lu/oceit.

4261

30.480 KGS
67.200
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6.4. Controles postérieurs a loctroi de
l'autorisation, y compris le contréle des envois et
du respect des conditions de l'autorisation

Lignes directrices de I’UE sur les biens a double usage (2019)

Quelle est la marche a suivre?

Avant de procéder a I’envoi proprement dit, il convient
de procéder a un controle final pour s’assurer que toutes
les étapes assurant la conformité ont été dment suivies.
C’est le moment opportun pour vérifier que les biens sont
classifiés correctement, qu’aucun signal d’alerte n’a été
lancé, que Pexamen analytique des entités a ét¢ dament
réalisé et que ’envoi est assorti d’une licence valide.

Il convient d’effectuer une analyse finale des risques inhé-
rents a la transaction en cas de modification, entre-temps,
de la législation pertinente, notamment si le bien est dé-
sormais répertori¢é comme un bien a double usage ou si
P'utilisateur final est a présent frappé de sanctions.

Les autorités chargées de 'octroi des autorisations éva-
lueront ce chapitre a travers les points suivants :

Mettez en ceuvre une procédure permettant d’inter-
rompre ou de suspendre I’échange de biens si 'une des
exigences n’est pas remplie ou si des signaux d’alerte sont
lancés. Seule une personne responsable de la conformité
est habilitée a libérer les biens.

Veillez a ce que les conditions de la licence aient été res-
pectées (y compris la notification).

Veuillez noter que toute modification apportée aux coor-
données de 'entreprise exportatrice (telles que la raison
sociale, ’adresse et le statut juridique), a celles de Iutili-
sateur final et/ou des intermédiaires ainsi qu’aux infor-
mations relatives aux biens autorisés peut influer sur la
validité de votre licence.

% Liste de contréle

V  Description des procédures internes permettant de
s’assurer qu’un controle final de conformité est effec-
tué avant ’expédition proprement dite.

V  Description de la procédure par laquelle les produits
peuvent étre arrétés ou mis en attente lorsque I'une
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des exigences n’est pas satisfaite, ou lorsque des «si-
gnaux d’alarme» sont émis.

V  Définition des moyens de s’assurer que les conditions
de l'autorisation ont été respectées (y compris les
rapports).
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Chapitre 7

Enregistrement et
documentation

* % %
* 4

* 4k

Lignes directrices de I’UE sur les biens a double usage (2019)

L’enregistrement proportionné, précis et garantissant la
tragabilité des activités liées au controle des échanges de
biens a double usage est essentiel aux efforts de confor-
mité déployés par votre entreprise. Un systeme global
d’enregistrement aidera votre entreprise a réaliser les
audits et les évaluations des performances, a respecter
les exigences nationales et/ou de ’'Union en maticre de
conservation des documents, et facilitera la coopération
avec les autorités compétentes en cas de demande relative
au contrdle des échanges de biens a double usage.

Quels sont les résultats escomptés?

L’enregistrement consiste en 'ensemble des procédures
et lignes directrices applicables au stockage de documents
juridiques, a la gestion des relevés et a la tracabilité des
activités liées au contréle des échanges de biens a double
usage. Lenregistrement de certains documents est exi-
g¢ par la loi, mais il peut également étre dans I'intérét
de votre entreprise de conserver des relevés de certains
autres documents (un document interne décrivant la dé-
cision technique relative a la classification d’un bien, par
exemple). Lorsque tous les relevés sont recueillis et da-
ment classés, efficacité de la recherche et de extraction
se voit renforcée dans le cadre des activités quotidiennes
de controle des échanges de biens a double usage, ainsi
qu’au cours des audits périodiques.

Quelle est la marche a suivre?

Vérifiez les dispositions juridiques applicables a I'enregis-
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trement (période de conservation, portée des documents,
etc.) dans la législation pertinente de 'Union et de I'Etat
membre de 'Union au sein duquel votre entreprise est
établie.

Afin de garantir que toute la documentation pertinente
est disponible, pensez a définir des exigences applicables
a la conservation des relevés dans les contrats avec les
intermédiaires, y compris les expéditeurs et les distribu-
teurs.

Créez un systeme adéquat de classement et d’extraction
pour le contréle des échanges de biens a double usage.
Des fonctionnalités performantes d’indexation et de re-
cherche sont essentielles tant pour les systemes papier que
pour les systemes €lectroniques.

Veillez a ce que les documents relatifs au controle des
exportations soient conservés de maniere cohérente et a
ce qu’ils puissent rapidement étre mis a la disposition de
l'autorité compétente ou d’autres parties externes en cas
d’inspection ou d’audit.

Nous vous recommandons de garder une trace des
contacts entretenus antérieurement avec I'autorité com-
pétente, également en ce qui concerne le controle de
l'utilisation finale et des utilisateurs finaux de biens a
double usage non répertoriés et les conseils prodigués en
maticre de classification technique.
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Un systeme solide de tenue de documents devrait définir
les responsabilités et appliquer des normes qui englobent
tous les formats de documents, y compris, mais sans s’y
limiter, les documents sur support papier et électronique,
les documents provenant de sites Web, les systemes
d’'information de gestion, la correspondance électronique
et les documents dans des espaces de travail individuels et
partagés. Des programmes continus de formation et de
sensibilisation devraient assurer et promouvoir la saisie, la
récupération et la gestion efficaces des documents.

Ce systeme devrait préciser qui conservera les dossiers, en
particulier la liste des dossiers qui doivent étre conservés
et dans quel format, et décrire en détail les systemes
et les procédures de classement et de récupération. Il
devrait préciser le délai de conservation des documents et
déterminer les méthodes de vérification de la conformité
aux exigences en matiere de tenue de documents.

Dans ce domaine, il y a lieu d’identifier publiquement les
personnes ou fonctions désignées responsables de la tenue
de documents.

Tous les documents requis devraient étre saisis et classés

correctement afin de permettre une recherche et une
récupération efficaces en effectuant des vérifications
périodiques du systeme de tenue de documents. Les
documents devraient étre conservés sous une forme et a
un endroit faciles a retrouver, et le systeme de classement,
quil s’agisse d’une copie papler ou électronique,
devrait permettre d’apparier facilement, pour toute
transaction particuliere, les factures, les bons de livraison,
les connaissements aériens, les connaissements, les
bordereaux d’expédition et les registres, comme les
registres des données techniques, et que des examens
internes réguliers des registres solent effectués afin
de garantir le respect des procédures et pratiques
appropriées.

L’entreprise devrait également montrer comment elle
gere le risque de perte de documents en décrivant le site
d’entreposage physique, les mesures de protection et de
récupération des dossiers et systémes électroniques et les
procédures d’élimination des données.

La liste de contrdle suivante guidera les autorités
responsables de loctroi des autorisations dans leur
évaluation :

Liste de controle

V  Description de la politique a I’échelle de Ientre-
prise définissant les responsabilités et appliquant
des normes qui englobent tous les formats de docu-
ments, y compris, mais sans 8’y limiter, les supports
papier et électroniques, les documents provenant de
sites Web, les systemes d’information de gestion, la
correspondance électronique et les documents dans
les espaces de travail individuels et partagés.

V  Description des systémes de classement, de gestion,
de sauvegarde et de protection des dossiers.

V  Description des journaux pour le suivi des exporta-
tions, des importations, des transits et des réexpor-
tations.

V' Description de la tenue des dossiers des visiteurs
étrangers dans les installations de Ientreprise dans
le cadre de la maitrise des risques attachés au trans-
fert intangible de technologie portant sur des biens a
double usage.

V  Description de la tenue des dossiers des communi-
cations avec les gouvernements et les autorités pu-
bliques.

=+ ) Aspects pratiques
5

1. Les exigences légales en maticre d’archivage sont
contenues dans la loi du 27 juin 2018, en particulier
les articles 4, 7, 8, 13, 24, 39, 40, 41, 48 et 49. Le
PIC devrait contenir une référence a ces dispositions
et les expliquer d’une maniere facilement compré-
hensible.

2. Des sanctions spécifiques s’appliquent en cas de
manquement en matiere de tenue des registres. Le
type d’infraction et les références a la loi du 27 juin
2018 (article 61) doivent étre mentionnés dans le
PIC.
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Chapitre 8

Sécurité physique et de
'information

* % %
* 4

* 4k

Lignes directrices de I’UE sur les biens a double usage (2019)

Le controle des échanges de biens a double usage, y
compris des logiciels et des technologies, est réalisé¢ pour
des raisons de sécurité (inter)nationale et pour satisfaire
a des objectifs de politique étrangere. En raison de leur
nature sensible, les biens a double usage devraient donc
étre «protégés». En outre, disposer de mesures de sécurité
appropriées contribue a limiter les risques d’enlévement
non autorisé de biens soumis a controle ou d’acceés non
autorisé a ceux-ci. Les mesures de sécurité physique sont
importantes mais, en raison de la nature méme des logi-
ciels ou des technologies sous forme électronique soumis
a controle, assurer la conformité avec les reglements ré-
gissant I’échange de biens a double usage peut s’avérer
particuliécrement complexe et nécessite de surcroit des
mesures de sécurité de I'information.

Quels sont les résultats escomptés?

La sécurité physique et la sécurité de I'information ren-
voient a I’ensemble des procédures internes destinées a
prévenir ’acceés non autorisé a des biens a double usage
ou I’enlevement non autorisé de ces biens par des sala-
riés, des contractants, des fournisseurs ou des visiteurs.
Ces procédures nourrissent une culture de la sécurité au
sein de ’entreprise et garantissent que les biens a double
usage, y compris les logiciels et les technologies, ne se
perdent pas, ne sont pas facilement volés ni ne sont ex-

portés sans licence valide.
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Quelle est la marche a suivre?
Sécurité physique

Conformément a l’analyse des risques de lentreprise,
veillez a ce que les biens a double usage soumis a controle
solent protégés contre un enlévement non autorisé par
des salariés ou des tiers. Les mesures envisageables in-
cluent notamment la préservation physique des biens,
Pétablissement de zones a acces limité et de controles a
Pentrée ou a la sortie du personnel.

Sécurité de Pimformation

Mettez en place des procédures et des mesures de pro-
tection de base garantissant la sécurité du stockage des
logiciels ou des technologies sous forme électronique
soumis a controle, ou de 'acces a ceux-ci, y compris des
controles au moyen d’antivirus, le cryptage de fichiers,
les registres et les pistes d’audit, le controle de I'acces des
utilisateurs et les pare-feu. Si cela concerne votre entre-
prise, envisagez des mesures de protection applicables au
téléchargement de logiciels ou de technologies dans les
services «en nuage», a leur stockage dans ces services ou
a leur transmission via ces derniers.
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Les points suivants sont évalués par les autorités
luxembourgeoises chargées de ’octroi des autorisations :

v Liste de controéle

V' Description des procédures internes garantissant
la prévention de I'accés non autorisé ou du retrait
de biens sensibles (en ce qui concerne la protection
physique des biens, I’établissement de zones d’acces
restreint et les controles d’acces ou de sortie du per-
sonnel).

V  Description des mesures et procédures de stockage
sécurisé et d’acces aux logiciels ou technologies
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controlés sous forme électronique.

Description, le cas échéant, des mesures de protec-
tion des logiciels ou des technologies a télécharger,
a stocker ou a transmettre dans le « cloud » dans
le cadre de la maitrise des risques attachés au trans-
fert intangible de technologie portant sur des biens a
double usage.
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Chapitre 9

Evaluation des
performances et audits

Lignes directrices de I’UE sur les biens a double usage (2019)

Un PIC n’est pas un train de mesures statique et, le cas
échéant, il convient donc de I’évaluer, de le tester et de le
réviser afin d’en préserver la conformité.

Les évaluations des performances et les audits permettent
de vérifier si le PIC est mis en ccuvre de maniere satis-
faisante sur le plan opérationnel et s’il est conforme aux
exigences nationales et de ’'Union applicables en matiere
de controle des exportations.

Les évaluations des performances, les audits (...) sont
congus pour repérer les incohérences afin de clarifier et
réviser les méthodes si elles entrainent une non-conformi-

té (ou sont susceptibles de le faire).

Quels sont les résultats escomptés?

L’entreprise met au point des procédures d’évaluation des
performances afin de contréler les travaux menés au quo-
tidien au sein de entreprise en matiére de conformité et
afin de déterminer si les opérations de controle des expor-
tations sont exécutées de maniere appropriée au regard
du PIC. I’évaluation des performances est effectuée en
interne. Elle permet de détecter de maniere précoce les
cas de non-conformité et d’élaborer des mesures de suivi
pour limiter les dégats. Cette évaluation permet donc de
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réduire les risques auxquels s’expose I’entreprise.

L’entreprise a mis sur pied des procédures d’audits, a sa-
voir des inspections systématiques, ciblées et documen-
tées visant a confirmer que le PIC est diment mis en
ccuvre. Les audits peuvent étre réalisés en interne ou par
des professionnels externes qualifiés.

Quelle est la marche a suivre?

Prévoyez des mécanismes de controle aléatoires dans le
cadre des opérations quotidiennes visant a surveiller le
déroulement du contrdle des échanges au sein de ’entre-
prise afin de vous assurer que toutes les actions fautives
sont détectées a un stade précoce. Une autre approche
consiste a recourir au «principe du double regard», mé-
thode par laquelle les décisions relatives au controle des
échanges sont controlées et font 'objet d’une double vé-
rification.

Prévoyez et réalisez des audits afin de contrdler la concep-
tion, la pertinence et efficacité du PIC.

Assurez-vous que 'audit inclut tous les aspects du PIC.
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Outre un programme écrit et documenté, un programme
de conformité réussi exige des controles internes efficaces
qui mettent en ccuvre ce programme. Il appartient a 'en-
treprise de déterminer elle-méme, en vertu de son profil
de risque et de sa structure organisationnelle, le caractere,
I'ampleur et I'intensité de ces controles.

Ces mécanismes comprennent des controles de types
différents : controles dans le cadre des opérations quoti-
diennes, audits réguliers et contrdles aléatoires.

Au cours des opérations quotidiennes, les produits seront
libérés selon le principe des 4 yeux. Des inspections aléa-
toires auront lieu chaque fois que cela sera nécessaire afin
de s’assurer que les procédures opérationnelles de toutes
les divisions et de tous les sites liés a I’exportation de I’en-
treprise refletent le PIC de Pentreprise et les reglements
d’exportation gouvernementaux.

Afin de maintenir et de maximiser I’efficacité du PIC, il
est conseillé de procéder a un audit interne a intervalles
réguliers. Cela fait partie d’un processus d’amélioration
continue des processus d’affaires internes. Selon le profil
de ’entreprise, il est également possible de confier 'audit
a un spécialiste externe.

L'entreprise doit évaluer lefficacité de ses efforts de
conformité en vérifiant/évaluant officiellement tous les
¢léments de son programme de conformité. Tous les cri-
teres de vérification doivent étre précisés par écrit au pré-
alable et les résultats des audits doivent étre documentés.

Les autorités chargées de l'octroi des autorisations éva-
lueront ce chapitre en se référant a la liste de contréle
suivante:

Liste de controle

V  Description des examens aléatoires mis en ceuvre
dans le cadre des procédures d’exploitation quoti-
dienne de ’entreprise.

V  Description du programme d’audit interne (calen-
drier, contenu).

V  Démonstration du niveau de qualification et d’expé-
rience, et le programme de formation, du personnel
d’audit (interne et/ou externe).

V  Description des procédures et des pratiques en ma-
tiere de rapports d’audit.

V  Description des procédures de mise en ceuvre des
recommandations d’audit et de suivi des mesures
correctives prises.

()

N

Aspects pratiques

Dans le cas ou le PIC a été validé par les autorités com-
pétentes pour 'octroi d’autorisations globales, le suivi a
démontrer aux autorités sur la mise en ceuvre du PIC
doit inclure des picces justificatives sur les audits (calen-
drier, composition des équipes d’audit, rapports d’audit).
Il est donc recommandé de tenir des dossiers détaillés et
structurés sur les audits, y compris les examens aléatoires.
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Chapitre 10

Notifications et mesures
correctives

Lignes directrices de I’UE sur les biens a double usage (2019)

Un PIC performant inclut des procédures de notification
claires concernant les mesures de communication et de
remontée de I'information que peuvent prendre les sa-
lariés en cas d’incidents de non-conformité, suspectés ou
avérés. Dans le cadre d’une solide culture de la confor-
mité, les salariés doivent se sentir en confiance et rassurés
lorsqu’ils soulévent des questions ou notifient de bonne
foi leurs inquiétudes relatives a la conformité.

(...) les procédures de notification sont congus pour re-
pérer les incohérences afin de clarifier et réviser les mé-
thodes si elles entrainent une non-conformité (ou sont
susceptibles de le faire).

Quels sont les résultats escomptés?

La notification correspond a I’ensemble des procédures
relatives aux mesures de communication et de remontée
de I'information a prendre en cas d’incidents, suspectés
ou avérés, de non-conformité en matiere d’échanges de
biens a double usage, dont disposent le personnel affecté
au controle des échanges de biens a double usage et les
autres salariés concernés. Elle ne renvoie pas aux obliga-
tions de notification externes, par exemple si votre entre-
prise est enregistrée pour I'utilisation d’une autorisation
générale d’exportation de 'Union au sens du reglement
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(CE) no 428/2009.

Les mesures correctives constituent ensemble des me-
sures qui visent a garantir la bonne mise en ceuvre du
PIC et I’élimination des points faibles détectés dans le

cadre des procédures de conformité.

Quelle est la marche a suivre?

Veillez a ce que les salariés se sentent en confiance et
rassurés lorsqu’ils soulevent des questions ou notifient de
bonne foi leurs inquiétudes relatives a la conformité.

Etablissez des procédures d’alerte éthique et de remontée
de linformation régissant les mesures que peuvent
prendre les salariés en cas d’incident, suspecté ou avéré,
de non-conformité en matiere d’échange de biens a
double usage. Les tiers peuvent également bénéficier de
cette option.

Documentez par écrit tous les soupcons de violation de
la 1égislation nationale et de I'Union relative au controle
des biens a double usage, ainsi que les mesures correctives
connexes.

Prenez des mesures correctives efficaces afin d’adapter
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les opérations de controle des exportations ou le PIC
aux résultats de I’évaluation des performances, de 'audit
du systtme du PIC ou de la notification. Nous vous
recommandons de partager ces résultats, notamment la
révision des procédures et des mesures correctives, avec
le personnel affecté au contréle des échanges de biens a
double usage et avec la direction. Une fois les mesures
correctives mises en ceuvre, nous vous conseillons de
communiquer les procédures modifiées a I’ensemble des
salariés concernés.

L’objectif ici est de fournir des directives claires aux em-
ployés de I'entreprise concernant la notification, I’esca-
lade et les mesures correctives en cas de problémes ou de
soupgons de problémes liés aux opérations d’exportation.

Le PIC doit décrire, lorsqu’une violation de la réglemen-
tation de contrdle des exportations ou des procédures du
PIC se produit, de quelle manicre un rapport est fait a la
personne responsable des controles a ’exportation et les

Le dialogue avec votre autorit¢é compétente peut
contribuer a limiter les dégats et a déterminer différentes
fagons de renforcer le contréle des exportations effectué
par Pentreprise.

mesures correctives sont mises en aeuvre pour s’assurer
que des infractions semblables seront évitées a I’avenir.

La liste de contrdle suivante sera utilisée par les autorités
au cours du processus de validation du PIC :

Liste de controle

V  Instructions sur endroit ou les incidents présumés
de non-conformité liés a I'exportation doivent étre
signalés.

V  Identification du bureau ou de la ou des personnes (y
compris le nom, le numéro de téléphone et I’adresse
électronique) a qui 'on a confié la responsabilité¢ de
rédiger les rapports.

45

V  Description des procédures internes a suivre lors-
qu'un incident présumé de non-conformité lice a
I’exportation a été signalé.
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Annexe 1

Fiche de classification

de bien (modeéle)
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Fiche de classification de bien

Notes: Les termes figurant entre parentheses renvoient a une obligation d’apporter des informations complémentaires.

Les informations signalées sous “Note” et marquées en italique renferment des explications par rapport aux données

a insérer dans les champs respectifs. Les mots “xx” et “yy” renvoient a des numéros a insérer aux endroits respectifs.

Le terme “OU” utilisé dans la fiche entre deux déclarations indique le choix a faire entre la premiere déclaration et la
deuxiéeme.

Un modele de la présente fiche de classification en format Word peut étre téléchargé sous le lien www.guichet.lu/oceit.

1 Descriptif et classement NC

1.1. Descriptif

Dénomination du bien (nom commercial)

Descriptif et specificites  J(elEsegleltelq)]
techniques du bien

Photos (insertion de 1-6 images caractéristiques du bien)

1.2. Classification NC

Bien classé sous le nu- NC XXXXXXXXX
méro NC suivant:

Libellé: (a spécifier)

Ledit code est intégré Chapitre XX (description)
dans la nomenclature
TARIC dans les chapitres
/ sections / sous-sections PeeeE i)
suivants:

Section XX (description)

XXXXXX (description)
XXXXXXXX (description)

Sources utilisées 1) TARIC
Note: Lien: http://ec.europa.eu/taxation_customs/dds2/taric/taric_consultation.jsp
2) Autres: (a spécifier)

Consultation du (jj/mm/aaaa)
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Produit lié a la défense

Classification en tant qu’équipement militaire de la Liste
commune des équipements militaires de I’'Union européenne

rAR

Codes ML potentiels se- ML1 — Armes a canon lisse d’un calibre inférieur a 20 mm, autres armes et armes
lon Liste commune des automatiques d’'un calibre inférieur ou égal a 12,7 mm (calibre 0,50 pouce) et ac-
cessoires, et leurs composants spécialement congus

équipements militaires . ) o L
de I'Union européenne * ML2 - Armes a canon lisse d’un calibre égal ou supérieur a 20 mm, autres armes ou
armements d’un calibre supérieur a 12,7 mm (calibre 0,50 pouce), lance-fumées,

lance-projectiles et accessoires, et leurs composants spécialement congus

*  ML3 — Munitions et dispositifs de réglage de fusées, et leurs composants spéciale-
ment congus

. ML4 - Bombes, torpilles, roquettes, missiles, autres dispositifs et charges explosifs
et matériel et accessoires connexes, et leurs composants spécialement congus

*  ML5 — Matériel de conduite de tir et matériel d’alerte et d’avertissement connexe,
et systémes et matériel d’essai, d’alignement et de contre-mesures connexes,
spécialement congus pour 'usage militaire, et leurs composants et accessoires
spécialement congus

*  ML6 — Véhicules terrestres et leurs composants

+ ML7 —Agents chimiques, agents biologiques, agents antiémeutes, substances
radioactives, matériel, composants et substances connexes

. ML8 — Matiéres énergétiques, et substances connexes

*  ML9 — Navires de guerre (de surface ou sous-marins), matériel naval spécialisé,
accessoires, composants et autres navires de surface

*  ML10 — Aéronefs, véhicules plus légers que I'air, véhicules aériens sans équipage
(«UAV»), moteurs et matériel d’aéronef, matériel connexe et composants, spéciale-
ment congus ou modifiés pour I'usage militaire

*  ML11- Matériel électronique, véhicules spatiaux et composants non visés par ail-
leurs dans la liste commune des équipements militaires de I'Union européenne

+ ML12 — Systéemes d’armes a énergie cinétique a grande vitesse et matériel
connexe, et leurs composants spécialement congus

*  ML13 — Matériel, constructions et composants blindés ou de protection

*  ML14 — Matériel spécialisé pour I'entrainement ou les mises en situation militaires,
simulateurs spécialement congus pour I'entrainement a I'utilisation de toute arme
ou arme a feu visée aux points ML1 ou ML2, et leurs composants et accessoires
spécialement congus

*  ML15 — Matériel d'imagerie ou de contre-mesures, spécialement congu pour
'usage militaire, et ses composants et accessoires spécialement congus

 ML16 — Piéces de forge, pieces de fonderie et autres produits non finis, spéciale-
ment congus pour les articles visés aux points ML1 a ML4, ML6, ML9, ML10, ML12
ou ML19.

+  ML17 — Autres matériels, matieres et bibliotheéques, et leurs composants spéciale-
ment congus

*  ML18 — Matériel de production et ses composants

*+  ML19 — Systémes d’armes a énergie dirigée, matériel connexe ou de contre-me-
sure et modéles d’essai, et leurs composants spécialement congus

+  ML20 — Matériel cryogénique et supraconducteur, et ses composants et acces-
soires spécialement congus:

 ML21 - Logiciels
*  ML22 — Technologie
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Sources utilisées 1) Liste commune des équipements militaires de I'Union européenne

Note: La liste a consulter est la liste établie par le Conseil de 'Union européenne sur la
base de la Position Commune 2008/944/PESC du Conseil.

2) Loi du 27 juin 2018 relative au contrdle des exportations (article 22.1.1.)
3) Autres: (a spécifier)

Consultation du (jj/mm/aaa)

S VE(e]aNe AR sl /el Le produit remplit les critéres pour une classification dans le code ML (xx) de la liste
(o EN NI RN R oL el lie= ol Pour les raisons suivantes: (OU) Le produit ne remplit pas les critéres pour une classifi-
tions du code ML (xx) cation dans le code ML (xx) de la liste pour les raisons suivantes :

(Argumentation et motivation détaillée)

[SZVE(e]aNe SRR sl | el Le produit remplit les critéres pour une classification dans le code ML (yy) de la liste
(o EN NI\ R - el lile= ol Pour les raisons suivantes : (OU) Le produit ne remplit pas les critéres pour une classifi-
tions du code ML (yy) cation dans le code ML (yy) de la liste pour les raisons suivantes :

(Argumentation et motivation détaillée)

BI=Yoits o) g Mo [-Xe -EXliler=1i[o]a Ml Le produit est classé dans la liste commune des équipements militaires de I'Union
selon la liste ML européenne sous le code ML (xx) / (yy) (OU) Le produit n’est pas classé dans la liste
commune des équipements militaires de I'Union européenne.

Classification en tant que technique de modification de I’en-
vironnement

2.2.

Définition selon la « Technique de modification de I'environmement » signifie « toute technique ayant pour
Convention du 10 dé- objet de modifier — grace a une manipulation délibérée de processus naturels — la dy-
cembre 1976 namique, la composition ou la structure de la Terre, y compris ses biotes, sa lithospeére,
son hydrospeére et son atmosphére, ou I'espace extra-atmosphérique.

Sources utilisées 1) Convention sur l'interdiction d’utiliser des techniques de modification de I'environne-
ment, 10 décembre 1976

Note: Lien: https://ihl-databases.icrc.org/applic/ihl/ihl.nsf/Treaty.xsp ?action=openDocu-
ment&documentld=2AC88FF62DB2CDD6C12563CD002D6EC1

2) Loi du 27 juin 2018 relative au controle des exportations (article 22.1.2.)
3) Autres: (a spécifier)

Consultation du (jj/mm/aaaa)

(= [VE fe]a e [SU EXelolalele) B Le produit remplit les critéres pour une classification en tant que technique de modifica-
dance du produit avec tion de I'environnement pour les raisons suivantes: (OU) Le produit ne remplit pas les
les biens visés a la critéres pour une classification en tant que technique modificative de I'environnement

Convention du 10 dé- pour les raisons suivantes :

cembre 1976 (Argumentation et motivation détaillée)

LYY fo o Wo [ LRI ile=1ilo1al Le produit est classé comme technique modificative de I'environnement. (OU) Le produit
n’est pas classé comme technique modificative de I'environnement.
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Classification en tant qu’arme classique selon le Registre des
armes classiques des Nations unies

2.3.

Liste des armes inscrites Cat | — Chars de bataille

CURRCISICRO NN« Cat Il — Véhicules blindés de combat
classiques des Nations

) *  Catlll — Systemes d’artillerie de gros calibre
Unies

+  Cat IV —Avions de combat

» CatV — Hélicoptéres d’attaque

+  Cat VI - Navires de guerre

»  Cat VIl — Missiles et lanceurs de missiles
*  Armes de petit calibre

*  Armes légéres

Sources utilisées 1) Registre des armes classiques des Nations Unies

Note: Lien: https://www.un.org/disarmament/fr/convarms/registre-des-armes-classiques/
2) Loi du 27 juin 2018 relative au contrdle des exportations (Article 22.1.3.)

3) Autres: (a spécifier)

Consultation du (jj/mm/aaaa)

SEITE lo]aNe SN ENelelglole] e e produit remplit les criteres pour une classification comme arme classique pour les
dance du produit avec la raisons suivantes: (OU) Le produit ne remplit pas les critéres pour une classification
spécification des biens comme arme classique pour les raisons suivantes :

visés au Registre des (Argumentation et motivation détaillée)
armes classiques

[BI=Yo s o] g Wo [cXeI - ilor=1i[e]a Ml Le produit est classé comme arme classique. (OU) Le produit n’est pas classé comme
arme classique.

Classification en tant que bien pouvant étre utilisé a des fins
de répression interne ou dont 'usage constitue une menace
directe pour I’ordre public ou la sécurité nationale ou exté-
rieure

Liste des biens Il N’y a actuellement pas de biens classifiés en droit luxembourgeois en tant que « biens
pouvant étre utilisés a des fins de répression interne ou dont 'usage constitue une me-
nace directe pour I'ordre public ou la sécurité nationale ou extérieure «. L’établissement
d’une telle liste requiert un réglement grand-ducal sur base de l'article 22.1.4. de la loi
du 27 juin 2018.
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Sources utilisées

1) Loi du 27 juin 2018 relative au contréle des exportations (Article 22.1.4.)
2) Autres: (a spécifier)

Consultation du (jj/mm/aaaa)

Décision finale de clas-
sification en tant que
produit lié a la défense

Le produit est classé en tant que produit lié a la défense au sens de la loi du 27 juin
2018 relative au contrdle des exportations. (OU) Le produit n’est pas classifié en tant
que produit lié a la défense au sens de la loi du 27 juin 2018 relative au contrble des
exportations.

(Reg. 2019/125, Annexe Il)
»  Biens congus pour I'exécution d’étre humains

»  Biens qui ne sont pas appropriés a un usage par les services répressifs pour immo-
biliser des étres humains

»  Dispositifs portatifs qui ne sont pas appropriés a un usage par les autorités char-
gées de I'application de la loi a des fins de lutte contre les émeutes ou d’autopro-
tection

(Reg. 2019/125, Annexe ll)
*  Biens congus pour immobiliser des étres humains

*  Armes et dispositifs congus a des fins de lutte contre les émeutes ou d’autoprotec-
tion

*  Armes et équipements de projection d’agents chimiques incapacitants ou irritants
utilises a des fins de lute contre les émeutes ou d’autoprotection et certains agents
associés

(Reg. 2019/125, Annexe V)

»  Produits susceptibles d’étre utilises pour I'exécution d’étres humains par injection
létale

1) Réglement (UE) 2019/125

Note: Lien: https://eur-lex.europa.eu/legal-content/FR/TXT/?qid=1582812143803&u-
ri=CELEX:32019R0125

2) Loi du 27 juin 2018 relative au contrdle des exportations (Articles 35 a 36)
3) Autres: (a spécifier)

Consultation du (jj/mm/aaaa)

Le produit remplit les critéres pour une classification en tant que bien torture pour les
raisons suivantes : (OU) Le produit ne remplit pas les critéres pour une classification en
tant que bien torture pour les raisons suivantes :

(Argumentation et motivation détaillée)

Le produit est classé en tant que bien torture au sens de la loi du 27 juin 2018 relative
au contrdle des exportations. (OU) Le produit n’est pas classé en tant que bien torture
au sens de la loi du 27 juin 2018 relative au contréle des exportations.
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4 Bien a double usage

Codes Double-Usage Il'y a (XX) codes double-usage potentiellement attachés audit code NC. (OU) lin’'y a
potentiels selon le Re- pas de codes double-usage potentiellement attachés audit code NC.

glement 428/2009 et la (S'il y a des codes double-usage) (Insérer un extrait de ladite table de corrélation)
Table de Corrélation

Note: La table de corrélation publiée par la Commission européenne indique, pour
chaque code NC, une liste de possibles codes DU desquels le produit concerné peut re-
lever. Il s’agit d’un document d’information, juridiquement non contraignant, et il faut que
l'opérateur examine, et puisse fournir a 'OCEIT la documentation y relative, pourquoi tel
code DU (associé au code NC dans la table de corrélation) correspond, ou ne corres-
pond pas, aux caractéristiques du bien en question. En tout cas, il appartient a I'opéra-
teur de déterminer lui-méme si son produit est susceptible d’étre classé comme « bien a
double usage ». Pour cela, I'opérateur doit comparer les caractéristiques techniques du
produit avec les criteres contenus, pour chaque bien listé, a I'annexe |, sinon a I'annexe
1V, du reglement (CE) n° 428/2009.

Sources utilisées 1) Réglement (CE) 428/2009

Note: Lien vers la derniere version consolidée (datant du 15.12.2018): https://
eur-lex.europa.eu/legal-content/FR/TXT/?qid=15682812271478&uri=CE-
LEX:02009R0428-20181215 (Attention: Cette version consolidée ne tient pas compte
des derniéres modifications intervenues au reglement 428/2009).

2) Loi du 27 juin 2018 relative au contrdle des exportations (Articles 38 a 44)
3) Table de corrélation

Note: Lien: http://ec.europa.eu/trade/import-and-export-rules/export-from-eu/dual-use-
controls/

4) Autres: (a spécifier)

Consultation du (jj/mm/aaaa)

Evaluation de la cor- (Reproduire le texte entier du code double-usage et sa description)

rélation avec le code Ce code double-usage est en corrélation avec les spécifications techniques du produit.
DU(xxxx) (OU) Ce code double-usage n’est pas en corrélation avec les spécifications techniques
du produit.

(Argumentation et motivation détaillée)

Evaluation de la cor- (Reproduire le texte entier du code double-usage et sa description)

rélation avec le code Ce code double-usage est en corrélation avec les spécifications techniques du produit.
DU(yyyy) (OU) Ce code double-usage n’est pas en corrélation avec les spécifications techniques
du produit.

(Argumentation et motivation détaillée)

DI=lel (0101 6 (=@ Esiile=lilelgl Le produit est listé a '’Annexe | / Annexe IV du Reglement (CE) 428/2009 sous le code
(XXXXXX). (OU) Le produit n’est pas listé a 'Annexe | / Annexe IV du Réglement (CE)
428/2009.
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Bien non-classé, de nature civile

5.1 Classification en tant que bien de nature strictement civile,
- subordonné a une autorisation ou autre mesure restrictive

Mesures restrictives Les mesures restrictives potentielles suivantes sont applicables: (OU) Il n’y a pas de
potentielles mesures restrictives potentielles applicables.

AN\ WO SR =T o] o) [e=10] [1= (Argumentation et motivation détaillée)
des mesures restrictives

Sources utilisées 1) TARIC

Note: lien: http://ec.europa.eu/taxation_customs/dds2/taric/taric_consultation.jsp
2) Loi du 27 juin 2018 relative au controle des exportations (Article 18)

3) Autres: (a spécifier)

Consultation du (jj/mm/aaaa)

Classification en tant que bien de nature strictement civile,
5.2 subordonné a une mesure restrictive pour des opérations
avec des pays soumis a des sanctions et/ou embargos

Mesures restrictives Les mesures restrictives potentielles suivantes sont applicables: (OU) Il n’y a pas de
potentielles selon les mesures restrictives potentielles applicables.

régimes de sanctions et/

ou embargos

A EIVETSNe SR =T o] o] [e=10][1=M (Argumentation et motivation détaillée)
des mesures restrictives

Sources utilisées 1) TARIC
Note: Lien: http://ec.europa.eu/taxation_customs/dds2/taric/taric_consultation.jsp
2) Loi du 27 juin 2018 relative au controle des exportations (Articles 19-21)

3) Réglement grand-ducal du 14 décembre 2018 relatif au contréle des exportations
(Annexe 1)

4) Autres: (a spécifier)

Consultation du (jj/mm/aaaa)

DI=Yo = o) a Mo [N - lilor=1i[e]a M L opération est subordonnée a une autorisation / interdiction par I'effet de I'article 18 de

au regard de la nature la loi du 27 juin 2018 relative au contrdle des exportations au regard de sa classification
ot e eV Ne [T Ho i en tant que bien de nature strictement civile subordonné & une autorisation. (OU) L'opé-
ration n’est pas subordonnée a une autorisation / interdiction par I'effet de I'article 18 de
la loi du 27 juin 2018 relative au contrdle des exportations au regard de sa classification
en tant que bien de nature strictement civile subordonné a une autorisation.
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5.3.

Clauses attrape-tout («
catch-all «) selon les
articles 34 (pour les équi-
pements qui ne sont pas
sur la liste des produits
liés a la défense) et 45
(pour les biens a double
usage non listés a I'an-
nexe IV du réglement
428/2009) de la loi du

27 juin 2018 relative au
contréle des exportations

Clauses attrape-tout («catch-all»)

Une autorisation est requise pour une exportation en-dehors de I'UE :

1.d’équipement non listé sur la liste des produits liés a la défense, lorsque:

nous avons des motifs de soupgonner que ce matériel est ou peut étre destiné, en
tout ou en partie, a contribuer au développement, a la production, au maniement,
au fonctionnement, a I'entretien, au stockage, a la détection, a I'identification ou a la
dissémination d’armes chimiques, biologiques ou nucléaires, ou d’autres dispositifs
nucléaires explosifs ou a la mise au point, a la production, a I'entretien ou au stoc-
kage de missiles pouvant servir de vecteurs a de telles armes;

nous avons des motifs de soupgonner que cette exportation ou ce matériel affecte
ou est susceptible d’affecter la sécurité nationale ou extérieure du Grand-Duché de
Luxembourg ou la sauvegarde des droits de 'homme;

les ministres nous ont informé que ce matériel peut étre destiné, en tout ou en par-
tie, a contribuer au développement, a la production, au maniement, au fonctionne-
ment, a I'entretien, au stockage, a la détection, a l'identification ou a la dissémina-
tion d’armes chimiques, biologiques ou nucléaires, ou d’autres dispositifs nucléaires
explosifs ou a la mise au point, a la production, a I'entretien ou au stockage de
missiles pouvant servir de vecteurs a de telles armes;

le pays acheteur ou de destination est soumis & un embargo sur les armes imposé
par une décision ou une position commune adoptée par le Conseil de I'Union euro-
péenne ou dans une décision de I'Organisation pour la sécurité et la coopération en
Europe (OSCE) ou imposé par une résolution contraignante du Conseil de sécurité
des Nations unies et si les ministres nous ont informé que le matériel en question
est ou peut étre destiné, en tout ou en partie, a une utilisation finale militaire telle
que définie par l'article 4, paragraphe 2, du réglement (CE) 428/2009;

les ministres nous ont informé que le matériel en question est ou peut étre destiné,
en tout ou en partie, a étre utilisé comme piéces ou composants de produits liés

a la défense, qui ont été exportés du territoire du Grand-Duché de Luxembourg
sans |'autorisation requise par la loi ou les reglements pris en son exécution, ou en
violation d’une telle autorisation.

2. de biens a double usage non listés a I'annexe | du reglement 428/2009, lorsque :

nous avons des motifs de soupgonner que ces produits sont ou peuvent étre des-
tinés, en tout ou en partie, a 'un des usages visés a l'article 4, paragraphe 1er, du
réglement 428/2009;

nous avons des motifs de soupgonner que cette exportation ou ces produits af-
fectent ou sont susceptibles d’affecter la sécurité nationale ou extérieure du pays
ou a la sauvegarde des droits de 'homme.

Dans tous ces cas, nous avons I'obligation d’'informer le Gouvernement luxembourgeois
(OCEIT) des faits et de leur appréciation, et d’attendre la réponse des ministres de la
nécessité ou non de demander une autorisation.

55




Programme interne de conformité (PIC) - Lignes directrices pour les exportateurs luxembourgeois

Destination et utilisation finale

6.1. Pays de destination

Pays de destination (a spécifier)

Pays de transit (a spécifier)

Pays d’utilisation finale (a spécifier)

6.2. Utilisation finale

Utilisation finale militaire  J(ON\[e3)]

(spécifier les utilisations)

Utilisation finale civile (Oui/Non)

(spécifier les utilisations)

7 Détermination d’autorisation requise

Autorisation requise? Autorisation requise (OU) Aucune autorisation n’est requise pour les opérations sui-
vantes (a spécifier)

8 Evaluation & Décision

Auteur de la classifica- (Nom & Fonction)
tion (et collaborateurs et/
ou consultants externes )
ayant assisté) (Signature)

Date: (jjmm/aaaa)

Validation de la décision E(\lelyR:Wgellerels)]
de classification et de
la décision de déter- ]
mination d’autorisation (Signature)

requise Note: La détermination des personnes devant signer dans le cadre du point 8 est fonc-
tion des régles de gouvernance au sein de I'entreprise. En tout cas, I'approbation de la
décision de classification et de détermination d’autorisation nécessite l'intervention de la
(des) personne(s) pouvant juridiquement engager I'entreprise.

Date: (jj/mm/aaaa)
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Approbation de la déci- (Nom & Fonction)
sion de classification et
de détermination d’auto-
risation requise

Date: (jj/mm/aaaa)

(Signature)

9 Réévaluation & Décision

Demande de réévalua- (argumentation et motivation détaillée)
tion Note: Une réévaluation est nécessaire en cas de changement des spécificités tech-
niques du produit, de modification des listes européennes et/ou nationales de contréle

et, en général, de toute information figurant dans la présente fiche de classification.

Auteur de la demande de E(\eyRJelletel))

réévaluation Date: (j/mm/aaaa)

(Signature)

DT o] Mo [VE =NENT-ISEM (argumentation et motivation détaillée)
valuation

Auteur de |la décision (Nom & Fonction)

quant a la réévaluation Date: (j/mm/aaaa)

(Signature)
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