Instalacao de softwares de terceiros no Segura'"

Politica e declaracao de ciéncia de riscos

Segura™

Equipe de Seguranca e Inovacao - SEGi9

Versao 3

DOCUMENTO PUBLICO



Instalacao de softwares de terceiros no Segura'™

Resumo Executivo

O Segura™ é entregue como um appliance fechado e endurecido
(hardened). O sistema operacional e todos os componentes do
appliance sao homologados e distribuidos pela Segura™ por meio
de seus canais oficiais. As atualizacoes podem ser aplicadas pelo
préprio cliente ou pelo parceiro responsavel, desde que sigam o
processo descrito na documentacao oficial.

Nao é permitida a instalacao de nenhum software de
terceiros no appliance Segura™. A instalacao viola a EULA
e os Termos e Condicoes de uso, resulta na perda automatica
da garantia e do suporte técnico, inclusive sobre desempe-
nho e seguranca, e pode levar a rescisao imediata da licenca.

Este documento explica os motivos dessa politica, apresenta os
controles que o Segura' j4 oferece de forma nativa e retne as
recomendacoes da Segura' para proteger o ambiente em que o
appliance opera.

Ao implantar e operar o Segura', o cliente declara estar ciente
desta politica e dos riscos aqui descritos.
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1 Objetivo e escopo

Este documento define a politica da Segura™ sobre a instalacao
de softwares de terceiros no appliance Segura e serve como
declaracao de ciéncia dos riscos associados a essa pratica. Ela
vale para o cliente e para os parceiros (revendas e integradores)
que implantam, operam ou mantém o appliance.

A politica se aplica a todas as formas de implantacao em que
o appliance é operado pelo cliente: appliance fisico, maquina
virtual e instancia em nuvem publica ou privada. No Segura'™
SaaS, a infraestrutura é operada pela prépria Segura'™ e o cliente
nao tem acesso ao sistema operacional. Ainda assim, as reco-
mendacoes de identidade e acesso da secao 5 também se aplicam
a esse modelo.

2 Politica

Nao é permitido instalar, executar ou manter no appliance Se-
gura' qualquer software, agente, médulo de kernel, pacote, bi-
blioteca ou script que nao seja distribuido pela Segura™ por
meio de seus canais oficiais de atualizacao. Também nao sao
permitidos:

e alterar configuracoes de qualquer componente do Segura'™
que nao estejam descritas na documentacao do produto;

e acessar diretamente o banco de dados ou as areas internas
do produto;

e aplicar correcoes que nao estejam descritas na docu-
mentacao oficial para falhas ou comportamentos ines-
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perados. Nesses casos, o cliente deve acionar o Suporte da
Segura™ ou o parceiro responsavel pelo atendimento.

A restricao inclui, entre outros:

e antivirus e antimalware;

EDR, XDR e agentes de resposta a incidentes;

e agentes de virtualizagao (hypervisor agents) diferentes dos
que ja acompanham o appliance;

e agentes de microssegmentacao, firewall de host ou controle
de trafego;

e agentes de monitoramento, inventario, gestao de confi-
guragao, backup ou prevencao de perda de dados (DLP);

e pacotes de sistema operacional obtidos de repositérios que
nao sejam os oficiais da Segura'.

Os componentes de terceiros que fazem parte do produto, como
os agentes de virtualizagao ja incluidos no appliance, sao homo-
logados e distribuidos pela Segura', sao atualizados pelo pro-
cesso oficial de atualizacao e nao se enquadram nesta restricao.
As configuracoes disponibilizadas pela interface e pelas ferra-
mentas oficiais do produto continuam permitidas.

Qualquer excecao depende de autorizacao prévia e por escrito
da Segura'.

2.1 Consequéncias

Conforme a EULA (secao “Restricoes de Uso”), a instalacao
de software ou a alteracao de configuracoes nao previstas na
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documentacao:

e resulta na perda automatica da garantia e do suporte, in-
clusive sobre o desempenho e a seguranca do produto;

e faz com que eventuais falhas sejam consideradas uso inde-
vido, sob total responsabilidade do cliente;

e pode levar a rescisao imediata da licenca;

e torna o cliente responsavel por restabelecer uma confi-
guracao suportada, o que pode exigir a reinstalacao do
appliance e a restauracao de backup.

3 Por que nao permitimos

O Segura™ armazena e controla as credenciais privilegiadas de
toda a organizacao. Qualquer componente executado no ap-
pliance passa a ter, na pratica, acesso aquilo que o appliance
protege. Por esse motivo, a Segura™ mantém o menor nimero
possivel de componentes no appliance e controla cada um deles.

3.1 Alteracoes no sistema operacional e no kernel

Agentes de seguranca e de infraestrutura costumam carregar
modulos de kernel, interceptar chamadas de sistema, inspecio-
nar trafego e ativar novos servicos. Essas alteracoes conflitam
com o hardening do appliance e com os seus controles nativos,
e podem quebrar a aplicacao, degradar o desempenho, impedir
atualizacoes ou tornar o ambiente indisponivel. Existem casos
publicos em que uma tunica atualizacao de um agente de segu-
ranca deixou milhoes de sistemas inoperantes ao mesmo tempo.
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3.2 Aumento da superficie de ataque

Agentes de terceiros sao executados com o mais alto nivel de pri-
vilégio do sistema e frequentemente mantém comunicacao com
servidores externos. Uma vulnerabilidade em um desses agentes
pode permitir o controle total do appliance. No caso dos agentes
de virtualizacao, existem vulnerabilidades publicadas que per-
mitem a quem controla o hypervisor executar agoes privilegiadas
dentro da maquina virtual, e falhas na camada de virtualizacao
que podem ser usadas para alcancar o proprio host.

3.3 Cadeia de suprimentos (supply chain)

Cada software adicional traz o seu préprio fornecedor, canal de
atualizacao e dependéncias, todos fora do controle e da validacao
da Segura'. Ataques a cadeia de suprimentos, como o caso So-
larWinds, mostraram que uma tunica atualizagao comprometida
basta para atingir todos os clientes de um fornecedor.

3.4 Integridade da auditoria e capacidade de suporte

O Segura' precisa garantir a integridade dos registros de audi-
toria e das gravagoes de sessao. Um software nao homologado
com acesso privilegiado ao appliance compromete essa garantia.
Além disso, o ambiente deixa de corresponder ao que a Segura'™
testa e valida, o que impede a reproducao e o diagnéstico de
falhas pelo suporte.
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4 Como o Segura™ protege o appliance

O appliance ja incorpora os controles que costumam motivar a
instalagao de agentes de terceiros:

e Hardening do sistema operacional: servicos, portas e
componentes sao reduzidos ao necessario para o funciona-
mento do produto.

¢ Deteccao e resposta nativas: monitoramento de ameagas
e bloqueio automatico de tentativas de ataque.

e Atualizacoes de seguranca: correcoes do produto e do
sistema operacional sao distribuidas pelos canais oficiais da
Segura™ e aplicadas pelo cliente ou pelo parceiro, conforme
o processo de atualizacao da documentacao oficial.

e Testes de seguranca: testes de intrusao periédicos reali-
zados por empresas especializadas independentes, além de
testes internos continuos.

¢ Integracoes de monitoramento: envio de eventos e logs
para solugoes de STEM, monitoramento por SNMP e inte-
gracao com Zabbix.

Essas integracoes atendem as necessidades de monitoramento,
auditoria e conformidade sem a instalacao de agentes adicionais.
Testes de intrusao e varreduras de vulnerabilidade conduzidos
pelo cliente dependem de aprovacao prévia e formal da Segura'™,
conforme a EULA. Os resultados sao confidenciais e qualquer
vulnerabilidade identificada deve ser reportada exclusivamente
a Segura'.
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5

Recomendacoes para o ambiente do cliente

O Segura™ foi projetado para operar em um modelo de segu-
ranca em camadas, e a protecao do ambiente em que ele opera
¢ responsabilidade do cliente, conforme a EULA. A Segura' re-

comenda que o cliente adote as praticas abaixo.

5.1

Rede

e Instalar o appliance em um segmento de rede dedicado,

5.2

com acesso permitido somente as origens e aos servigos ne-
cessarios, conforme os requisitos de rede da documentagao
oficial.

Nao expor o appliance diretamente a internet. O acesso
externo deve passar por VPN, ZTNA ou pelo médulo de
acesso remoto do proprio Segura'™.

Filtrar também o trafego de saida, liberando apenas os des-
tinos necessarios: os sistemas gerenciados, o repositorio ofi-
cial de atualizacoes e as integracoes em uso.

Identidade e acesso administrativo

Exigir autenticagao multifator (MFA) de todos os usudrios
e, obrigatoriamente, dos administradores.

Integrar o Segura ao provedor de identidade corporativo e
revisar os acessos periodicamente, removendo de imediato
as contas de pessoas desligadas.
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e Aplicar o principio do menor privilégio: perfis administra-

5.3

tivos restritos a poucas pessoas nomeadas e contas sempre
individuais, nunca compartilhadas.

Administrar o Segura™ somente a partir de estacoes dedi-
cadas e protegidas, mantidas atualizadas e nao utilizadas
para e-mail ou navegacao geral. Contas administrativas do
Segura™ nao devem ser usadas em estacoes de uso comum.

Manter as credenciais de emergéncia e as credenciais de
console do appliance sob custodia offline, com controle dual,
e testa-las periodicamente.

Virtualizagao e nuvem

Proteger a plataforma de virtualizacao ou a conta de nu-
vem com o0 mesmo rigor aplicado ao préprio cofre. Quem
administra essa camada controla a maquina virtual do Se-
gura'".

Restringir e registrar o acesso ao console da maquina virtual
e as operacoes de snapshot, clone e exportacao.

Tratar snapshots e backups como dados sensiveis, com crip-
tografia e acesso restrito.

Manter o hypervisor e o host atualizados.

No appliance fisico, restringir e registrar o acesso fisico ao
equipamento.
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5.4 Atualizacao e monitoramento

e Manter o Segura' na versao suportada mais recente e apli-

5.5

6

car as atualizacoes de seguranca assim que forem publica-
das, seguindo o processo de atualizagao descrito na docu-
mentagcao oficial.

Enviar os eventos do Segura ao SIEM corporativo e mo-
nitorar falhas de autenticacao, alteracoes de configuracao,
acessos administrativos e indisponibilidade.

Acompanhar a satide do appliance pelas integragoes de mo-
nitoramento nativas.

Backup e continuidade

Realizar backups conforme a documentacao oficial, com
uma copia criptografada e isolada do ambiente principal.

Testar a restauracao periodicamente.

Manter um plano de contingéncia que garanta o acesso as
credenciais criticas mesmo com o appliance indisponivel.

Declaracao de ciéncia e aceite de riscos

Ao implantar, operar ou manter o Segura™, o cliente declara

estar ciente de que:

1.

nao é permitida a instalagao de software de terceiros no
appliance, nos termos da secao 2;
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2. a instalacao de software nao autorizado resulta na perda
automatica da garantia e do suporte, inclusive sobre de-
sempenho e seguranca, e pode levar a rescisao imediata da
licenca;

3. falhas, indisponibilidades, perdas de dados ou incidentes
de seguranca decorrentes dessa instalacao sao considerados
uso indevido e sao de total responsabilidade do cliente;

4. a protecao do ambiente em que o appliance opera é de
responsabilidade do cliente, e a secao 5 reldne as reco-
mendagoes da Segura' para isso.

Este documento nao requer assinatura. Ele complementa, e nao
substitui, a EULA, os Termos e Condigoes de uso e o contrato
comercial. Em caso de conflito, prevalecem esses instrumentos.

7 Referéncias

e EULA (Contrato de Licenga de Usuério Final, SSG 5002)

e Termos e Condicoes de uso

Al
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Copyright
Todos os direitos reservados a MT4 Tecnologia Ltda.

Controle do Documento
FSR-1052, versao 3

Contato
Suporte support@seoura.security
p PI g )
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