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EinflUhrung

1 EinfUhrung

Allgemein

Die vorliegende Publikation bezieht sich auf eine Kombination von ausgewahlten
Hard- und Software-Komponenten der INSYS icom GmbH sowie anderer Herstel-
ler. Alle Komponenten wurden mit dem Ziel kombiniert, bestimmte Ergebnisse und
Wirkungen fur bestimmte Anwendungen im Bereich der professionellen Daten-
ubertragung zu realisieren.

Die genauen Bezeichnungen aller verwendeten Komponenten, auf die sich diese
Publikation bezieht, sind in den Tabellen Hardware, Zubehor und Software am
Ende dieser Publikation definiert.

Die in dieser Publikation verwendeten Symbole und Formatierungen sind im gleich-
namigen Abschnitt im Geratehandbuch naher erklart.

Manche Konfigurationen oder Vorbereitungen, die in dieser Publikation vorausge-
setzt werden, sind in anderen Publikationen beschrieben. Ziehen Sie daher auch
immer die zugehorigen Gerate-Handbucher zu Rate. INSYS-Gerate mit Web-Inter-
face zeigen lhnen hilfreiche Informationen zu den Konfigurationsmoglichkeiten an,
wenn Sie in der Kopfleiste auf , Hilfetexte anzeigen” klicken.

Ziel dieser Publikation

In den INSYS Connectivity Service kann auch ein Windows-PC uber eine Open-
VPN-Verbindung eingebunden werden.

Informationen zu OpenVPN finden Sie unter http://www.openvpn.net.

In dieser Publikation erfahren Sie, wie Sie einen Windows-PC in den INSYS
Connectivity Service Uber eine OpenVPN-Verbindung einbinden.

Die vorliegende Publikation beschreibt die Vorgehensweise unter Windows 7. Ge-
hen Sie bei einer Installation unter anderen Windows-Versionen analog vor.

Q‘ INSYS
Connectivity
b Service
(]

]

config.ovpn [\

Abbildung 1: Windows-PC mit INSYS Connectivity Service iiber OpenVPN
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Konfiguration

Vorbereitungen

Es wird empfohlen, den Router wie im Quick Installation Guide beschrieben in Be-
trieb zu nehmen. Bevor Sie mit der Konfiguration der Applikation beginnen, berei-
ten Sie bitte folgende Punkte vor:

OpenVPN-Paket herunterladen
OpenVPN-Paket auf Windows-PC installieren
Konfigurationsdatei im INSYS Connectivity Service herunterladen

OpenVPN-Paket herunterladen
So laden Sie das OpenVPN-Paket von unserer Homepage herunter.
PC mit ca. 1,5 MB freien Speicherplatz

Webbrowser
Internetverbindung

. Offnen Sie zum Download der Treiber

https://www.insys-icom.com/support/technischer-support/.

2. Klicken Sie im Abschnitt ,,OpenVPN" auf den Link.
3. Speichern Sie die Datei auf Inrem PC.

v Damit haben Sie das OpenVPN-Paket herunter geladen.

OpenVPN-Paket auf Windows-PC installieren

So installieren Sie die OpenVPN-GUI und die Programme zum Erstellen der
Zertifikate und Schlussel erfolgreich auf lhrem PC.

Sie haben das OpenVPN-Paket (Version 2.3.3 oder hoher) von der INSYS
Homepage heruntergeladen.

. Fuhren Sie die heruntergeladene Installationsdatei aus

D Falls eine Sicherheitsabfrage von Windows eingeblendet wird, bestatigen
Sie diese. Sollte eine Warnmeldung erscheinen, setzen sie die Installation
unbesorgt fort.

OpenVPN-Verbindung zum INSYS Connectivity Service unter Windows
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Konfiguration

2. Starten Sie den Setup Wizard und akzeptieren Sie die Lizenzhinweise.

v" Das Fenster zur Auswahl der zu installierenden Komponenten wird ange-

zeigt.
OpenVPN 2.3.3-1001 Setup = |
Choose Components
Choose which features of OpenVPM 2.3.3-1001 you want to
install,

Select the components to installjupgrade. Stop any OpenVPN processes or the OpenVPN
service if it is running. All DLLs are installed locally.

Select components to install: TAP Virtual Ethernet Adapter i
OpenVPN GUI

. OpenVPN File Associations

[¥] OpenssL Utilities

5] Opervn R Certicate Mansgement Scrpts

i [¥] Add OpenVPN to PATH

Pl e i

m

Description
Space required: 4.7MB

[ < Back ][ Next > ]l Cancel

h

3. Markieren Sie die ,,OpenVPN RSA Certificate Management Scripts”, wahlen

Sie und setzen Sie den Setup Wizard fort.

»  Falls eine Warnung aus dem Windows-Log-Test eingeblendet wird, bestiti-

gen Sie diese.

4. Klicken Sie nach dem Beenden der Installation zum Bestatigen .

v'  Die OpenVPN-GUI, die SSL-Software und die Programme zum Erstellen
der Zertifikate und Schlussel befinden sich jetzt in den vorgegebenen

Verzeichnissen (Standard: C:\Program Files\OpenVPN\)).

, OpenVPN & Mame
. bin e
. bin
. config config
, doc ) -
. doc
| easy-rsa casy-1s3
J log ) log

. sample-cenfig .
. sample-config

icon.co

o Uninstall.exe

Anderungsdatum

04.06.2014 09:56

04.06.2014 09:56
04.06.2014 09:56
25.06.2012 10:46
04.06.2014 09:56

Typ Grafe

Dateiordner
Dateicrdner
Dateiordner
Dateiordner
Dateicrdner
Dateiordner
IrfanView ICO File 22 KB

Anwendung 120 KB

v Damit haben Sie das OpenVPN-Paket erfolgreich auf lhrem PC installiert.

OpenVPN-Verbindung zum INSYS Connectivity Service unter Windows
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Konfiguration

B Konfigurationsdatei vom INSYS Connectivity Service herunterladen

So laden Sie die OpenVPN-Konfigurationsdatei fur lhren PC aus dem INSYS
Connectivity Service herunter.

- |hr PC ist mit dem Internet verbunden.
- Der PC ist im INSYS Connectivity Service als Gerat vollstandig angelegt.

1. Offnen Sie den Browser und rufen Sie lhren Account im INSYS Connectivity

Service auf.

Benutzername

|INSYS-Support

Passwort

Sprache

‘ Deutsch

Registrieren Anmelden

icom

INSYS
Connectivity

INSYS MICROELECTRONICS GmbH
connectivity@insys-icom.de
WWW.insys-icom.de

Impressum
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Konfiguration

2. Wahlen Sie den Reiter ,, Gerate”.

;‘(‘:fn INSYS Connectivity Service Einstellungen mﬁmm —E
Gruppen Monitoring Lizenzen Webproxies Mein VPN
Gerét hinzufiigen « < > » H Eintrage/Seite 1 bis 4 von 4 Eintragen SUChe| |
[ | i MRX1_Support l 3 offine  nie Standardgruppe  192.168.13.1 10001001 woll
| I T
[ i  MRx2_Support l i offiine  nie Standardgruppe  192.168.10.10 10001003  voll
a4 [ .
| | it MoRoS1_Support l 3 offine  2015-11-18 11:13:04 Standardgruppe  192.168.1.111 10017844 voll
4 [ P
[ [ ContolPC l 1 offine  nie Standardgruppe  192.168.111.111 voll
= 0 S04

3. Wahlen Sie die Schaltflache ,,Herunterladen” in der Reihe des entsprechenden
Gerats (hier ,,Control PC").

;‘#z INSYS Connectivity Service Einstellungen Ihﬁac{:m —El
Gruppen Monitoring Lizenzen Webproxies Mein VPN
Gerat hinzufiigen « < > » EmtrégefSeile 1 bis 4 von 4 Eintragen Suche| |
[ Gem | vewator | Saws | st | Grope Lersinbaeip] Sm |iions
i  MRX1_Support o 1 i @ offine nie Standardgruppe  192.168.13.1 10001001 voll
MRX2_Support o 1 i @ offine nie Standardgruppe  192.168.10.10 10001003 voll
ﬁﬁ MoRoS1_Support {E} i. i @ offine  2015-11-18 11:13:04 Standardgruppe  192.168.1.111 10017844 vall
i Control PC O ———— : Si—odope  192.166.111.111 voll
Coomons

OpenVPHN-Konfigurationsdatei
Zertifikate

Abbrechen

4. Wahlen Sie ,,OpenVPN-Konfigurationsdatei” und speichern Sie die Datei auf
dem Computer ab.

5. Melden Sie sich vom INSYS Connectivity Service ab und schlie3en Sie den
Browser.

v Damit haben Sie die Konfigurationsdatei aus dem INSYS Connectivity
Service auf lhren Computer heruntergeladen.

OpenVPN-Verbindung zum INSYS Connectivity Service unter Windows 7
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Konfiguration

Konfiguration

Die OpenVPN-Konfigurationsdatei enthalt die vollstandige Konfiguration. Anpas-
sungen sind nicht erforderlich. Die Datei muss lediglich im Konfigurationsverzeich-
nis von OpenVPN abgelegt werden. Dazu sind die folgenden Schritte erforderlich:

B Konfigurationsdatei im Konfigurationsverzeichnis ablegen

So legen Sie die OpenVPN-Konfigurationsdatei im Konfigurationsverzeichnis
ab.
- Das OpenVPN-Paket ist auf dem PC, der als Client fungieren soll, installiert.
- Sie haben die OpenVPN-Konfigurationsdatei auf den PC heruntergeladen.

1. Kopieren Sie die Datei in das Konfigurationsverzeichnis des OpenVPN-Pakets
(Standard: C:\Programme\OpenVPN\config).

@ Unter Windows 7 kann das Verzeichnis auch C:|Program Files (x86)|0pen-
VPNIconfig sein.

@ Es kénnen auch mehrere verschiedene Konfigurationsdateien im Verzeich-
nis vorhanden sein.

v" Damit kénnen Sie die OpenVPN GUI (unter Windows 7 / Vista als Admi-
nistrator) starten und sich mit dem VPN verbinden.

8 OpenVPN-Verbindung zum INSYS Connectivity Service unter Windows
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Konfiguration

Inbetriebnahme

Starten Sie nun den OpenVPN-Client, um sich mit dem INSYS Connectivity Service
zu verbinden. Dazu sind folgende Schritte erforderlich:

B OpenVPN-Client starten

So starten Sie den OpenVPN-Client bei laufendem Rechner. Diese Option Uber
die GUI ist geeignet zum Testen der Verbindung.

Die Option, den OpenVPN-Client automatisch mit dem Rechner zu starten, ist
weiter unten beschrieben.

- Das OpenVPN-Paket ist auf dem Computer, der als Client fungieren soll, in-
stalliert.

- Sie haben die OpenVPN-Konfigurationsdatei im OpenVPN-Konfigurationsver-
zeichnis abgelegt.

1. Starten Sie die OpenVPN GUI Uber Start > Programme - OpenVPN - Open-
VPN GUI oder das Desktop-lcon.
@ Unter Windows 10, Windows 7 und Windows Vista muss die Open-
VPN GUI explizit ,,als Administrator ausgefihrt” (Giber das Kontext-Mendi)

werden. Es ist nicht ausreichend als Administrator angemeldet zu sein,
wenn dje OpenVPN GU/ gestartet wird.

2. Klicken Sie ggf. auf das Symbol zum Einblenden der ausgeblendeten Symbole
in der Task-Leiste .
3. Klicken Sie mit der rechten Maustaste auf das Symbol der OpenVPN GUI I

und wahlen Sie Verbinden (bzw. client > Verbinden wenn mehrere Konfigura-
tionsdateien hinterlegt sind (client bezeichnet hier Ihre Konfigurationsdatei)).

Verbinden
Trennen

Status

Log Information
Kenfiguration anpassen

Passwort @ndern

Einstellungen...

Beenden

Anpassen...

v Damit haben Sie den OpenVPN-Client gestartet. Das Symbol der Open-
VPN GUI wird grun dargestellt, wenn die Verbindung zum OpenVPN-Ser-
ver erfolgreich hergestellt wurde. Bleibt das Symbol gelb, versucht der
OpenVPN-Client den Server zu erreichen, aber die Verbindung kann nicht
aufgebaut werden. Ein Log der Verbindungen kann uber den Menupunkt
.View Log” angezeigt werden.

OpenVPN-Verbindung zum INSYS Connectivity Service unter Windows 9
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Konfiguration

V" Im INSYS Connectivity Service wird der PC nach etwas Zeit als ,,online”

dargestellt.

::C’f INSYS Connectivity Service Einstellungen H\L='.o" —E
flaplies Gruppen Monitoring Lizenzen Webproxies Mein VPN

Gerit hinzufiigen « < > » |25 EEintrége.fSeite 1 bis 4 von 4 Eintragen Suche

i MRX1_Support & 041 offine  nie Standardgruppe  192.168.13.1 10001001 voll

i  WRx2_Support & o4 1 offine  nie Standardgruppe  192.168.10.10 10001003 voll

ﬁj MoRoS1_Support {E} i‘ i offine  2015-11-18 11:13.04  Standardgruppe  192.168.1.111 10017844 wvoll

i Control PC £y 1, 1 @ online 20151119 11:37:52  Standardgruppe  192.168.111.111 voll

D  Zum automatischen Starten des Open\V/PN-Clients mit dem Start des Rech-
ners kann auch der entsprechende Dienst aktiviert werden.

@ In diesem Fall werden Instanzen fir alle Konfigurationsdateien, die sich im
Arbeitsverzeichnis des OpenVPN-Pakets befinden, gestartet. Loschen Sie
daher alle nicht bendtigten Konfigurationsdateien aus dem Verzeichnis.

1. Offnen Sie die Systemsteuerung tiber Start & Einstellungen = Systemsteue-
rung.

2. Doppelklicken Sie im Abschnitt ,Systemsteuerung” den Eintrag ,,Verwal-
tung”.

3. Doppelklicken Sie im Abschnitt , Verwaltung” den Eintrag , Dienste”.
4. Doppelklicken Sie im Abschnitt ,, Dienste” den Eintrag ,,OpenVPNService”.
5. Andern Sie den , Starttyp” auf , Automatisch” und klicken Sie auf , OK".

v Damit haben Sie den OpenVPN-Client fur einen automatischen Start
beim Hochfahren des Rechners konfiguriert.

10 OpenVPN-Verbindung zum INSYS Connectivity Service unter Windows
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Verwendete Komponenten

3 Verwendete Komponenten

Software
Bezeichnung Hersteller Typ Version
OpenVPN-Paket | Open Source OpenVPN mit GUI 2.3.3
Betriebssystem | Microsoft Windows 7

Tabelle 1: Verwendete Software

OpenVPN-Verbindung zum INSYS Connectivity Service unter Windows 11
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Weiterfiihrende Informationen

4 Weiterfuhrende Informationen

4.1 Literatur

OpenVPN

Das Praxisbuch

ISBN: 978-3-8362-1197-0
Verlag: Galileo Computing

OpenVPN

Grundlagen, Konfiguration, Praxis
ISBN: 978-3-89864-396-2

Verlag: dpunkt.verlag

4.2 Weblinks

OpenVPN Technologies, Inc.:

http://www.openvpn.net

OpenVPN e.V.:

http://www.openvpn.eu
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