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EinflUhrung

1 EinfUhrung

Allgemein

Die vorliegende Publikation bezieht sich auf eine Kombination von ausgewahlten
Hard- und Software-Komponenten der INSYS icom GmbH sowie anderer Herstel-
ler. Alle Komponenten wurden mit dem Ziel kombiniert, bestimmte Ergebnisse und
Wirkungen fur bestimmte Anwendungen im Bereich der professionellen Daten-
ubertragung zu realisieren.

Alle Komponenten wurden — wie in dieser Publikation beschrieben — vorbereitet,
konfiguriert und verwendet. So wurden die gewunschten Ergebnisse und Wirkun-
gen erzielt.

Die genauen Bezeichnungen aller verwendeten Komponenten, auf die sich diese
Publikation bezieht, sind in den Tabellen Hardware, Zubehorund Software am En-
de dieser Publikation definiert.

Die in dieser Publikation verwendeten Symbole und Formatierungen sind im
gleichnamigen Abschnitt am Ende dieser Publikation erklart.

Manche Konfigurationen oder Vorbereitungen, die in dieser Publikation vorausge-
setzt werden, sind in anderen Publikationen beschrieben. Ziehen Sie daher auch
immer die zugehorigen Gerate-Handbucher zu Rate. INSYS-Gerate mit Web-
Interface zeigen lhnen hilfreiche Informationen zu den Konfigurationsmoglichkeiten
an, wenn Sie in der Kopfleiste auf , Hilfetexte anzeigen” klicken.

In den INSYS Connectivity Service kann auch ein Android-Tablet Uber eine Open-
VPN-Verbindung eingebunden werden.

Informationen zu OpenVPN finden Sie unter http://www.openvpn.net.

In dieser Publikation erfahren Sie, wie Sie ein Android-Tablet in den INSYS Connec-
tivity Service Uber eine OpenVPN-Verbindung einbinden. Voraussetzung ist, dass
die App OpenVPN fur Android auf dem Tablet installiert ist.

Die vorliegende Publikation beschreibt die Vorgehensweise unter Android 4.2 auf
einem Nexus-Tablet. Beachten Sie, dass Sie fur OpenVPN fur Android mindestens
Android 4.0 benotigen. Gehen Sie bei einer Installation unter anderen Versio-
nen/Geraten analog vor.

\ Q

Client

INSYS
Connectivity

config.ovpn

Abbildung 1: Android Tablet mit INSYS Connectivity Service Giber OpenVPN
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Konfiguration

2 Konfiguration

Konfiguration

Gehen Sie wie folgt vor, um die OpenVPN-Verbindung zum INSYS Connectivity
Service zu konfigurieren:

B Konfigurationsdatei vom INSYS Connectivity Service herunterladen

So laden Sie die OpenVPN-Konfigurationsdatei fur |hr Tablet aus dem INSYS
Connectivity Service herunter.

- Das Tablet ist mit dem Internet verbunden.
- Das Tablet ist im INSYS Connectivity Service vollstandig angelegt.

1. Offnen Sie den Browser und rufen Sie lhren Account im INSYS Connectivity
Service auf.

() INSYS MICROELECTRONI( / EZ INSYS :: Anmelden

« C 8 https insys-icom.de e

Benutzername
INSYS_icom_Doc

Passwort
Sprache INSYS
Deutsch ’ Connectivity

Register Anmelden

4 OpenVPN-Verbindung zum INSYS Connectivity Service unter Android
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Konfiguration

2. Wahlen Sie den Reiter , Gerate”.

() INSYS MICROELECTRONI( £ Connectivity Service ::
Fe ) . . L]
<« < https insys-icom.de ik s
NC INSYS Connectivity Service IN—Eiuun

Gruppen il Mein VPN

Gerit hinzufiigen Kopieren Léschen

1 bis 4 von 4 Eintragen

'/ | | ' | | | [ Cod |

Feldgeratl 10010001 INSYS  Offline Feldgerite verwalten Herunterladen 192.198.13.1 255.255.255.0 Codel I
Feldger&t2 10010002 INSYS  Offline Feldgerate verwalten Herunterladen 192.198.14.1 255.255.255.0 Codel I
Leitrechner PC Offline Leitstelle verwalten Herunterladen 192.198.16.1 255.255.255.0

Tablet PC Offline ServiceTechniker verwalten Herunterladen 192.198.17.1  255.255.255.0

Suche

Zeige 10 ¥ Eintrage

© _— ]

3. Wahlen Sie die Schaltflache ,,Herunterladen” in der Reihe des entsprechenden
Gerats (hier ,, Tablet”).

() INSYS MICROELECTRONI( £ Connectivity Service ::
P . . L]
& C A htips insys-icom.de 7 :
Kontakt Hille Abmelden INSYS Connectivity Service
——_—. e Zertifikate in PKCS #12-Containerdatei
Zertifizierungsstelle
Gerit hinzufiigen Kopieren Léschen Privater Schliissel
1 bis 4 von 4 Eintrdgen Gerétezertifikat
0penVPN-Konfigurationsdatei
Feldgertl 10010001 INSYS Offline interladen 192.198.13.1 255.255.255.0 Codel I
Feldger&t2 10010002 INSYS  Offline interladen 192.198.14.1 255.255.255.0 Codel I
Leitrechner PC Offline interladen 192.198.16.1 255.255.255.0 1
Tablet PC Offline s 192.198.17.1 255.255.255.0
Suche Abbrechen

Zeige| 10 ¥ Eintrage

© _— ]

4. Wahlen Sie ,,OpenVPN-Konfigurationsdatei” und laden Sie die Datei herunter.

5. Wahlen Sie , Abbrechen” und schlieRen Sie den Browser.

v Damit haben Sie die Konfigurationsdatei aus dem INSYS Connectivity
Service auf |hr Tablet heruntergeladen.
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Konfiguration

B OpenVPN-Paket fur INSYS Connectivity Service konfigurieren

So konfigurieren Sie das OpenVPN-Paket unter Android fur eine Verbindung
mit dem INSYS Connectivity Service.
-+ Das OpenVPN-Paket ist auf dem Tablet installiert.

- Die Konfigurationsdatei wurde vom INSYS Connectivity Service heruntergela-
den.

-+ Das Tablet ist mit dem Internet verbunden.

1. Offnen Sie OpenVPN fiir Android.

Yt
n OpenVPN fiir Android

VPN Liste
Alle konfigurierten VPN Profile

Allgemeine Einstellungen

FAQ

haufig gestellte Fragen und Hinweise

Uber
Uber OpenVPN fiir Android

Minidump an Entwickler senden
Sendet Debugging Informationen des letzten Absturzes an den Entwickler

6 OpenVPN-Verbindung zum INSYS Connectivity Service unter Android
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Konfiguration

2. Wahlen Sie ,VPN Liste”.

(*F) PROFIL HINZUFUGEN iIMPORT

Keine VPN Profile definiert.

Benutzen Sie @ um ein neues VPN anzulegen

Benutzen Sie i um ein vorhandenes (.ovpn oder .conf) Profil von lhrer SD Karte zu importieren

Lesen Sie auch die FAQ. Dort befindet sich eine Schnellstart Anleitung

3. Wahlen Sie ,,Import”.

MO

n Importiere Konfigurationsdatei ~ DATEI AUSWAHLEN..

Ort: /storage/emulated/0

i Notifications

i Pictures

OpenVPN-Verbindung zum INSYS Connectivity Service unter Android 7
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Konfiguration

4. Wechseln Sie in den Ordner ,,Download”.
w ¥ M D3

n Importiere Konfigurationsdatei ~ DATEI AUSWAHLEN..

Ort: /storage/emulated/0/Download
=/
-/

W Tablet.ovpn

5. Wahlen Sie die gerade herunter geladene Konfiguratiosndatei (hier , Tab-
let.ovpn™) aus und wahlen Sie die Schaltflache ,, Auswahlen”.

ot @B
n Importiere Konfigurationsdatei ~ DATEI AUSWAHLEN..

Ort: /storage/emulated/0/Download
=/

../

W Tablet.ovpn

Auswahlen

v Die Konfigurationsdatei wird eingelesen.

OpenVPN-Verbindung zum INSYS Connectivity Service unter Android
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Konfiguration

W t MO

n Convert Config File [Z) MPORTIEREN  ( ABBRECHEN

Importiere Konfigurationsdatei aus file:/storage/emulated/0/Download/Tablet.ovpn

lhre Konfiguration hat spezielle Optionen, die nicht direkt auf Einstellungen tibertragen werden konnten. Diese
Einstellungen wurden als spezielle Optionen gespeichert:

resolv-retry infinite

max-routes 300

ping 30

ping-restart 60

Konfigurationsdatei lesen abgeschlossen.

6. Wahlen Sie ,,Importieren”.
v Die Konfiguration erscheint in der VPN-Liste.

(%) PROFIL HINZUFUGEN [y IMPORT

Tablet

v Damit haben Sie das OpenVPN-Paket fur eine Verbindung mit dem IN-
SYS Connectivity Service konfiguriert.

OpenVPN-Verbindung zum INSYS Connectivity Service unter Android 9
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Konfiguration

Verbindungsaufbau

Bauen Sie nun eine OpenVPN-Verbindung zum INSYS Connectivity Service auf.
Dazu sind folgende Schritte erforderlich:

B OpenVPN-Verbindung zum INSYS Connectivity Service aufbauen
So bauen Sie eine OpenVPN-Verbindung zum INSYS Connectivity Service auf.

- Das OpenVPN-Paket ist auf dem Tablet installiert.
- Die Konfigurationsdatei wurde in das OpenVPN-Paket importiert.
- Das Tablet ist mit dem Internet verbunden.

1. Offnen Sie OpenVPN fiir Android.

W MO
n OpenVPN fiir Android

VPN Liste
Alle konfigurierten VPN Profile

Allgemeine Einstellungen

FAQ

haufig gestellte Fragen und Hinweise

Uber
Uber OpenVPN fiir Android

Minidump an Entwickler senden
Sendet Debugging Informationen des letzten Absturzes an den Entwickler

10 OpenVPN-Verbindung zum INSYS Connectivity Service unter Android
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Konfiguration

2. Wahlen Sie ,VPN Liste”.

16:00

(%) PROFIL HINZUFUGEN [y IMPORT

Tablet

3. Wahlen Sie die eben erstellte Konfiguration (hier , Tablet”).

v’ Beim ersten Verbindungsaufbau erscheint hier eine Warnung.

A Achtung

OpenVPN fiir Android versucht, eine VPN-Verbindung zu
erstellen.

Wenn Sie fortfahren, gestatten Sie der App, den gesamten
Netzwerkverkehr abzufangen. Akzeptieren Sie nur, wenn Sie
der App vertrauen. Anderenfalls riskieren Sie, dass lhre Daten
von schadlicher Software manipuliert werden.

¥ Ich vertraue dieser App.

Abbrechen

OpenVPN-Verbindung zum INSYS Connectivity Service unter Android 11
www.insys-icom.de 11.Jan. 2024 Vers.1.0 DE



Konfiguration

4. Markieren Sie die Checkbox , Ich vertraue dieser App.” und wahlen Sie , OK".

CLEAR > ABBRECHEN

CONNECTED:SUCCESS,198.18.0.13,176.9.162.6

Modell Nexus 7 (grouper) google, Android API 17

Generiere OpenVPN Konfiguration...

started Socket Thread

P:Initializing Google Breakpad!

P:OpenVPN 2.3_rc1+dspatch3 android-14-armeabi-v7a [SSL (OpenSSL)] [LZO] [EPOLL] [MH] [IPv6] built on Dec 25 2012
P:MANAGEMENT: Connected to management server at /data/data/de.blinkt.openvpn/cache/mgmtsocket
P:MANAGEMENT: CMD 'hold release’

P:MANAGEMENT: CMD 'bytecount 2'

P:MANAGEMENT: CMD 'state on’

Netzwerkstatus: CONNECTED to WIFI "V0i092P"

P:MANAGEMENT: CMD 'proxy NONE'

P:WARNING: No server certificate verification method has been enabled. See http://openvpn.net/howto.html#mitm for more info.
P:MANAGEMENT: >STATE:1358866877,RESOLVE,,

P:Socket Buffers: R=[110592->131072] S=[110592->131072]

P:Protecting socket fd 4

P:MANAGEMENT: CMD 'needok 'PROTECTFD’ ok’

P:UDP link local: (not bound)

P:UDP link remote: [AF_INET]176.9.162.6:1173

P:MANAGEMENT: >STATE:1358866877,WAIT,,

P:MANAGEMENT: >STATE:1358866877,AUTH,,

P:TLS: Initial packet from [AF_INET]176.9.16 173, sid=e6f3b1af f034ecc?

~ ALI_IOVe Aal. AR

V' Der OpenVPN-Tunnel wird aufgebaut. Danach erscheint das OpenVPN-
Symbol in der Task-Leiste.

»  Zum Abbrechen einer Verbindung wéhlen Sie ,,Abbrechen” und bestatigen
den Dialog mit, OK”,

16:01

Trennungsbestatigung

Mochten Sie das VPN trennen bzw. den Verbindungsversuch

abbrechen?

Abbrechen

12 OpenVPN-Verbindung zum INSYS Connectivity Service unter Android
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Verwendete Komponenten

3 Verwendete Komponenten

Hard- und Software

Bezeichnung

Hersteller

Typ

Version

Tablet

Google

Nexus 7

OpenVPN-Paket

Open Source

OpenVPN fur Android

0.5.28 oder hoher

Betriebssystem

Google

Android

4.0 oder hoher

Tabelle 1: Verwendete Hard- und Software
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Weiterfiihrende Informationen

4 Weiterfuhrende Informationen

4.1 Literatur

OpenVPN

Das Praxisbuch

ISBN: 978-3-8362-1197-0
Verlag: Galileo Computing

OpenVPN

Grundlagen, Konfiguration, Praxis
ISBN: 978-3-89864-396-2

Verlag: dpunkt.verlag

4.2 Weblinks

OpenVPN Technologies, Inc.:

http://www.openvpn.net

OpenVPN e.V.:

http://www.openvpn.eu
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Symbole und Formatierungen

5 Symbole und Formatierungen

Einheitliche Formatierungen und intuitive Symbole sollen Ihnen das Auffinden und
Lesen der fur Sie wichtigen Information erleichtern. Der folgende Text erlautert die
Symbole und Formatierungen dieser Publikation und entspricht in seiner Struktur
dem Aufbau dieser Publikation.

Tatigkeitsbezeichnung fur 1 bis n Handlungen

Was mit dieser Tatigkeit erreicht werden soll und aus welchen einzelnen Handlun-
gen diese Tatigkeit besteht erfahren Sie hier im Tatigkeitsziel. So konnen Sie ent-
scheiden, ob diese Tatigkeit fur Sie relevant ist.

B Handlungsbezeichnung fur 1 bis n Handlungen einer Tatigkeit

Was mit dieser Handlung erreicht werden soll erfahren Sie hier in diesem
Handlungsziel. Dieses Handlungsziel wird durch die nachfolgenden numme-
rierten Handlungsschritte erreicht.

- Vorbedingungen, die erflllt sein mussen, damit die nachfolgenden Schritte
sinnvoll abgearbeitet werden konnen, sind mit einem Pfeil gekennzeichnet.

1. Ein einzelner Handlungsschritt beschreibt, was Sie an dieser Stelle tun mus-
sen. Pfeile bezeichnen eine Abfolge zur Auswahl von Menupunkten - Datei
- Drucken.

v Ein Ergebnis, das Sie nach Ausfuhren eines Handlungsschrittes erhalten,
ist mit einem Haken gekennzeichnet. Hier konnen Sie kontrollieren, ob
der oder die zuvor gemachten Handlungsschritte erfolgreich waren.

2. Ein Handlungsschritt beschreibt eine einzelne zu absolvierende Handlung.

3. Bearbeiten Sie alle Schritte in der Reihenfolge der Nummerierung.

(D Zusatzliche Informationen, die an dieser Stelle Ihre Beachtung finden soll-
ten, sind mit einem eingekreisten ,,i” gekennzeichnet. Hier werden Sie ei-
nerseits auf mogliche Fehlerquellen und deren Vermeidung hingewiesen,
andererseits finden Sie an dieser Stelle wissenswerte Zusammenhange und
Hintergrundinformationen zum jeweiligen Thema.

Konsolendialoge (z. B. Eingabeaufforderung von windows) sind grau hinterlegt.
Ihre Eingaben/Kommandos sind blau markiert.
C:\Programme\OpenVPN\easy-rsa>build-key-server SERVER_1

P Alternative Ergebnisse und Handlungsschritte sind mit einem ausgefiillten
und nach rechts gerichteten Dreieck gekennzeichnet. Hier erfahren Sie, wie
Sie auf einem anderen Weg zum gleichen Ergebnis kommen, oder was Sie
tun konnen, falls Sie an dieser Stelle nicht das erwartete Ergebnis erreicht
haben.

4. Jede Handlung hat einen letzten Schritt.
v Damit haben Sie die Symbole und Formatierungen erfolgreich gelesen.
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