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EinflUhrung

1 EinfUhrung

Allgemein

Die vorliegende Publikation bezieht sich auf eine Kombination von ausgewahlten
Hard- und Software-Komponenten der INSYS icom GmbH sowie anderer Herstel-
ler. Alle Komponenten wurden mit dem Ziel kombiniert, bestimmte Ergebnisse und
Wirkungen fur bestimmte Anwendungen im Bereich der professionellen Daten-
ubertragung zu realisieren.

Alle Komponenten wurden — wie in dieser Publikation beschrieben — vorbereitet,
konfiguriert und verwendet. So wurden die gewunschten Ergebnisse und Wirkun-
gen erzielt.

Die genauen Bezeichnungen aller verwendeten Komponenten, auf die sich diese
Publikation bezieht, sind in den Tabellen Hardware, Zubehorund Software am En-
de dieser Publikation definiert.

Die in dieser Publikation verwendeten Symbole und Formatierungen sind im
gleichnamigen Abschnitt am Ende dieser Publikation erklart.

Manche Konfigurationen oder Vorbereitungen, die in dieser Publikation vorausge-
setzt werden, sind in anderen Publikationen beschrieben. Ziehen Sie daher auch
immer die zugehorigen Gerate-Handbucher zu Rate. INSYS-Gerate mit Web-
Interface zeigen lhnen hilfreiche Informationen zu den Konfigurationsmoglichkeiten
an, wenn Sie in der Kopfleiste auf , Hilfetexte anzeigen” klicken.

In den INSYS Connectivity Service kann auch ein Apple iPad uber eine OpenVPN-
Verbindung eingebunden werden.

Informationen zu OpenVPN finden Sie unter http://www.openvpn.net.

In dieser Publikation erfahren Sie, wie Sie ein Apple iPad in den INSYS Connectivity
Service Uber eine OpenVPN-Verbindung einbinden. Voraussetzung ist, dass die
App OpenVPN Connect auf dem iPad installiert ist.

Die vorliegende Publikation beschreibt die Vorgehensweise unter iOS 5.1 auf einem
iPad 1. Gehen Sie bei einer Installation unter anderen Versionen/Geraten analog

VOr.
Client \ Q
— . I INSYS
— Connectivity
— d
config.ovpn
Abbildung 1: iPad mit INSYS Connectivity Service (iber OpenVPN
OpenVPN-Verbindung zum INSYS Connectivity Service unter iOS mit iPad 3
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Konfiguration

2 Konfiguration

Konfiguration

Gehen Sie wie folgt vor, um die OpenVPN-Verbindung zum INSYS Connectivity
Service zu konfigurieren:

B Konfigurationsdatei vom INSYS Connectivity Service herunterladen

So laden Sie die OpenVPN-Konfigurationsdatei fur |hr Tablet aus dem INSYS
Connectivity Service herunter. Dieser Schritt muss von einem PC aus erfolgen.
- |hr PC ist mit dem Internet verbunden.
- Das Tablet ist im INSYS Connectivity Service vollstandig angelegt.

1. Offnen Sie den Browser und rufen Sie lhren Account im INSYS Connectivity
Service auf.

Benutzername
INSYS_icom_Doc

Passwort
00000OGOO

Sprache
Deutsch v

INSYS
Connectivity

Register ‘ ] Anmelden

INSYS MICROELECTRONICS GmbH

. www.insys-icom.de

Impressum

I icom connectivity@insys-icom.de
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Konfiguration

2. Wahlen Sie den Reiter ,,Gerate”.

2 B A . - .
Kontakt Hilfe Abmelden INSYS Connectivity Service ¢ icom
Gruppen m Mein VPN

Gerat hinzufigen Kopieren Loschen

1 bis 4 von 4 Eintragen

[Geratzname | Seiennummer | Typ Toniine | —Gruppe | verwaiten | Dateien | Lokale P

Feldgerati 10010001 INSYS  Offline Feldgerate verwalten Herunterladen 192.198.13.1 255.255.255.0 Codel
Feldgerat2 10010002 INSYS  Offline Feldgerate verwalten Herunterladen 192.195.14.1 2552552550 Codel
Leitrechner PC Offline Leitstelle verwalten Herunterladen 192.198.16.1 255.255.255.0
Tablet PC Offline ServiceTechniker verwalten Herunterladen 192198171 2552552550

Suche

Zeige 10« Eintrage

- =+

3. Wahlen Sie die Schaltflache ,,Herunterladen” in der Reihe des entsprechenden
Gerats (hier ,, Tablet”).

INSYS Connectivity Service nEeyicon

Kontakt Hilfe Abmelden

Gruppen Mein VPN

Gerat hinzufigen Kopieren Loschen

1 bis 4 von 4 Eintragen

[ Gorstonamo [ Serionnummer | Typ [ ontine |~ Gruppo | vorwalion [ atoien [ Lokalo P

Feldgerat1 10010001 INSYS  Offline Feldgerate verwalten Herunterladen 192.198.13.1 255.255.255.0 Codel
Feldgerat2 10010002 INSYS  Offline Feldgerite verwalten Herunterladen 192.198.14.1 255.255.255.0 Codel
Leitrechner PC Offline Leitstelle verwalten Herunterladen 192.198.16.1 255.255.255.0

e ——
Tablet BE Offline Se nterladen 192.198.17.1 2552552550

Zertifikate in PKCS #12-Containerdatei
Suche Zertifizierungsstelle

Zeige 10 - Eintrige Privater Schlissel

P Geratezertifikat

OpenVPN-Konfigurationsdatei

Abbrechen

4. Wahlen Sie ,,OpenVPN-Konfigurationsdatei” mit der rechten Maustaste und
.Ziel speichern unter...”, um die Datei auf dem Computer abzuspeichern.

5. Wahlen Sie , Abbrechen” und schlieRen Sie den Browser.

v Damit haben Sie die Konfigurationsdatei aus dem INSYS Connectivity
Service auf lhren Computer heruntergeladen.

OpenVPN-Verbindung zum INSYS Connectivity Service unter iOS mit iPad b
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Konfiguration

B Konfigurationsdatei an iPad senden
So senden Sie die OpenVPN-Konfigurationsdatei an das iPad, mit dem die O-
penVPN-Verbindung aufgebaut werden soll.

- Sie haben die OpenVPN-Konfigurationsdatei wie vorstehend heruntergeladen.

1. Versenden Sie die OpenVPN-Konfigurationsdatei als Anhang einer E-Mail an
die auf dem iPad konfigurierte E-Mail-Adresse.

v" Damit haben Sie alle vorbereitenden Schritte abgeschlossen, die von ei-
nem PC aus durchzufiihren sind.

6 OpenVPN-Verbindung zum INSYS Connectivity Service unter iOS mit iPad
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Konfiguration

B OpenVPN Connect fir INSYS Connectivity Service konfigurieren

So konfigurieren Sie OpenVPN Connect unter iOS fur eine Verbindung mit
dem INSYS Connectivity Service.
-+ OpenVPN Connect ist auf dem iPad installiert.

Die bearbeitete Konfigurationsdatei wurde per E-Mail an das iPad gesendet.
- Das iPad ist mit dem Internet verbunden.

+

1. Offnen Sie die Mail-Anwendung und die E-Mail mit der Konfigurationsdatei.

SIM fehit =

Eingang e

Von: | S —— Ausblenden

- = ]
OpenVPN - Tablet An: (o,
Anhang: Tablet.ovpn
OpenVPN - Tablet

23. Januar 2013 08:47 Markieren

Q

Tablet.ovpn
54 KB

c Aktualisiert: 23.01.13 08:56

OpenVPN-Verbindung zum INSYS Connectivity Service unter iOS mit iPad 7
www.insys-icom.de 11.Jan. 2024 Vers.1.0 DE



Konfiguration

2. Wabhlen Sie die Datei im Anhang und ,,In ,,OpenVPN" offnen”.
Eingang

[ Q

B @ 4« [

Von: | S — Ausblenden

OpenVPN - Taofet —a———

Anhang: Tablet.ovpn

OpenVPN - Tablet

Markieren
| In ,,OpenVPN* dffnen l

Tablet.ovpn
54 KB

c Aktualisiert: 23.01.13 08:56

4 OpenVPN Connect wird geoffnet.

3. Wahlen Sie das ,,+"“ hinter dem neuen Profil unter ,,New profiles are availab-

ﬁ OpenVPN ﬁ

bt If you are importing a profile from an OpenVPN Access Server, log into the server using Safari and
25 click on "user-locked" or "autologin” profile.

Go

@ Using iTunes Sync, select your device, go to OpenVPN under the "apps" tab, and drop your .ovpn and
related cert/key files into the file sharing window.

If you receive the profile as a .ovpn attachment in the Mail app, you can open it in OpenVPN (Note:

this method is less secure).

@ More Help... >

New profiles are available...

@ 1 new OpenVPN profile is available for import. @

@h worker1.connectivity-service.insys-icom.de/Tablet
Autologin profile

®
&

More from OpenVPN Technologies...

Q Your Secure and Private Path to the Internet >

Q VPN Solution for your Business >

v" Das neue Profil wird geladen.

8 OpenVPN-Verbindung zum INSYS Connectivity Service unter iOS mit iPad
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Konfiguration

4. Wahlen Sie das Profil.

SIM fehit = P
OpenVPN help
(g) OpenVPN Connect
Profile %, workerl.connectivity-service.insys-icom.de/Tablet »
"5 Autologin profile
Status 2 Disconnected ?
Connection | _ o

More from OpenVPN Technologies...

Q Your Secure and Private Path to the Internet >

Kf: VPN Solution for your Business >

5. Wahlen Sie , Rename”, um das Profil umzubenennen.

SIM fehlt = ), WD
;JEJ‘EI workeﬂ.connectivity-service.insys—icom.deﬂ'ablet v

Q Import your Private Tunnel profile Go

F\ Import profile from OpenVPN Access Server

() s

OpenVPN-Verbindung zum INSYS Connectivity Service unter iOS mit iPad 9
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Konfiguration

6. Geben Sie dem Profil einen geeigneten Namen und wahlen Sie ,,Done”.

SIM fehit =
" OpenVPN | Profiles ﬁ
@b "INSYS Tablet | v

@ Import your Private Tunnel profile Go

( “) Import profile from OpenVPN Access Server
r\ | Go

v Das Profil wird umbenannt.
7. Wahlen Sie ,,OpenVPN".

SIM fehlt =
@ﬁ INSYS Tablet v
Autologin profile
Q Import your Private Tunnel profile Go

’} Import profile from OpenVPN Access Server
(r\- ' Go

v Damit haben Sie OpenVPN Connect fur eine Verbindung mit dem INSYS
Connectivity Service konfiguriert.

10 OpenVPN-Verbindung zum INSYS Connectivity Service unter iOS mit iPad
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Konfiguration

Verbindungsaufbau

Bauen Sie nun eine OpenVPN-Verbindung zum INSYS Connectivity Service auf.
Dazu sind folgende Schritte erforderlich:

B OpenVPN-Verbindung zum INSYS Connectivity Service aufbauen
So bauen Sie eine OpenVPN-Verbindung zum INSYS Connectivity Service auf.
- OpenVPN Connect ist auf dem iPad installiert.

- Das Profil wurde in OpenVPN Connect angelegt.
- Das iPad ist mit dem Internet verbunden.

1. Offnen Sie OpenVPN Connect.

SIM fehlt =

OpenVPN

(2) OpenVPN Connect

Profile ,;ﬂﬁ‘-, INSYS_ Tab_let :
9= Autologin profile

Status B Disconnected X

Connection | 7 (@]

More from OpenVPN Technologies...

Q Your Secure and Private Path to the Internet >
kﬁ VPN Solution for your Business >
OpenVPN-Verbindung zum INSYS Connectivity Service unter iOS mit iPad 11
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Konfiguration

2. Schieben Sie den Schalter hinter ,,Connection” nach rechts.

SIM fehit <= [

OpenVPN

(g) OpenVPN Connect

v

>

Profile li%‘; INSYS Tablet

"5 Autologin profile

Status ) connected 4

Connection N )

Connection Details

Duration 0:00:02 Last packet received < 1 second ago
BytesIn 3.99 KB Bytes Out 2.70 KB -
VPN IPv6 VPN IPv4  198.18.0.13

User Client IP

Server  worker1.connectivity-service Sexweidin.del 76.9.162.6

Port 1173 Protocol UDPv4
More from OpenVPN Technologies...

Q Your Secure and Private Path to the Internet >
kﬂ VPN Solution for your Business >
Die OpenVPN-Verbindung wird aufgebaut. Danach erscheint das VPN-

Symbol in der Task-Leiste.

Zum Abbrechen der Verbindung schieben Sie den Schalter hinter ,,Connec-
tion” wieder nach links.

12
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Verwendete Komponenten

3 Verwendete Komponenten

Hard- und Software

Bezeichnung

Hersteller

Typ

Version

Tablet

Apple

iPad 1

OpenVPN-Pa

ket | Open Source

OpenVPN Connect

1.0 oder hoher

Betriebssystem | Apple

i0S

5.1 oder hoher

Tabelle 1: Verwendete Hard- und Software

OpenVPN-Verbindung zum INSYS Connectivity Service unter iOS mit iPad

www.insys-icom.de

11.Jan. 2024 Vers. 1.0

DE

13




Weiterfiihrende Informationen

4 Weiterfuhrende Informationen

4.1 Literatur

OpenVPN

Das Praxisbuch

ISBN: 978-3-8362-1197-0
Verlag: Galileo Computing

OpenVPN

Grundlagen, Konfiguration, Praxis
ISBN: 978-3-89864-396-2

Verlag: dpunkt.verlag

4.2 Weblinks

OpenVPN Technologies, Inc.:

http://www.openvpn.net

OpenVPN e.V.:

http://www.openvpn.eu
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Symbole und Formatierungen

5 Symbole und Formatierungen

Einheitliche Formatierungen und intuitive Symbole sollen Ihnen das Auffinden und
Lesen der fur Sie wichtigen Information erleichtern. Der folgende Text erlautert die
Symbole und Formatierungen dieser Publikation und entspricht in seiner Struktur
dem Aufbau dieser Publikation.

Tatigkeitsbezeichnung fur 1 bis n Handlungen

Was mit dieser Tatigkeit erreicht werden soll und aus welchen einzelnen Handlun-
gen diese Tatigkeit besteht erfahren Sie hier im Tatigkeitsziel. So konnen Sie ent-
scheiden, ob diese Tatigkeit fur Sie relevant ist.

B Handlungsbezeichnung fur 1 bis n Handlungen einer Tatigkeit

Was mit dieser Handlung erreicht werden soll erfahren Sie hier in diesem
Handlungsziel. Dieses Handlungsziel wird durch die nachfolgenden numme-
rierten Handlungsschritte erreicht.

- Vorbedingungen, die erflllt sein mussen, damit die nachfolgenden Schritte
sinnvoll abgearbeitet werden konnen, sind mit einem Pfeil gekennzeichnet.

1. Ein einzelner Handlungsschritt beschreibt, was Sie an dieser Stelle tun mus-
sen. Pfeile bezeichnen eine Abfolge zur Auswahl von Menupunkten - Datei
- Drucken.

v Ein Ergebnis, das Sie nach Ausfluhren eines Handlungsschrittes erhalten,
ist mit einem Haken gekennzeichnet. Hier konnen Sie kontrollieren, ob
der oder die zuvor gemachten Handlungsschritte erfolgreich waren.

2. Ein Handlungsschritt beschreibt eine einzelne zu absolvierende Handlung.

3. Bearbeiten Sie alle Schritte in der Reihenfolge der Nummerierung.

(D Zusatzliche Informationen, die an dieser Stelle Ihre Beachtung finden soll-
ten, sind mit einem eingekreisten ,,i” gekennzeichnet. Hier werden Sie ei-
nerseits auf mogliche Fehlerquellen und deren Vermeidung hingewiesen,
andererseits finden Sie an dieser Stelle wissenswerte Zusammenhange und
Hintergrundinformationen zum jeweiligen Thema.

Konsolendialoge (z. B. Eingabeaufforderung von windows) sind grau hinterlegt.
Ihre Eingaben/Kommandos sind blau markiert.
C:\Programme\OpenVPN\easy-rsa>build-key-server SERVER_1

P Alternative Ergebnisse und Handlungsschritte sind mit einem ausgefiillten
und nach rechts gerichteten Dreieck gekennzeichnet. Hier erfahren Sie, wie
Sie auf einem anderen Weg zum gleichen Ergebnis kommen, oder was Sie
tun konnen, falls Sie an dieser Stelle nicht das erwartete Ergebnis erreicht
haben.

4. Jede Handlung hat einen letzten Schritt.
v Damit haben Sie die Symbole und Formatierungen erfolgreich gelesen.

OpenVPN-Verbindung zum INSYS Connectivity Service unter iOS mit iPad 15
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