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EinflUhrung

1 EinfUhrung

Allgemein

Die vorliegende Publikation bezieht sich auf eine Kombination von ausgewahlten
Hard- und Software-Komponenten der INSYS icom GmbH sowie anderer Herstel-
ler. Alle Komponenten wurden mit dem Ziel kombiniert, bestimmte Ergebnisse und
Wirkungen fur bestimmte Anwendungen im Bereich der professionellen Daten-
ubertragung zu realisieren.

Die genauen Bezeichnungen aller verwendeten Komponenten, auf die sich diese
Publikation bezieht, sind in den Tabellen Hardware, Zubehor und Software am
Ende dieser Publikation definiert.

Die in dieser Publikation verwendeten Symbole und Formatierungen sind im gleich-
namigen Abschnitt im Geratehandbuch naher erklart.

Manche Konfigurationen oder Vorbereitungen, die in dieser Publikation vorausge-
setzt werden, sind in anderen Publikationen beschrieben. Ziehen Sie daher auch
immer die zugehorigen Gerate-Handbucher zu Rate. INSYS-Gerate mit Web-Inter-
face zeigen lhnen hilfreiche Informationen zu den Konfigurationsmoglichkeiten an,
wenn Sie in der Kopfleiste auf , Hilfetexte anzeigen” klicken.

Ziel dieser Publikation

Im Folgenden wird erklart, wie Sie den INSYS-Router als IPsec-Teilnehmer mit Au-
thentifizierung durch eine Passphrase fur eine Verbindung mit einem SIEMENS
Scalance S Security Module einrichten konnen.

passphrase

Abbildung 1: IPsec-Teilnehmer mit Authentifizierung durch Passphrase fiir SIEMENS
Scalance S konfigurieren
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Kurzfassung

2 Kurzfassung

IPsec-Teilnehmer-Konfiguration

So konfigurieren Sie einen INSYS-Router als IPsec-Teilnehmer fur eine Verbindung
mit einem SIEMENS Scalance S. Detaillierte Schritt-fur-Schritt-Anweisungen finden
Sie im folgenden Kapitel.

.IPsec aktivieren” markieren

.IP-Adresse oder Domainname der Gegenstelle” eingeben

.Lokales Subnetz der Gegenstelle” eingeben

IPsec-Parameter entsprechend der Scalance-Konfiguration einstellen
~Authentifizierung mit Passphrase (PSK)“ markieren

Passphrase eingeben

Einstellungen speichern

NSO ok~
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Konfiguration

3 Konfiguration

Vorbereitungen

Bevor Sie mit der Konfiguration beginnen, bereiten Sie bitte folgende Punkte vor:

B Scalance-Konfiguration

- Siemens Security Configuration Tool ist auf dem Konfigurations-PC installiert.

- Der erweiterte Modus des Security Configuration Tool ist aktiviert (Strg+E).

- Eine Gruppe ist im Security Configuration Tool fur die entsprechende IPsec-
Verbindung erstellt. Die Gruppe ist fur eine Authentifizierung uber Preshared
Key konfiguriert und ein Schlissel (Passphrase) ist eingegeben.

- Scalance ist konfiguriert und in der Gruppe enthalten. Fur den Scalance muss
Routing aktiviert und konfiguriert sein. Routing kann nur aktiviert werden,
wenn der Scalance als Typ S612V2 konfiguriert ist (Siehe Handbuch fur
Scalance).

B Verbindung mit dem INSYS-Router

- INSYS-Router ist mit der Stromversorgung verbunden und betriebsbereit.
- Sie haben Zugriff auf den INSYS-Router Uber lhren Web-Browser.
- Datum und Zeit sind im INSYS-Router korrekt eingestellt.

IPsec-Teilnehmer mit Authentifizierung durch Passphrase flir Scalance konfigurieren b
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Konfiguration

IPsec-Verbindung mit Authentifizierung durch Passphrase fiir Scalance S kon-
figurieren

So konfigurieren Sie die IPsec-Verbindung mit Authentifizierung durch
Passphrase zu einem Scalance S.

Sie mussen die Uber das Internet erreichbare |IP-Adresse oder den Domain-Na-
men des Scalance S wissen.

@ Diese IP-Adresse hdngt von der Architektur des Gegenstellen-Netzwerks
ab. Befindet sich beispielsweise der Scalance S wie in der folgenden Abbil-
adung hinter einem DSL-Router, muss dessen WAN-IP-Adresse verwendet
werden. Im DSL-Router muss eine entsprechende Port-Weiterleitung des

Tunnels an den Scalance S eingerichtet sein.
WAN Remote

Peer Peer
LAN A — LAN B

DSL Router
E Ethernet

® Diese Seite befindet sich je nach verwendetem INSYS-Router unter dem
Mendpunkt Dial-In, Dlal-Out, LAN (ext) oder WIWAN.

Internet

. Wahlen Sie im Menu die Seite - IPsec.

Markieren Sie die Checkbox ,,IPsec aktivieren”.

. Tragen Sie die im Internet erreichbare IP-Adresse oder den Domain-Namen

des Scalance S in das Feld ,,IP-Adresse oder Domainname der Gegenstelle”
ein.

® Wenn Sie hier keine Eintragung vornehmen, kann der [Psec-Teilnehmer
keine Verbindung zum Scalance S aufbauen, sondern nur annehmen.

. Tragen Sie das lokale Subnetz des Scalance S in das Feld ,,Lokales Subnetz

der Gegenstelle” ein.
Konfigurieren Sie die IPsec-Parameter gemald Konfiguration des Scalance S.

® Die Konfiguration des Scalance S kann angezeigt werden, indem Sie im
Security Configuration Tool die entsprechende Gruppe auswaéahlen und im
Kontextmentd Eigenschaften auswahlen. Die erweiterten Einstellungen
Phase 1 entsprechen den Schiiisselparametern IKE und die erweiterten Ein-
stellungen Phase 2 entsprechen den Schlisselparametern IPsec.
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Konfiguration

©

Y| IPsec aktivieren

“¥ IPsec-Status
“¥ Verbindungs-Log der letzten Verbindung

MAT-Traversal aktivieren

Keep-Alive Intervall {in Sekunden) 10

-

Tunnelname 1. ipsec_vpn_1 (aktiv) -

‘ zum Bearbeiten laden

Tunnel aktivieren

Tunnelname

IP-Adresse oder Domainname der Gegenstelle
Eigenes lokales Subnetz

Lokales Subnetz der Gegenstelle

ID der Gegenstelle

Eigene ID

Authentifizierungs-Modus

Schlisselparameter IKE

Schlisselparameter IPsec

Maximale Verbindungsversuche (0 fir unendlich)
Pakete durch den Tunnel maskieren

Intervall Dead-Peer-Detection (in Sekunden)
Timeout Dead-Peer-Detection (in Sekunden)

Aktion bei Verbindungsabbruch
Perfect-Forward-Secrecy aktivieren

Intervall bis zur Schlisselermneuerung (in
Sekunden)

Zusatzlicher ICMP-Ping an

aktiv -
ipsec_vpn_1

!

!
Main-Mode -
DESEDE3 ~ - SHAT -~ - DH 1024 ~
DESEDE3 ~ - SHAT -
3
i
30
120
restart -
F
3600

Konfigurieren Sie ggf. die weiteren |IPsec-Parameter gemaf’ den Anforderun-
gen lhrer Verbindung bzw. der Konfiguration des Scalance S.

Scrollen Sie nach unten zu - Authentifizierung mit Zertifikaten.
Markieren Sie die Option , Authentifizierung mit Passphrase (PSK)".
Geben Sie die Passphrase in das darunterliegende Feld ein.

® Die Passphrase ist der im Security Configuration Tool eingegebene Schiiis-

sel.

www.insys-icom.de
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Konfiguration

Authentifizierung mit Zertifikaten
* Kein CA-Zertifikat vorhanden
X Kein Zertifikat vorhanden

& Kein privater Schliissel vorhanden

@ Authentifizierung mit Passphrase (PSK)

10. Klicken Sie zum Speichern bei ,Einstellungen Gbernehmen” auf .

OK | Einstellungen Obernehmen

v Die IPsec-Verbindung zum Scalance S ist damit konfiguriert. Ein erfolg-
reicher Verbindungsaufbau wird durch Leuchten der grunen LED ,,Sta-
tus / VPN" angezeigt und kann auf der Seite ,,IPsec” Uber den Link , Ver-
bindungslog der letzten Verbindung” verifiziert werden.
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Verwendete Komponenten

4 Verwendete Komponenten

Bitte beachten Sie: Die zum Betrieb notwendigen Spannungsversorgungen von Ge-
raten sind hier nicht einzeln aufgefuhrt. Falls nicht im Lieferumfang enthalten, stel-
len Sie diese bitte vor Ort bereit.

Hardware
Bezeichnung Hersteller Typ Version
Router INSYS INSYS-Router Firmware 2.12.1
Security Module Siemens Scalance S -
Tabelle 1: Verwendete Hardware
Software
Bezeichnung Hersteller Typ Version
Betriebssystem Microsoft Windows 7 SP1
Browser Mozilla Firefox A30
Konfigurations- Siemens Security Configu- | 2.01

Tool

ration Tool

Tabelle 2: Verwendete Software
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Notizen
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