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EinflUhrung

1 EinfUhrung

Allgemein

Die vorliegende Publikation bezieht sich auf eine Kombination von ausgewahlten
Hard- und Software-Komponenten der INSYS icom GmbH sowie anderer Herstel-
ler. Alle Komponenten wurden mit dem Ziel kombiniert, bestimmte Ergebnisse und
Wirkungen fur bestimmte Anwendungen im Bereich der professionellen Daten-
ubertragung zu realisieren.

Die genauen Bezeichnungen aller verwendeten Komponenten, auf die sich diese
Publikation bezieht, sind in den Tabellen Hardware, Zubehor und Software am
Ende dieser Publikation definiert.

Die in dieser Publikation verwendeten Symbole und Formatierungen sind im gleich-
namigen Abschnitt im Geratehandbuch naher erklart.

Manche Konfigurationen oder Vorbereitungen, die in dieser Publikation vorausge-
setzt werden, sind in anderen Publikationen beschrieben. Ziehen Sie daher auch
immer die zugehorigen Gerate-Handbucher zu Rate. INSYS-Gerate mit Web-Inter-
face zeigen lhnen hilfreiche Informationen zu den Konfigurationsmoglichkeiten an,
wenn Sie in der Kopfleiste auf , Hilfetexte anzeigen” klicken.

Ziel dieser Publikation

Zum Aufbau eines VPN-Netzwerks mit zertifikatsbasierter Authentifizierung ist eine
entsprechende Zertifikatsstruktur erforderlich.

In dieser Publikation erfahren Sie, wie Sie die dafur notwendigen Schlussel- und
Zertifikatsdateien fur Certification Authority (CA, Zertifizierungsstelle), Server und
Clients sowie eine optionale Certificate Revocation List (CRL, Zertifikatssperrliste)
erzeugen.

Diese Dateien sind notwendig fir den Aufbau eines OpenVPN-Netzwerks. Weitere
Informationen zu OpenVPN finden Sie unter http://www.openvpn.eu.

Fur den Aufbau eines VPN-Netzwerks mit IPsec sind nur das CA-Zertifikat und
Schlussel und Zertifikat der jeweiligen Clients erforderlich. Die Zertifikate fur einen
IPsec-Teilnehmer unterscheiden sich nicht von denen fur den OpenVPN-Client. Auf
eine gesonderte Beschreibung zum Erstellen von Zertifikaten und Schlussel fur ei-
nen |IPsec-Teilnehmer wird hier verzichtet.

Folgende Abbildungen skizzieren dabei die Verteilung der verschiedenen Schlussel
und Zertifikate auf die verschienen Teilnehmer in den jeweiligen VPN-Netzwerken.
Ein Diffie-Hellman-Parametersatz ist bereits werksseitig auf dem INSYS-Router ge-
laden, kann aber auch manuell ersetzt werden.

X509.v3-Zertifikate flir VPNs mit XCA erzeugen 3
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Abbildung 1: CA-Zertifikatsstruktur fiir OpenVPN-Server und -Client mit zertifikatsbasierter
Authentifizierung, hier MoRoS als Server und als Clients
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Abbildung 2: CA-Zertifikatsstruktur fiir IPsec-Teilnehmer mit zertifikatsbasierter Authentifizie-
rung, hier MoRoS als Teilnehmer
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2

2.1

Konfiguration

Vorbereitungen und Voreinstellungen

Vorbereitungen

Bevor Sie mit der Konfiguration beginnen, bereiten Sie bitte folgende Punkte vor:

XCA herunterladen
XCA auf Windows-PC installieren

XCA herunterladen
So laden Sie die Software XCA herunter.
PC mit ca. 30 MB freien Speicherplatz

Web-Browser
Internetverbindung

. Offnen Sie zum Download der Software http://sourceforge.net/projects/xcal

Klicken Sie auf | Download |.
Xca © Donate
e o

g chris2511

& 107 Recommendations
© 665 Downloads

Download

setup_xca-0.9.1

Browse All Files

@ Falls Ihnen eine aktuellere Version angeboten wird, wahlen Sie diese.
Speichern Sie die Datei auf lhrem PC.
v Damit haben Sie die Software XCA herunter geladen.

XCA auf Windows-PC installieren

So installieren Sie die Software XCA zum Erstellen der Zertifikate und Schlus-
sel erfolgreich auf Ihrem PC.

- Sie haben die XCA-Setup-Datei (Version 0.9.1 oder hoher) heruntergeladen.
1. FUhren Sie die Installationsdatei aus (z.B.”setup_xca-0.9.1.exe")
@ Ftihren Sie die Installationsdatei unter Windows 7 aus, indem Sie das Kon-
textment mit einem Rechtsklick offnen und ,, Als Administrator ausfiihren”
wahlen.
V' Falls eine Sicherheitswarnung angezeigt wird, quittieren Sie diese.
X509.v3-Zertifikate fur VPNs mit XCA erzeugen b
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Konfiguration

2. Wahlen Sie als Installationssprache ,,Deutsch” und klicken Sie auf .

3. Akzeptieren Sie das Lizenzabkommen mit .

v’ Das Fenster zur Auswahl der Komponenten erscheint:
rk-;-. XCA 0.9.1 Setup = - |

Komponenten auswahlen .

Wahlen Sie die Komponenten aus, die Sie installieren méchten, K @ 7

Wahlen Sie die Komponenten aus, die Sie instalieren méchten und wihlen Sie digjenigen ab,
die Sie nicht installieren wollen. Klicken Sie auf Weiter, um fortzufahren.

Wahlen Sie die Komponenten Beschreibung
aus, die Sie installieren Start Menu Shortouts
michten:

Update

Translations

File association

Bendtigter Speicher: 18.9MB

’ < Zuriick ][ Weiter = ] [Abbremen]

b

4. Ubernehmen Sie die Auswabhl aller Komponenten und klicken Sie auf .

v" Das Fenster zum Festlegen des Zielverzeichnisses erscheint:

F ~
{57 XCA 0.9.1 Setup = o

Zielverzeichniz auswahlen -

Wahlen Sie das Verzeichnis aus, in das XCA installiert werden soll, { 'y

XCA wird in das unten angegebene Verzeichnis installiert. Falls Sie in ein anderes Verzeichnis
installieren méchten, kicken Sie auf Durchsuchen und wahlen Sie ein anderes Verzeichnis aus.
Klicken Sie auf Installieren, um die Installation zu starten.

Zielverzeichnis

C:\Program Files (x86)\wea

Bendtigter Speicher: 18.9MB
Verfligbarer Speicher: 132.3GB

[ < Zuriick ][ Installieran l [Abbredﬁen ]

5. Legen Sie das Zielverzeichnis fest und klicken Sie auf | Installieren |.
6. SchlieBen Sie die Installation mit | Fertig stellen | ab.

v Damit haben Sie die Software XCA erfolgreich auf Ihrem PC installiert
und die Vorbereitungen abgeschlossen.

6 X509.v3-Zertifikate flir VPNs mit XCA erzeugen
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Konfiguration

Voreinstellungen in XCA

Bevor Sie mit XCA eine Zertifikatsstruktur erstellen konnen, mussen Sie eine Pro-
jektdatenbank erstellen. In dieser Datenbank werden alle Schlussel und Zertifikate
dieses CA-Projekts abgelegt.

Zum schnellen und fehlerfreien Erzeugen der Schlussel- und Zertifikatsdateien ist
es hilfreich, Vorlagen fur CA-, Server- und Client-Zertifikate zu erstellen.

Fuhren Sie dazu folgende Voreinstellungen durch:

XCA starten und Datenbank erstellen
Eine CA-Vorlage erstellen

Eine Server-Vorlage erstellen

Eine Client-Vorlage erstellen

XCA starten und Datenbank erstellen

So starten Sie die Software XCA und erstellen eine neue Datenbank fur das
CA-Projekt.

- Sie haben die Software XCA erfolgreich auf lhrem PC installiert.

1. Wahlen Sie im Start-Menu Programme - xca = xca

(D Ftihren Sie das Programm unter Windows 7 aus, indem Sie das Kontext-
menti mit einem Rechtsklick auf ,,xca” offnen und ,,Als Administrator aus-
fliihren” wéahlen.

v' Das XCA-Programmfenster erscheint:

X509.v3-Zertifikate flir VPNs mit XCA erzeugen 7
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Konfiguration

-
< X Certificate and Key management

Datenbank ausgeben
Datenbankpasswort dndern
Alten db_dump Importieren

Geldschte Eintrage wiederherstellen
Optionen

Beenden Alt+F4

Dater ] Import  Chipkarte Hilfe
Neue Datenl_:ank strg+N Vorlagen Rilcknahmelisten
Datenbank Offnen Strg+0
DH Parameter erstellen Meuer Schiiissel
Als Standard datenbank
Export
Datenbank schliessen Strg+F4
Import

Import PFX (PKC5£12)

Details anzeigen

Léschen

b

2. Wahlen Sie im Menu ,,Datei” die Option ,,Neue Datenbank”.
v' Das Dialogfenster zur Auswahl der Datenbank erscheint:

-

- Offnen einer XCA Datenbank

==

0 Favoriten
B Desktop
5 Zuletzt besucht
& Downloads

m

- Biblictheken

[ Bilder
@ Dokumente

o) Musik
B videos

Lo Computer
&, win7 (<)

a Daten (D) -

o
uu | . » Computer » Win7 (C:) » XCA_Database v|¢f|| XCA_Database durchsuchen Pl
Organisieren = Meuer Ordner d= - @l
- —
Mame Anderungsdatum Typ Grafe

Es wurden keine Suchergebnisse gefunden.

Dateiname:  CA_Projectxdb

Dateityp: | XCA Datenbanken ( *xdb ]

= Ordner ausblenden

[ Speichern ] [ Abbrechen ]

b

3. Legen Sie Pfad und Dateinamen fest und klicken Sie auf | Speichern |.
v' Das Dialogfenster zur Vergabe des Passworts erscheint:

DE Vers. 1.6
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Konfiguration

+ Neues Passwort l B G

Passwort %

Bitte geben Sie ein Passwort an um die privaten Schiiissel in der Datenbank
C:fXCA_Database/CA_Project.xdb zu verschiisseln

Passwort [Ty

Passwort wiederholen seses

o] (e

e

4. Legen Sie ein Passwort fest und klicken Sie auf .

@ Legen Sie unbedingt ein Passwort fest und merken Sie sich dieses gut, da
Sie es jedes Mal bendtigen, wenn Sie die Datenbank dieses CA-Projekts
offnen wollen.

v Damit haben Sie eine neue Datenbank fiir das CA-Projekt erstellt.

m CA-Vorlage erstellen

So erstellen Sie eine Vorlage fur CA-Zertifikate.

- Die Software XCA ist gestartet und die Projektdatenbank geoffnet.

1. Wechseln Sie zum Reiter , Vorlagen®”.

- X Certificate and Key management =R X

Datei  Import Chipkarte  Hilfe

Private Schitissel I Zertifikatsantrége Zertifikate Vorlagen Riicknahmelisten |

=
Interner Name commonMame Typ

Meue Vorlage

vorlage Andern

Loschen

Import

Export

)

Datenbank:C:/XCA_Database/CA_Projectxdb

e

2. Wihlen Sie | Neue Vorlage |.

X509.v3-Zertifikate fur VPNs mit XCA erzeugen 9
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v Das Dialogfenster zur Auswahl der Vorlagenwerte erscheint:

< X Certificate and Key man... lil-s-:_hJ

‘Vorlagenwerte voreinstellen

[C:\Program Files (x86)\xca'\CA - ]

[ OK J ’ Abbrechen ]

3. Wihlen Sie ,,CA” und klicken Sie auf | OK .

v Das Dialogfenster zum Erstellen der Vorlage erscheint:

-

< X Certificate and Key management

Erstellen XCA Vorlage

Inhaber | Erweiterungen | Key usage I MNetscape Erweitert
Distinguished name
Interner Name CA_Template organizationName INSYS
countryMame CE organizationalUnitMame  Support
stateQrProvinceMame  Bavaria commoniame
localityMame Regensburg emailAddress support@insys-icom. de
Typ Inhalt Hinzufiigen
Privater Schitssel

auch verwendete Schiissel  |Erstelle einen neuen Schilissel

[ OK J [ Abbrechen ]

|

Name) zu vergeben.

Legen Sie Ihre Vorgabewerte fest ohne einen .,Common Name” (Ublicher

. Wechseln Sie zum Reiter , Erweiterungen”.

10
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Konfiguration

S .
X Certificate and Key management l B S|
Erstellen XCA Vorlage f*_k____..'
Inhaber Erweiterungen | Key usage I Metscape Erweitert
Basic constraints Key identifier
Typ EZertiﬁkats Autharitét - i Subject Key Identifier
Pfadlénge Critical [ Authority Key Identifier
Gliltigkeit Zeitspanne
cht vor dem | 24.01.2012 13:02 10 [1hre  ~| | Ubernehmen
cht nach dem | 24.01.2022 13:02 [T mitternacht [ undefiniertes Ablaufdatum
subject alternative name
issuer alternative name
CRL distribution point
Authority Info Access QCsp -
[ OK l [ Abbrechen ]
.

6. Passen Sie ggf. die Zeitspanne fur die Gultigkeit des Zertifikats an und klicken
Sie dann auf | OK |.
@ Wahlen Sie einen fir Ihren Zweck angemessenen und sinnvollen Zeitraum.

Die Vorgabewerte sind eine gute Richtlinie. Zu lange Zeitspannen konnen
Sicherheits- oder Kompatibilitatsprobleme verursachen.

7. Bestitigen Sie die Erstellung der Vorlage mit [OK].

v Damit haben Sie eine Vorlage fur ein CA-Zertifikat angelegt. Beim Erstel-
len eines CA-Zertifikats unter Verwendung dieser Vorlage werden die
entsprechenden Felder mit den hier eingegebenen Werten vorbelegt.

B Server-Vorlage erstellen

Gehen Sie beim Erstellen der Vorlage fur Server-Zertifikate genauso vor, wie
fur die CA-Vorlage, wahlen Sie jedoch bei der Auswahl der Vorlagenwerte
L HTTPS_server”.

B Client-Vorlage erstellen

Gehen Sie beim Erstellen der Vorlage flr Client-Zertifikate genauso vor, wie
fur die CA- oder Server-Vorlage, wahlen Sie jedoch bei der Auswahl der Vorla-
genwerte ,,HTTPS_client”.

X509.v3-Zertifikate fir VPNs mit XCA erzeugen 11
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2.2

Zertifikate erzeugen

Zertifikatsstruktur mit XCA erzeugen

Eine Public-Key-Infrastruktur (PKIl) umfasst Dienste zur Verschlusselung und digita-
len Signatur auf Basis von Public-Key-Verfahren.

Zunachst werden die Dateien fur die CA (Certification Authority) erzeugt. Danach
wird fur den Server und fur jeden Client ein Schlusselpaar erzeugt. Fur den Aufbau
einer |IPsec-Verbindung sind jeweils ein Schlusselpaar fur die beiden Clients (Teil-
nehmer) erforderlich. Diese Schllsselpaare werden spater auf die jeweiligen Gerate
hochgeladen.

Fur den Aufbau eines OpenVPN-Netzwerks mit zertifikatsbasierter Authentifizie-
rung benotigen Sie folgende Dateien:

Fur den OpenVPN-Server:

das CA-Zertifikat (z.B. ca.crt)

das Server-Zertifikat (z.B. server.crt)

den Server-Schlussel (z.B. server.key)

einen Diffie-Hellman-Parametersatz (z.B. dh1024.pem)

Die Erzeugung eines Diffie-Hellman-Parametersatzes mit XCA (Mend Datei
— DH Parameter erstellen) ist hier nicht beschrieben, da auf jedem INSYS-
Router im Auslieferungszustand ein solcher geladen ist. Der Diffie-Hellman-
Parametersatz kann im Web-Interface des INSYS-Routers auf der Seite ,, O-
penVPN-Server” im Abschnitt ,,Authentifizierung mit Zertifikaten” herunter-
geladen werden.

Far jeden OpenVPN-Client (1-n):

SN

das CA-Zertifikat (z.B. ca.crt)
ein Client-Zertifikat (z.B. client1.crt)
einen Client-Schlussel (z.B. client1.key)

Fur jeden OpenVPN-Client ist ein separates Paar aus Zertifikat und Schliis-
sel erforderlich.

Das CA-Zertifikat ist ftr jeden Client (und auch den Server) dasselbe.

Die jeweiligen Schliissel sind geheim und dirfen neben der ausstellenden
CA nur dem zugehorigen OpenVPN-Teilnehmer bekannt sein. Der CA-
Schlissel ist essentiell fir die Sicherheit des OpenVPN-Netzwerks. Er muss
von der CA streng gesichert werden und darf niemals exportiert werden.

Fur den Aufbau einer IPsec-Verbindung mit zertifikatsbasierter Authentifizierung
benotigen Sie folgende Dateien:

12
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Konfiguration

Fur jeden der beiden IPsec-Teilnehmer:
das CA-Zertifikat (z.B. ca.crt)

ein Teilnehmer-Zertifikat (z.B. peer1.crt)

ein Teilnehmer-Schlissel (z.B. peer1.key)

@ Die jeweiligen Schlissel sind geheim und dirfen neben der ausstellenden
CA nur dem zugehorigen VPN-Teilnehmer bekannt sein. Der CA-Schltissel
/st essentiell fir die Sicherheit des VPN-Netzwerks und muss von der CA
streng gesichert werden.

Erzeugen Sie die Dateien in der Reihenfolge dieser Abschnitte:

B CA-Zertifikat und -Schlissel erzeugen
Zertifikat und Schliissel fiur einen Server erzeugen
B Zertifikat und Schllssel fur einen Client erzeugen

B CA-Zertifikat und -Schlissel erzeugen

So erzeugen Sie mit XCA lhre eigenen Zertifizierungsstelle (CA, Certificate Au-
thority). Die CA-Zertifikatsstruktur besteht aus dem geheimen Schltssel und
dem offentlichen Zertifikat.

@ Die Geheimhaltung des Schliissels ist essentiell fir die Sicherheit des ge-
samten Netzwerks.

- Die Software XCA ist gestartet und die Projektdatenbank geoffnet.
- Eine CA-Vorlage wurde erstellt.
- Uhrzeit und Datum im PC sind korrekt.

@ Zertifikate haben ein Glltigkeitsdatum. Eine falsche Systemzeit (Uhrzeit und
Datum) sind héufige Fehlerquellen. Achten Sie deshalb auf die korrekte
Systemzeit sowohl im PC bei der Erstellung als auch im INSYS-Router bei
der Inbetriebnahme des Servers oder Clients.

1. Wechseln Sie zum Reiter ,,Zertifikate”.

X509.v3-Zertifikate flir VPNs mit XCA erzeugen 13
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-
+ X Certificate and Key management

L%

Datei  Import Chipkarte  Hilfe

Private Schilissel | Zertifikatsantrage

Zertifikate

Vorlagen Ricknahmelisten |

=
Interner Name commoniame CA

Seriennummer

Ll 1

A

MNeues Zertifikat

Export

Import

Details anzeigen

Lischen

Import PKCS#12

Import PKCS#7

Einfache Ansicht

Datenbank:C:/XCA_Database/CA_Projectxdb

2. Wihlen Sie | Neues Zertifikat .

14
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Konfiguration

v Das Dialogfenster zur Erstellung eines Zertifikats erscheint:

-

-~
< X Certificate and Key management m

A

Erstelle x509 Zertifikat ﬁkﬂ??\

Herkunft | Inhaber | Erweiterungen I Key usage I Netscape I Erweitert

Zertifikatsantrag
Diesen Zertifikatsantrag unterschreiben
Erweiterungen aus dem Zertifikatsantrag kopieren Reguest anzeigen

Inhaberinformation “subject” des Zertifikatsantrags andern

Unterschreiben
@ Erstelle ein Selbst signiertes Zertifikat mit der Serien nummer 1

‘Vierwende dieses Zertifikat zum Unterschreiben

Signatur algorithmus SHA 1

Vorlage flir das neue Zertifikat

[cA_Template -]

Erweiterungen Ubernehmen] [Subject Dbernehmen] ’AIIes ﬂbernehmen]

[ OK. ] ’ Abbrechen

3. Wahlen Sie als Vorlage die vorher erstellte CA-Vorlage.
4. Klicken Sie auf | Alles iibernehmen |.
5. Wechseln Sie zum Reiter ,, Inhaber”.

X509.v3-Zertifikate flir VPNs mit XCA erzeugen
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Konfiguration

P

X Certificate and Key management l TS )
Erstelle x509 Zertifikat }@n

Herkunft Inhaber | Erweiterungen I Key usage Metscape Erweitert

Distinguished name

Interner Name @ organizationMame INSYS

countryMame DE organizationalUnitName  Support
stateQrProvinceMame  Bavaria commoniame ca

localityMame Regensburg emailaddress support@insys-icom,de

Typ Inhalt [M]

Privater Schitissel

- ] [ auch verwendete Schiiissel [Erstelle ginen neuen Sdﬂlussell

[ Ok ] ’ Abbrechen ]

%

6. Legen Sie den ,,Common Name” (Ublicher Name) fest und vergeben Sie die-

sen auch als internen Namen (z.B. ,,ca”).

7. Klicken Sie auf \ Erstelle einen neuen Schlussel |
v' Das Dialogfenster zur Erstellung eines neuen Schllussels erscheint:
[ X Certificate and Key management [ 2 ihr
Neuer Schliissel 'E>
Bitte geben Sie dem Schiiissel einen Namen und wahlen Sie die gewinschie
Schliissellénge
Schlisseleigenschaften
MName ca
Schlisseltyp  |RSA -
Schliissellinge 1024 bit M
[ Erstellen ” Abbrechen ]
8. Vergeben Sie vorzugsweise denselben Namen wie den ,,Common Name”.
9. Klicken Sie auf | Erstellen |.
10. Bestatigen Sie die Erstellung des Schlussels mit .
11. Klicken Sie auf | OK].
16 X509.v3-Zertifikate flir VPNs mit XCA erzeugen
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Konfiguration

12. Bestatigen Sie die Erstellung des Zertifikats mit .
v Damit ist die Erzeugung der CA abgeschlossen.

B Zertifikat und Schllssel fur einen Server erzeugen

So erzeugen Sie mit XCA den privaten Schlussel und das 6ffentliche Zertifikat
fur einen Server.

Far die Erzeugung benotigen Sie einen ,,Common Name” fur den Server. Der
~Common Name” ist der einzigartige Mitgliedsname eines Teilnehmers im ge-
sicherten Netzwerk und wird z. B. zum Routing in die Clientnetze verwendet.
Der ,Common Name” darf nur fur einen Teilnehmer verwendet werden und
ist nach der Erzeugung unveranderlich. Achten Sie beim ,,Common Name”
auf Grol3-/Kleinschreibung und verwenden Sie am besten durchgangig nur
eine dieser Moglichkeiten.

@ Die maximale Lange des ,,Common Name” fir alle INSYS-Router betrdgt
29 Zeichen (fiir den MoRoS 1.3 sind es 15 Zeichen).

Die Software XCA ist gestartet und die Projektdatenbank geoffnet.
Eine Server-Vorlage wurde erstellt.

Ein CA-Zertifikat wurde erstellt.

Uhrzeit und Datum im PC sind korrekt.

L2 A 2

@ Zertifikate haben ein Glltigkeitsdatum. Eine falsche Systemzeit (Uhrzeit und
Datum) sind héufige Fehlerquellen. Achten Sie deshalb auf die korrekte
Systemzeit sowohl im PC bei der Erstellung als auch im INSYS-Router bei
der Inbetriebnahme des Servers oder Clients.

2. Wechseln Sie zum Reiter ,,Zertifikate”.
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Konfiguration

[ + X Certificate and Key management l‘:' = éjw
Datei Import  Chipkarte  Hilfe
| Private Schlissel I Zertifikatsantrage | Zertifikate | vorlagen Rucknahmelisten |
Interne‘rName commoniame CA Seriennumrmer A -
J-‘e,‘_ a = w/ i 01 2022 [ Meues Zertifikat l
[ Export ]
[ Import ]
’ Details anzeigen ]
[ Lischen l
[ Impart PKCS#12 l
( Import PKCS #7 |
[ Einfache Ansicht J
e
Tim
] 11 3
Datenbank:C:/XCA_Database/CA_Project.xdb

3. Markieren Sie das CA-Zertifikat und wahlen Sie \ Neues Zertifikat |
v" Das Dialogfenster zur Erstellung eines Zertifikats erscheint:

f ™
< X Certificate and Key management m

Erstelle x509 Zertifikat ﬁ@@

Herkunft | Inhaber | Erweiterungen I Key usage MNetscape Erweitert

Zertifikatsantrag
Diesen Zertifikatsantrag unterschreiben
Erweiterungen aus dem Zertifikatsantrag kopieren Reguest anzeigen

Inhaberinformation “subject” des Zertifikatsantrags andern

Unterschreiben

() Erstelle ein Selbst signiertes Zertifikat mit der Serien nummer | 1

@ Verwende dieses Zertifikat zum Unterschreiben [:3 hd ]

Signatur algorithmus [SHA 1 - ]

Vorlage fir das neue Zertifikat

Server_Template - ]

Erweiterungen Ubernehmen] [Subject Dbernehmen] ’AIIes ubernehmen]

[ Ok ] ’ Abbrechen ]

e

4. Wahlen Sie im Abschnitt ,,Unterschreiben” das vorher erstellte CA-Zertifikat.

5. Wahlen Sie im Abschnitt ,Vorlage fur das neue Zertifikat” die vorher erstellte
Server-Vorlage.

6. Klicken Sie auf \ Alles ubernehmen |

7. Wechseln Sie zum Reiter ,,Inhaber”.

1 8 X509.v3-Zertifikate fur VPNs mit XCA erzeugen
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+ X Certificate and Key management

P |

Erstelle x509 Zertifikat

Herkunft Inhaber | Erweiterungen I Key usage

Metscape Erweitert

Distinguished name
Interner Name server
countryMame DE
stateQrProvinceName  Bavaria

localityMame Regensburg

organizationMame INSYS

organizationalUnitMame  Support

commoniame SEerver

emailAddress support@insys-icom.de

Typ

Inhalt

Hinzufiigen

Privater Schiissel

A ] [ auch verwendete Schiiissel ’Erstelle ginen neuen SdﬂlusseI]

[ OK ] ’ Abbrechen ]

[

8. Legen Sie den ,,Common Name” (Ublicher Name) fest und vergeben Sie die-
sen auch als internen Namen (z.B. server).

9. Klicken Sie auf | Erstelle einen neuen Schliissel |.

v' Das Dialogfenster zur Erstellung eines neuen Schlussels erscheint:

r

X Certificate and Key management

2 3o |

Neuer Schlussel

Schlissellange
Schlisseleigenschaften

Bitte geben Sie dem Schliissel einen Namen und wahlen Sie die gewinschte

ofp ==

Name server

Schiusseltyp  [RSA

Schiisselldnge 1024 bit

[ Erstellen ” Abbrechen ]

e

10. Vergeben Sie vorzugsweise denselben Namen wie den ,,Common Name”.

11.
12.
13.

Klicken Sie auf .

Klicken Sie auf | OK |.

Bestatigen Sie die Erstellung des Schlussels mit .

14. Bestatigen Sie die Erstellung des Zertifikats mit .

v Damit ist die Erzeugung von Server-Zertifikat und -Schlussel abgeschlos-

sen.

X509.v3-Zertifikate flir VPNs mit XCA erzeugen
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Konfiguration

B Zertifikat und Schlissel fur einen Client erzeugen

Gehen Sie beim Erstellen von Zertifikat und Schlussel fur einen Client genauso

vor, wie fur den Server, wahlen Sie jedoch bei der Auswahl der Vorlage die
Vorlage fur den Client.

Erzeugen Sie ggf. weitere Client-Zertifikate.

20
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2.3 Zertifikate exportieren

Zertifikate und Schlussel aus XCA exportieren

Die mit XCA erzeugten Zertifikate und Schlussel werden in der entsprechenden
XCA-Datenbank aufbewahrt. Um die Zertifikate und Schlussel auf die jeweiligen IN-
SYS-Router hochladen zu konnen, mussen diese exportiert werden.

XCA bietet fur den Export verschiedene Dateiformate an. In diesem Konfigurations-
Handbuch beschreiben wir den Export in das Dateiformat PKCS#12, da dieses fur
alle INSYS-Router aufder den MoRoS PRO der Version 1.x geeignet ist. PKCS#12 er-
moglicht zudem den Export von kompletten Schlusselpaaren in einen Container,
wodurch der Hochladeaufwand reduziert wird. Da auch die Zertifikatskette mit ex-
portiert werden kann, muss das CA-Zertifikat nicht separat exportiert werden. Ein
Passwortschutz kann dabei ab der Firmware 2.3.0 angewendet werden.

@ Exportieren Sie niemals den CA-Schlissel, da dieser essentiell fiir die Si-
cherheit des VPN-Netzwerks ist.

Exportieren Sie die Zertifikate und Schlussel in der Reihenfolge dieser Abschnitte:

B Server-Zertifikats-Container exportieren
B Client-Zertifikats-Container exportieren

B Server-Zertifikats-Container exportieren

So exportieren Sie das erzeugte Server-Schlusselpaar aus der XCA-Datenbank
in einen PKCS#12-Container. Der Container enthalt das Server-Zertifikat und
den zugehorigen offentlichen Schlussel. Wenn die Zertifikatskette mit expor-
tiert wird, wird auch noch das CA-Zertifikat in den Container gepackt.

-+ Die Software XCA ist gestartet und die Projektdatenbank geoffnet.
- Ein Server-Zertifikat wurde erstellt.

1. Wechseln Sie zum Reiter ,,Zertifikate”.
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P

+ X Certificate and Key management

Datei Import  Chipkarte  Hilfe

| Private Schlissel I Zertifikatsantrage | Zertifikate | vorlagen Rucknahmelisten |

4 L1

=
Interner Name commonhMame CA Seriennummer -
. ﬂ{tﬂ! P a V’ 1 01 202 Meues Zertifikat
=
qﬂe"‘t dient1 dientl Mein 03 20 Export
=
fm dient2 dient2 Nein 04 201 —
JAES8, server server Nein 02 201
-

Details anzeigen

Lischen

Impart PKCS#12

Import PKCS#7

Einfache Ansicht

&

Datenbank:C:/XCA_Database/CA_Project.xdb

L

2. Markieren Sie das Server-Zertifikat und wahlen Sie
v" Das Dialogfenster fur den Zertifikatexport erscheint:

-

< X Certificate and Key management

[ |

Bitte geben sie den Dateinamen des Zertifikats ein.
Dateiname C:/XCA_Database\serverpl2

DER is a binary format of the Certificate

PEM is a baset4 encoded Certificate

PKC5#7 is an offidal Certificate exchange format

PKCS#12 is an encrypted offidal Key-Certificate exchange format

Zertifikatsexport ﬁ@?m

Exportformat |PKCS #12 with Certificate chain

d

[ Ok l [ Abbrechen ]

e

3. Legen Sie einen Pfad und Dateinamen fest.

@ Wir empfehlen zur Verbesserung der Ubersichtlichkeit, den Dateinamen

gleich dem ,Common Name” zu wahlen, sofern dies keinen Sicherheitsbe-

denken widerspricht.

4. Wahlen Sie das Exportformat ,,PKCS#12 with Certificate chain”.

5. Klicken Sie auf

22
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v Das Dialogfenster zur Vergabe des Passworts erscheint:
[ X Certificate and Key management |. 2 —s-:hr

Passwort

Bitte geben Sie das Passwort zur Verschiisselung der PKCS#12 Datei an

Passwort YTy}

Passwort wiederholen seses

[ OK. ] | Abbrechen |

h

6. Vergeben Sie ein Passwort, wenn Sie die Sicherheit der Ubertragung der Zerti-
fikatsdateien erhéhen wollen und klicken Sie auf

v" Hiermit haben Sie den Server-Zertifikats-Container exportiert.

B Client-Zertifikats-Container exportieren

Gehen Sie beim Export der Zertifikats-Container fur die einzelnen Clients ge-
nauso vor, wie beim Export des Containers fur das Server-Zertifikat.
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2.4 Zertifikate zuriickrufen

Zertifikate zuruckrufen

Fur OpenVPN ist es moglich, eine Certificate Revocation List (CRL, Zertifikatssperr-
liste oder Rucknahmeliste) zu erzeugen, die zuruckgerufene Zertifikate enthalt.
Wenn Zertifikate vor ihrem Ablaufdatum zuruckgerufen werden mussen (beispiels-
weise wegen missbrauchlicher Verwendung), konnen sie in diese Liste eingetragen
werden. Die jeweils aktualisierte Liste muss dann auf das Gerat, das als OpenVPN-
Server fungiert, hochgeladen werden.

Rufen Sie Zertifikate zurtck, indem Sie in der Reihenfolge dieser Abschnitte vorge-
hen:

B Zertifikat zuruckrufen
B Certificate Revocation List erzeugen
B Certificate Revocation List exportieren

B Zertifikat zuriickrufen

So rufen Sie ein Zertifikat vor seinem Ablaufdatum zuruck (beispielsweise we-
gen missbrauchlicher Verwendung), um es der Certificate Revocation List hin-
zuzufugen.

® Eine Certificate Revocation List ist zum Aufbau eines OpenVPN-Netzwerks
mit zertifikatsbasierter Authentifizierung nicht zwingend notwendig.

-+ Die Software XCA ist gestartet und die Projektdatenbank geoffnet.
- Client- bzw. Server-Zertifikate wurden bereits erzeugt.

1. Wechseln Sie zum Reiter ,,Zertifikate”.
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F 5
X Certificate and Key management = | B

Datei  Import  Chipkarte  Hilfe

| Private Schilissel I Zertifikatsantrage | Zertifikate | Viorlagen Riicknahmelisten |

Interne? Name commaonMame Seriennummer ;
. ﬂf’! a & 01 20 ’ Meues Zertifikat ]
»
Agp dentl dentt 3201 | | Export ]
-
: ; MNeues Zertifikat
At dient2 dient2 F— ]
JAS8 server server MNein Import
- Import PKCS#12 Details anzeigen ]
Import von PECS #7 Léschen ]
Umbenennen
Import PKCS#12 ]
Details anzeigen
Export » Import PKCS#7 ]
Laschen Einfache Ansicht ]
Von der Chipkarte l16schen
Vertrauen 6\
cA Fins
Verld
v = erlingerung
Racknahme

Einfiigen (PEM])

Datenbank:C:/XCA_Database/CA_Projectxdb
Spalten 3

[ 4

2. Wahlen Sie das Zertifikat, das Sie zurtickrufen wollen, an und wahlen Sie im
Kontextmenu (Rechtsklick) ,,Ricknahme”.

xca (L2 [

Details der Ricknahmeliste

Unaguiltig seit 24.01.2012 14:40 -

Ricknahmegrund Unspecified - ]

e

3. Wahlen Sie ggf. einen Ricknahmegrund und klicken Sie auf .

v" Damit haben Sie das Zertifikat fir eine Riicknahme vorgesehen.

@ Danach muss die Certificate Revocation List neu erstellt werden.

B Certificate Revocation List erzeugen
So erzeugen Sie mit XCA eine Certificate Revocation List.

@ Eine Certificate Revocation List ist zum Aufbau eines OpenVPN-Netzwerks
mit zertifikatsbasierter Authentifizierung nicht zwingend notwendig.

- Die Software XCA ist gestartet und die Projektdatenbank geoffnet.
- Mindestens ein Zertifikat wurde zurtckgerufen.

1. Wechseln Sie zum Reiter ,,Zertifikate”.
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o h
+ X Certificate and Key management [ | [ ﬂ—hj
Datei Import  Chipkarte  Hilfe
| Private Schitissel I Zertifikatsantrége | Zertifikate | Vorlagen Riicknahmelisten |

Interne’r MName commonhMame CA Seriennummer [ = ]
ipep @ ia W 01 202 poesZetifiol
- H L
gp dientl dient] Neues Zertifikat 21 | | Export ]
=

}m dient? dient2 Import 201 ’ Import ]

]E,!Q Server server Import PKC5#12 201 -

IE [ Details anzeigen ]
Import von PKCS £7
Umbenennen ’ Loschen ]
Details anzeigen [ Import PKCS %12 ]
Export » -
Lsschen [ Import PKCS #7 ]
Vion der Chipkarte lschen ’ Einfache Ansicht ]
Wertrauen

T“=—-""'—#_
CA * Eigenschaften w.
Y i
Verlangerung CRL erstellen -—-,_____?M"___/
T
B o Ricknahme o
Einfgen (PEM)
Spalten »
Datenbank:C:/XCA_Database/CA_Project :

2. Wahlen Sie das CA-Zertifikat an und wahlen Sie im Kontextmenu (Rechtsklick)
CA - CRL erstellen.

V" Das Dialogfenster zur Erstellung einer CRL erscheint:

F ™
< X Certificate and Key management &Iﬂj

e
CRL erstellen ch 3
Zeiten
Letztes Update 24,01,2012 15:02 b
MNachstes Update 23.02,2012 15:02 b
30 Tage -
Sr—

Hash algorithmus

[sHa 1 -]

Erweiterungen

[ Authority key identifier
Subject alternative name

CRL Mummer

Riickzugsgrund

[ OK. J ’ Abbrechen

e

3. Klicken Sie auf | OK .
4. Bestatigen Sie die Erstellung der Certificate Revocation List mit .
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v Damit haben Sie eine Certificate Revocation List erzeugt, die alle zuruck-
gerufenen Zertifikate dieser CA enthalt.

@ Wenn nach Erzeugen der Certificate Revocation List weitere Zertifikate zu-
rtickgerufen werden, muss die Certificate Revocation List neu erzeugt wer-
den.

B Certificate Revocation List exportieren

So exportieren Sie die Certificate Revocation List aus der XCA-Datenbank.

- Die Software XCA ist gestartet und die Projektdatenbank geoffnet.
- Eine Certificate Revocation List wurde erstellt.

1. Wechseln Sie zum Reiter ,,Ricknahmelisten”.

X Certificate and Key management [

Datei Import Chipkarte  Hilfe

Private Schiltissel I Zertifikatsantrége Zertifikate Vorlagen Riicknahmelisten |

=
Interner Name commaonMame Aussteller Anzahl M&
Export

s 3 ca a

Import

Detailz anzeigen

Lischen

Datenbank:C:/XCA_Database/CA_Project.xdb

L

2. Markieren Sie die Certificate Revocation List und wahlen Sie [Export].
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v Das Dialogfenster fur den Export der Ricknahmeliste erscheint:

X Certificate and Key management [il_a’_hj
" : . e 3
Riicknahmeliste exportieren Lo o))

Bitte den Dateinamen eingeben

Dateiname  C:/XCA_Database'\ca.crl B

DER. is & binary format
PEM is a base64 encoded DER. file

Exportformat |PEM - I

[ oK l I Abbrechen ‘

e

3. Legen Sie einen Pfad und Dateinamen fest.

® Wir empfehlen zur Verbesserung der Ubersichtlichkeit, den Dateinamen mit
der Endung ,,.crl” zu versehen sowie gleich dem ,Common Name” des Zer-
tifikats zu wahlen, sofern dies keinen Sicherheitsbedenken widerspricht.

4. Wahlen Sie das Exportformat ,,PEM"”.
5. Klicken Sie auf | OK .
v Hiermit haben Sie die Certificate Revocation List exportiert. Die CRL

muss nun noch auf den OpenVPN-Server hochgeladen werden, damit die
enthaltenen Zertifikate zuruckgerufen werden.
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Verwendete Komponenten

3 Verwendete Komponenten
Software
Bezeichnung Hersteller Typ Version
XCA Christian Hohn- X-Zertifikat- und 0.9.1 oder ho-
stadt (Freeware) Schlussel-Manage- her
ment
Betriebssystem | Microsoft Windows XP, Vista, 7
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