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EinflUhrung

1 EinfUhrung

Allgemein

Die vorliegende Publikation bezieht sich auf eine Kombination von ausgewahlten
Hard- und Software-Komponenten der INSYS icom GmbH sowie anderer Hersteller.
Alle Komponenten wurden mit dem Ziel kombiniert, bestimmte Ergebnisse und
Wirkungen fur bestimmte Anwendungen im Bereich der professionellen Datenuber-
tragung zu realisieren.

Die genauen Bezeichnungen aller verwendeten Komponenten, auf die sich diese
Publikation bezieht, sind in den Tabellen Hardware, Zubehor und Software am Ende
dieser Publikation definiert.

Die in dieser Publikation verwendeten Symbole und Formatierungen sind im gleich-
namigen Abschnitt im Geratehandbuch naher erklart.

Manche Konfigurationen oder Vorbereitungen, die in dieser Publikation vorausge-
setzt werden, sind in anderen Publikationen beschrieben. Ziehen Sie daher auch im-
mer die zugehorigen Gerate-Handbucher zu Rate. INSYS-Gerate mit Web-Interface
zeigen lhnen hilfreiche Informationen zu den Konfigurationsmoglichkeiten an, wenn
Sie in der Kopfleiste auf , Hilfetexte anzeigen” klicken.

Ziel dieser Publikation

Zum Aufbau eines VPN-Netzwerks mit zertifikatsbasierter Authentifizierung ist eine
entsprechende Zertifikatsstruktur erforderlich.

In dieser Publikation erfahren Sie, wie Sie die dafur notwendigen Schlussel- und
Zertifikatsdateien fur Certification Authority (CA, Zertifizierungsstelle), Server und
Clients sowie eine optionale Certificate Revocation List (CRL, Zertifikatssperrliste)
erzeugen.

Diese Dateien sind notwendig fir den Aufbau eines OpenVPN-Netzwerks. Weitere
Informationen zu OpenVPN finden Sie unter http://www.openvpn.eu.

Fur den Aufbau eines VPN-Netzwerks mit IPsec sind nur das CA-Zertifikat und
Schlussel und Zertifikat der jeweiligen Clients erforderlich. Die Zertifikate fur einen
IPsec-Teilnehmer unterscheiden sich nicht von denen fur den OpenVPN-Client. Auf
eine gesonderte Beschreibung zum Erstellen von Zertifikaten und Schlussel fur ei-
nen |IPsec-Teilnehmer wird hier verzichtet.

Folgende Abbildungen skizzieren dabei die Verteilung der verschiedenen Schlussel
und Zertifikate auf die verschienen Teilnehmer in den jeweiligen VPN-Netzwerken.
Ein Diffie-Hellman-Parametersatz ist bereits werksseitig auf dem INSYS-Router ge-
laden, kann aber auch manuell ersetzt werden.
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Abbildung 1: CA-Zertifikatsstruktur fir OpenVPN-Server und -Client mit zertifikatsbasierter Au-
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Abbildung 2: CA-Zertifikatsstruktur fir IPsec-Teilnehmer mit zertifikatsbasierter Authentifizie-
rung, hier MoRoS als Teilnehmer
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2 Kurzfassung

Zertifikate und Schlussel erzeugen

So erzeugen Sie mit den Standard-Einstellungen alle notwendigen Dateien fur eine
Zertifikatsstruktur. Detaillierte Schritt-fur-Schritt-Anweisungen finden Sie im folgen-
den Kapitel.

- Die Systemzeit im PC ist korrekt.

B Schlisselverzeichnis vorbereiten

C:\Program Files\OpenVPN\easy-rsa>vars
C:\Program Files\OpenVPN\easy-rsa>clean-all

B CA-Zertifikat und Schlissel erzeugen

C:\Program Files\OpenVPN\easy-rsa>vars
C:\Program Files\OpenVPN\easy-rsa>build-ca

Common Name (eg, your name or your server's hostname) []:ca

C:\Program Files\OpenVPN\easy-rsa>

B Zertifikat und Schlussel fur einen Server erzeugen

C:\Program Files\OpenVPN\easy-rsa>vars
C:\Program Files\OpenVPN\easy-rsa>build-key-server server

Common Name (eg, your name or your server's hostname) []:server
Sign the certificate? [y/n]:y
1 out of 1 certificate requests certified, commit? [y/nly

C:\Program Files\OpenVvPN\easy-rsa>

B Zertifikat und Schlussel fur einen Client erzeugen

C:\Program Files\OpenVPN\easy-rsa>vars
C:\Program Files\OpenVPN\easy-rsa>build-key clientl

Common Name (eg, your name or your server's hostname) []:clientl
Sign the certificate? [y/n]:y
1 out of 1 certificate requests certified, commit? [y/n]y

C:\Program Files\OpenVPN\easy-rsa>

B Zertifikat zurlickrufen und Certificate Revocation List erzeugen (wenn erforder-
lich)

C:\Program Files\OpenVPN\easy-rsa>vars
C:\Program Files\OpenVPN\easy-rsa>revoke-full clientl

certificate revoked

C:\Program Files\OpenVPN\easy-rsa>

v" Damit sind alle Dateien erzeugt.
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3

3.1

Konfiguration

Vorbereitungen und Voreinstellungen

Vorbereitungen

Bevor Sie mit der Konfiguration beginnen, bereiten Sie bitte folgende Punkte vor:

OpenVPN-Paket herunterladen
OpenVPN-Paket auf Windows-PC installieren
OpenVPN-Paket auf Windows-PC initialisieren

OpenVPN-Paket herunterladen
So laden Sie das OpenVPN-Paket von unserer Homepage herunter.
PC mit ca. 1,5 MB freien Speicherplatz

Webbrowser
Internetverbindung

. Offnen Sie zum Download der Treiber http://www.insys-icom.de/treiber/.

Klicken Sie im Abschnitt ,,MoRoS"” auf den Link fur Ihre Windows-Version:

@ lhre Windows-Version (32 oder 64 Bit) finden Sie in der Systemsteuerung
auf der Seite System im Abschnitt System unter Systemtyp.

MoRoS

Treiber Datei
OpenVPM-Installationsdatei - Windows 32 Bit B CpenVPM 2.3.2 mit GUI (1,7 MB
OpenVPM-Installationsdatei - Windows 64 Bit B CpenvPM 2.3.2 mit GUI (1,7 MB

@ Falls Ihnen eine aktuellere Version angeboten wird, wahlen Sie diese.

(Offnen von openvpn-install-2.3.3-1001-x86_64.exe [&J

Sie machten folgende Datei 6ffnen:
5| ppenvpn-install-2.3.3-1001-x86_64.exe
Wom Typ: Binary File (1,7 MB)

Won: http://www.insys-icom.de

Machten Sie diese Datei speichern?

‘ Datei speichern ‘ [ Abbrechen ]

b

Speichern Sie die Datei auf Ihrem PC.
v Damit haben Sie das OpenVPN-Paket herunter geladen.

X509.v3-Zertifikate fir VPNs mit easy-rsa erzeugen
DE Vers. 1.6 17.Jan.2024 www.insys-icom.de


http://www.insys-icom.de/treiber/

Konfiguration

B OpenVPN-Paket auf Windows-PC installieren

So installieren Sie die OpenVPN-GUI und die Programme zum Erstellen der
Zertifikate und Schlussel erfolgreich auf Threm PC.

=+ Sie haben das OpenVPN-Paket (Version 2.3.3 oder hoher) von der INSYS
Homepage www.insys-icom.de/treiber heruntergeladen.

1. Fuhren Sie die heruntergeladene Installationsdatei aus

W Falls eine Sicherheitsabfrage von Windows eingeblendet wird, bestétigen
Sie diese.

2. Starten Sie den Setup Wizard und akzeptieren Sie die Lizenzhinweise.
v" Das Fenster zur Auswahl der zu installierenden Komponenten wird ange-

zeigt.
OpenVPN 2.3,3-1001 Setup = e
Choose Components
Choose which features of OpenvPM 2.3.3-1001 you want to
install,

Select the components to installjupgrade. Stop any OpenVPN processes or the OpenVPN
service if itis running. All DLLs are installed locally.

Select components to install: . [#] TAP Virtual Ethernet Adapter -

OpenVPN GUI
OpenVPM File Assocdiations
OpenssL Utilities

Add OpenVPN to PATH
Hl | 1 . PR 1] T

m

Description
Space required: 4. 7MB

l < Back J[ Mext > ]I Cancel I

(s

3. Markieren Sie die ,,OpenVPN RSA Certificate Management Scripts”, wahlen
Sie und setzen Sie den Setup Wizard fort.

D Falls eine Warnung aus dem Windows-Log-Test eingeblendet wird, bestati-
gen Sie diese.

4. Klicken Sie nach dem Beenden der Installation zum Bestatigen .

v Die OpenVPN-GUI, die SSL-Software und die Programme zum Erstellen
der Zertifikate und Schlussel befinden sich jetzt in den vorgegebenen
Verzeichnissen (Standard: C:\Program Files\OpenVPN\)).

. OpenVPN i MNarme Anderungsdatum Typ Grafke
J bin . e A .
. bin 04.06.2014 09:56 Dateiordner
| config . . o )
. config 04.06.2014 09:56 Dateiordner
| doc )
. doc Dateiordner
| Easy-rsa )
| e@sy-rsa Dateiordner
. log .
) . log Dateiordner
. sample-cenfig ) .
. sample-config Dateicrdner
icon.ico IffanView ICO File 22 KB
5 Uninstall.exe Anwendung 120 KB
X509.v3-Zertifikate flir VPNs mit easy-rsa erzeugen 7
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v Damit haben Sie das OpenVPN-Paket erfolgreich auf lhrem PC installiert
und die Vorbereitungen abgeschlossen.

B OpenVPN-Paket auf Windows-PC initialisieren

So initialisieren Sie das OpenVPN-Paket nach der Installation, um spater eine
Zertifikatsstruktur erstellen zu konnen.

-+ Das OpenVPN-Paket (Version 2.0.9 oder hoher) ist installiert.

1. Offnen Sie die MS-DOS-Eingabeaufforderung als Administrator (Rechtsklick
auf Start-Menu - Alle Programme - Zubehor - Eingabeaufforderung und
,Als Administrator ausfuhren” wahlen).

@ Ftr den weiteren Verlauf ist es notwendlig, dass Sie die Eingabeaufforde-
rung immer als Administrator ausfihren!

2. Wechseln Sie in das Verzeichnis ,,easy-rsa” der OpenVPN-Installation:
gsiﬁd program files\openvpn\easy-rsa
3. Starten Sie zum Initialisieren des OpenVPN-Pakets die Batch-Datei ,,init-con-
fig.bat”
C:\Program Files\OpenVPN\easy-rsa>init-config
v Damit ist das OpenVPN-Paket initialisiert und Sie konnen mit der Erstel-
lung einer Zertifikatsstruktur beginnen.

8 X509.v3-Zertifikate fur VPNs mit easy-rsa erzeugen
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Voreinstellungen in Stapelverarbeitungsdateien

Zum Erzeugen der Schlussel und Zertifikate nutzen Sie spater verschiedene Stapel-
verarbeitungsdateien im Verzeichnis ,,C:\Programme\OpenVPN".

Fuhren Sie zum schnellen und fehlerfreien Erzeugen der Schlussel- und Zertifikats-
dateien folgende Voreinstellungen durch:

Voreinstellungen in ,vars.bat” editieren
Gultigkeitsdauer in ,build-ca.bat” festlegen
Gultigkeitsdauer in ,build-key-server.bat” festlegen
Gultigkeitsdauer in ,build-key.bat” festlegen

Voreinstellungen in ,vars.bat” editieren

Durch den Aufruf von,vars.bat” legen Sie Umgebungsvariablen (KEY-Parame-
ter) fur die nachfolgenden Stapelverarbeitungsdateien fest.

Die KEY-Parameter mussen in der gesamten Zertifikatsstruktur identisch sein.
Deshalb raten wir lhnen zur Vermeidung von Tippfehlern und zur Vereinfa-
chung des gesamten Ablaufs dringend, die Vorgabewerte in der Datei
Lvars.bat” fur Ihre Zwecke einmalig anzupassen.

Im Auslieferungszustand sind folgende KEY-Parameter gesetzt:

31 set KEY COUNTRY=US

32 =et EEY PROVINCE=CRh

2 get KEY CITY=S5anFrancisco

34 set HEY CRG=CpenVEN

35 set KEY EMATL=mailfhost.domain

Bearbeiten Sie die Datei mit einem Texteditor wie nachfolgend beschrieben.

® Texteditor wie z.B. ,,Notepad++“ mit Syntaxhervorhebung

Das OpenVPN-Paket (Version 2.3.3 oder hoher) von der INSYS Homepage
www.insys-icom.de/treiber ist betriebsbereit installiert.

. Erstellen Sie eine Sicherungskopie der Datei , vars.bat” aus dem Verzeichnis

.C:\Program Files\OpenVPN\easy-rsa”“.

. Bearbeiten Sie in ,vars.bat” die Zeilen 31 bis 35, wie in folgendem Beispiel ge-

zeigt.

21 set EEY COUNTEY=DE

=2 set KEY PROVINCE=EY

3= set HEY CITY=Regensburg

53] set KEY ORG="INS5YS5 Microelectronics GmbH"
35 =et KEY_EI-E:LIL=5'.Jppﬂrt@insys—tec.de

® Die maximale Lange der Vorgabewerte ist:
2 Zeichen fir ,,KEY COUNTRY”
z. B. zweistelliger Landercode nach ISO 3166-1 (alpha 2-Code)
64 Zeichen fir ,,KEY_PROVINCE”

X509.v3-Zertifikate fur VPNs mit easy-rsa erzeugen 9
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64 Zeichen fir ,,KEY_CITY”
64 Zeichen fir ,,KEY_ORG”
40 Zeichen fir ,KEY_EMAIL”

@ Verwenden Sie fir Vorgabewerte mit Leerzeichen wie bei ,,INSYS MICRO-
ELECTRONIS GmbH "~ Anfihrungszeichen.
Grof3- und Kleinschreibung wird unterschieden.

3. Speichern Sie lhre Anderungen
@ Wenn Sie die bearbeitete Datei unter Windows 7 nicht speichern kénnen,
speichern Sie sie an einem anderen Speicherort ab und kopieren Sie sie in
das entsprechende Verzeichnis.
v Die Bearbeitung der Voreinstellungen in ,,vars.bat” ist damit abgeschlos-
sen.
B Gultigkeitsdauer in ,,build-ca.bat” festlegen
Die an anderer Stelle beschriebene Stapelverarbeitungsdatei , build-ca.bat” er-
zeugt per Voreinstellung einen RSA-Schlussel mit 10-jahriger Gultigkeit fur
eine CA. Diese Glltigkeitsdauer wird tUber den OpenSSL-Parameter ,,-days
3650 gesteuert.
B Falls Sie die Gliltigkeitsdauer der erzeugten Schliissel und Zertifikate dndern
mochten, editieren Sie dje Datei ,build-ca.bat”. Ansonsten weiter beim
nachsten Abschnitt.
Bearbeiten Sie die Datei mit einem Texteditor wie z. B. ,,Notepad++"“, wie
nachfolgend beschrieben.
-+ Das OpenVPN-Paket (Version 2.3.3 oder hoher) von der INSYS Homepage
www.insys-icom.de/treiber ist betriebsbereit installiert.
1. Erstellen Sie eine Sicherungskopie der Datei ,build-ca.bat” aus dem Verzeich-
nis ,,C:\Program Files\OpenVPN\easy-rsa”.
2. Bearbeiten Sie in ,build-ca.bat” in Zeile 4 den Wert des Parameters ,,-days”.
1 (echo off
2 ecd
3 rem build a cert authority wvalid for ten years, starting now
4 openssl reg -days 3650 -nodes -new -x50% -keyout “ca.ksy -out
@ Der Wert reprasentiert die Tage der Gliltigkeit ab Erstellungsdatum und liegt
zwischen 1 und x. Abhangig von Ausnahmen im Kalender (Schaltjahre,
Tage im Februar) sind 3650 Tage nicht exakt 10 Jahre, wie aus dem am
27.07.09 erstellten Zertifikat ersichtlich ist:
validity
Not Before: Jul 27 12:55:47 2009 auT
Not After : Jul 25 12:55:47 2019 GMT
@ Falls Sie spater ein Zertifikat widerrufen wollen, z.B. weil ein Mitarbeiter
oder ein Gerat ausscheidet, konnen Sie ab der Firrmware-Version 2.1.0 die
, Certificate Revocation List” nutzen. Dies ist eine Datei, welche die widerru-
fenen Zertifikate enthalt, die zu einem bestimmten Root-Zertifikat ausgege-
ben wurden.
3. Speichern Sie lhre Anderungen
v Die Bearbeitung der Gultigkeitsdauer in ,,build-ca.bat” ist damit abge-
schlossen.
10 X509.v3-Zertifikate fir VPNs mit easy-rsa erzeugen
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B Gultigkeitsdauer in , build-key-server.bat” festlegen

Die an anderer Stelle beschriebene Stapelverarbeitungsdatei , build-key-ser-
ver.bat” erzeugt per Voreinstellung einen RSA-Schlussel mit 10-jahriger Gultig-
keit fur einen Server. Diese Gultigkeitsdauer wird uber den OpenSSL-Parame-
ter ,,-days 3650" gesteuert.

D Falls Sie die Gliltigkeitsdauer der erzeugten Schliissel und Zertifikate dndern
mochten, editieren Sie die Datei ,, build-key-server.bat”, Ansonsten weiter
beim nachsten Abschnitt.

Bearbeiten Sie die Datei mit einem Texteditor wie z. B. ,,Notepad++", wie
nachfolgend beschrieben.

- Das OpenVPN-Paket (Version 2.3.3 oder hoher) von der INSYS Homepage
www.insys-icom.de/treiber ist betriebsbereit installiert.

1. Erstellen Sie eine Sicherungskopie der Datei , build-key-server.bat” aus dem
Verzeichnis ,,C:\Program Files\OpenVPN\easy-rsa“.

2. Bearbeiten Sie in ,build-key-server.bat” in Zeile 4 und Zeile 6 den Wert des Pa-
rameters ,-days”.
1  [echo off

cd

rem build a request for a cert that will he walid for ten years

openssl req —-days 3650 -nodes -new -keyout i ey —out

rem Sign the cert regquest with our ca, creating a cert/key pair

(= Ty Y R AV ot

openssl ca —days 3650 —-out i1 .crt —-in Y41l.esr

® Der Wert représentiert die Tage der Glltigkeit ab Erstellungsdatum und liegt
zwischen 1 und x. Abhangig von Ausnahmen im Kalender (Schaltjahre,
Tage im Februar) sind 3650 Tage nicht exakt 10 Jahre, wie aus dem am

27.07.09 erstellten Zertifikat ersichtlich ist:
validity
Not Before: Jul 27 12:55:47 2009 GMT
Not After : Jul 25 12:55:47 2019 amT

@ Falls Sie spater ein Zertifikat widerrufen wollen, z.B. weil ein Mitarbeiter
oder ein Gerdt ausscheidet, konnen Sie ab der Firmware-Version 2.1.0 die
, Certificate Revocation List” nutzen. Dies ist eine Datei, welche die widerru-
fenen Zertifikate enthalt, die zu einem bestimmten Root-Zertifikat ausgege-
ben wurden.

3. Speichern Sie lhre Anderungen

v Die Bearbeitung der Gultigkeitsdauer in ,,build-key-server.bat” ist damit
abgeschlossen.

X509.v3-Zertifikate flir VPNs mit easy-rsa erzeugen 11
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B Giltigkeitsdauer in , build-key.bat” festlegen

Die an anderer Stelle beschriebene Stapelverarbeitungsdatei , build-key.bat”
erzeugt per Voreinstellung einen RSA-Schlussel mit 10-jahriger Gultigkeit fur
einen Client. Diese Gultigkeitsdauer wird uber den OpenSSL-Parameter ,,-days
3650 gesteuert.

D Falls Sie die Giiltigkeitsdauer der erzeugten Schliissel und Zertifikate dndern
mochten, editieren Sie die Datei ,, build-key.bat”. Ansonsten weiter beim
nachsten Abschnitt.

Bearbeiten Sie die Datei mit einem Texteditor wie z. B. ,,Notepad++", wie
nachfolgend beschrieben.

- Das OpenVPN-Paket (Version 2.3.3 oder hoher) von der INSYS Homepage
www.insys-icom.de/treiber ist betriebsbereit installiert.

1. Erstellen Sie eine Sicherungskopie der Datei , build-key.bat” aus dem Ver-
zeichnis ,,C:\Program Files\OpenVPN\easy-rsa”“.

2. Bearbeiten Sie in ,,build-key.bat” in Zeile 4 und Zeile 6 den Wert des Parameters

,-days”.

1  [echo off

Z cd

3 rem build & request for & cert that will kbe walid for ten years
4 openssl req —-days 3650 —-nodes -new —-kKeyout k! Jkey —out
5  rem sign the cert request with our ca, creating a cert/key pair
f  openzssl ca -days 3650 -out WHl.grt —in YWl ose

@ Der Wert reprasentiert die Tage der Gliltigkeit ab Erstellungsdatum und liegt
zwischen 1 und x. Abhangig von Ausnahmen im Kalender (Schaltjahre,
Tage im Februar) sind 3650 Tage nicht exakt 10 Jahre, wie aus dem am

27.07.09 erstellten Zertifikat ersichtlich ist:
validity
Not Before: Jul 27 12:55:47 2009 GMT
Not After : Jul 25 12:55:47 2019 auT

@ Falls Sie spater ein Zertifikat widerrufen wollen, z.B. weil ein Mitarbeiter
oder ein Gerat ausscheidet, konnen Sie ab der Firmware-Version 2.1.0 die
, Certificate Revocation List” nutzen. Dies ist eine Datel, welche die widerru-
fenen Zertifikate enthalt, die zu einem bestimmten Root-Zertifikat ausgege-
ben wurden.

3. Speichern Sie lhre Anderungen

v Die Bearbeitung der Gultigkeitsdauer in ,build-key.bat” ist damit abge-
schlossen.
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3.2 Zertifikate erzeugen

Zertifikatsstruktur unter Windows erzeugen

Eine Public Key Infrastructure (PKI, dt. Sicherheitsinfrastruktur) umfasst Services
zur Verschlusselung und digitalen Signatur auf Basis von Public-Key-Verfahren

Zunachst werden die Dateien fur die CA (Certification Authority) erzeugt. Danach
wird fur den Server und fur jeden Client ein Schlusselpaar erzeugt. Fur den Aufbau
einer |IPsec-Verbindung sind jeweils ein Schlusselpaar fur die beiden Clients (Teil-
nehmer) erforderlich. Diese Schlusselpaare werden spater auf die Gerate hochgela-
den.

Weiterhin ist es fur OpenVPN moglich, eine Certificate Revocation List (CRL, Zertifi-
katssperrliste oder Rucknahmeliste) zu erzeugen, die zurtickgerufene Zertifikate ent-
halt. Wenn Zertifikate vor ihrem Ablaufdatum zurtckgerufen werden mussen (bei-
spielsweise wegen missbrauchlicher Verwendung), konnen sie in diese Liste einge-
tragen werden. Die jeweils aktualisierte Liste muss dann auf das Gerat, das als O-
penVPN-Server fungiert, hochgeladen werden.

@ Eine Certificate Revocation List kann nicht auf MoRoS 1.x hochgeladen
werden und ist zum Aufbau eines OpenVPN-Netzwerks mit zertifikatsbasier-
ter Authentifizierung nicht zwingend notwendig.

Fuar den Aufbau eines OpenVPN-Netzwerks mit zertifikatsbasierter Authentifizierung
benotigen Sie folgende Dateien:

Fur den OpenVPN-Server:
Diffie-Hellman-Parametersatz (z.B. dh1024.pem)
CA-Zertifikat (z.B. ca.crt)

Server-Zertifikat (z.B. server.crt)
Server-Schlussel (z.B. server.key)

Far jeden OpenVPN-Client (1-n):
CA-Zertifikat (z.B. ca.crt)
Client-Zertifikat (z.B. client1.crt)
Client-Schlussel (z.B. client1.key)

® Ftr jeden OpenVPN-Client ist ein separates Paar aus Zertifikat und Schliissel
erforderlich.

(D Die jeweiligen Schliissel sind geheim und dirfen neben der ausstellenden
CA nur dem zugehorigen OpenVPN-Teilnehmer bekannt sein. Der CA-
Schlissel ist essentiell fir die Sicherheit des OpenVPN-Netzwerks und
muss von der CA streng gesichert werden.

Fur den Aufbau einer IPsec-Verbindung mit zertifikatsbasierter Authentifizierung be-
notigen Sie folgende Dateien:
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Fur jeden der beiden IPsec-Teilnehmer:
CA-Zertifikat (z.B. ca.crt)

Teilnehmer-Zertifikat (z.B. peer1.crt)

Teilnehmer-Schlussel (z.B. peer1.key)

@ Die jeweiligen Schliissel sind geheim und ddrfen neben der ausstellenden
CA nur dem zugehdrigen VPN-Teilnehmer bekannt sein. Der CA-Schliissel
ist essentiell fiir die Sicherheit des VPN-Netzwerks und muss von der CA
streng gesichert werden.

Erzeugen Sie die Dateien in der Reihenfolge dieser Abschnitte:

Schlisselverzeichnis vorbereiten

Diffie-Hellman-Parameter fir einen Server erzeugen (wenn erforderlich)
CA-Zertifikat und -Schliissel erzeugen

Zertifikat und Schllssel fiir einen Server erzeugen

Zertifikat und Schlissel fiir einen Client erzeugen

Zertifikat zuriickrufen und Certificate Revocation List erzeugen (wenn erforder-
lich)

Schlisselverzeichnis vorbereiten

So loschen Sie den kompletten Inhalt des Unterverzeichnisses ,,C:\Program Fi-
les\OpenVPN\easy-rsa\keys”.

@ Sichern Sie eventuell vorhandene Dateien aus anderen Projekten in diesem
Verzeichnis, falls Sie diese noch benotigen.

Das OpenVPN-Paket (Version 2.3.3 oder hoher) ist installiert.

. Offnen Sie die MS-DOS-Eingabeaufforderung als Administrator (Rechtsklick

auf Start-Menu - Alle Programme - Zubehor - Eingabeaufforderung und
,Als Administrator ausfuhren” wahlen).

@ Ftir den weiteren Verlauf ist es notwendlig, dass Sie die Eingabeaufforde-
rung immer als Administrator ausfiihren!

. Wechseln Sie in das Verzeichnis ,easy-rsa” der OpenVPN-Installation:

D:\>C:

C:\>cd program files\openvpn\easy-rsa

Starten Sie zum Setzen der Umgebungsvariablen und der Vorgabewerte die
Batch-Datei ,vars.bat”

C:\Program Files\OpenVPN\easy-rsa>vars

Starten Sie zum Vorbereiten des Unterverzeichnisses ,,C:\Program Files\Open-
VPN\easy-rsa\keys” die Batch-Datei , clean-all.bat”

C:\Program Files\OpenVPN\easy-rsa>clean-all

@ Die Batch-Datei , clean-all.bat” Ioscht den gesamten Inhalt des Ordners
, C:\Program Files|\OpenVPNleasy-rsalkeys”.
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v" Im Unterverzeichnis .C:\Program Files\OpenVPN\easy-rsa\keys" befinden
sich jetzt die beiden Dateien ,,index.txt” und ,serial” mit O und 1 kB Da-
teigrofRe. ,index.txt” ist leer, in ,serial” steht , 01" als Vorgabewert fur die
laufende Nummerierung der PEM-Dateien und wird mit jeder erzeugten
PEM-Datei um 1 inkrementiert; siehe Abschnitt ,Zertifikat und Schlussel
fur einen Server erzeugen”.

B Diffie-Hellman-Parameter fur einen Server erzeugen

So erzeugen Sie die Diffie-Hellman-Parameter. Die Erzeugung kann, je nach
Rechenleistung des PCs, bis zu mehreren Minuten dauern.

W Ein Diffie-Hellmann-Parametersatz ist im Auslieferzustand eines INSYS-Rou-
ters bereits geladen. Wenn Sie einen neuen Parametersatz erzeugen wollen,
absolvieren Sie die folgenden Schritte. Andernfalls konnen Sie diesen Ab-
schnitt lberspringen.

@ Diffie-Hellman-Parameter werden nur vom OpenVPN-Server bendtigt nicht
von den OpenVPN-Clients.

-+ Das OpenVPN-Paket (Version 2.3.3 oder hoher) ist installiert.

1. Offnen Sie die MS-DOS-Eingabeaufforderung als Administrator (Rechtsklick
auf Start-Menu - Alle Programme = Zubehor - Eingabeaufforderung und
,Als Administrator ausfuhren” wahlen).

@ Fur den weiteren Verlauf ist es notwendlg, dass Sie die Eingabeaufforde-
rung immer als Administrator ausfihren!

2. Wechseln Sie in das Verzeichnis ,easy-rsa” der OpenVPN-Installation:
D:\>c:
C:\>cd program files\openvpn\easy-rsa

3. Starten Sie zum Setzen der Umgebungsvariablen und der Vorgabewerte die
Batch-Datei ,,vars.bat”
C:\Program Files\OpenVPN\easy-rsa>vars

4. Starten Sie zum Erzeugen der Diffie-Hellmann-Parameter die Batch-Datei
,build-dh.bat”
C:\Program Files\OpenVPN\easy-rsa>build-dh
v" Wihrend der Erzeugung wird folgender Dialog eingeblendet:
Loading 'screen' into random state - done

Generating DH parameters, 1024 bit long safe prime, generator 2
This is going to take a long time

C:\Program Files\OpenVPN\easy-rsa>

v Damit ist die Erzeugung der Diffie-Hellmann-Parameter abgeschlossen.
Im Unterverzeichnis ,,C:\Program Files\OpenVPN\easy-rsa\keys” befindet
sich jetzt die Datei ,,dh1024.pem”.
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B CA-Zertifikat und -Schllissel erzeugen

So erzeugen Sie die Zertifikatsstruktur Ihrer eigenen Zertifizierungsstelle (CA,
Certificate Authority). Die CA-Zertifikatsstruktur besteht aus den beiden Da-
teien ,ca.key” (geheimer Schlussel) und ,ca.crt” (6ffentliches Zertifikat).

- Das OpenVPN-Paket (Version 2.3.3 oder hoher) ist installiert.
- Die Vorgabewerte in ,vars.bat” sind angepasst.
- Die Gultigkeitsdauer ist definiert; Standardeintrag ist 3650 Tage = 10 Jahre.

1. Prufen Sie die Einstellung von Uhrzeit und Datum im PC

@ Zertifikate haben ein Gliltigkeitsdatum. Eine falsche Systemzeit (Uhrzeit und
Datum) sind haufige Fehlerquellen. Achten Sie deshalb auf die korrekte Sys-
temzeit sowohl im PC bei der Erstellung als auch im INSYS-Router bei der
Inbetriebnahme des VPN-Servers oder -Clients.

2. Offnen Sie die MS-DOS-Eingabeaufforderung als Administrator (Rechtsklick
auf Start-Menu - Alle Programme - Zubehor - Eingabeaufforderung und
,Als Administrator ausfuhren” wahlen).

@ Ftr den weiteren Verlauf ist es notwendlig, dass Sie die Eingabeaufforde-
rung immer als Administrator ausfihren!

3. Wechseln Sie in das Verzeichnis ,,easy-rsa” der OpenVPN-Installation:
D:\>c:
C:\>cd program files\openvpn\easy-rsa

4. Starten Sie zum Setzen der Umgebungsvariablen und der Vorgabewerte die

Batch-Datei , vars.bat”:
C:\Program Files\OpenVPN\easy-rsa>vars

@ Die Umgebungsvariablen sind nur so lange gliltig, wie die Eingabeaufforde-
rung geoffnet ist. , vars.bat” muss nur dann nochmals ausgefihrt werden,
wenn in der Zwischenzeit das DOS-Fenster geschlossen wurde.

5. Starten Sie zum Erstellen des offentlichen CA-Zertifikats ,,ca.crt” und des of-

fentlichen Schlussels ,,ca.key” die Batch-Datei ,,build-ca.bat”:
C:\Program Files\OpenVPN\easy-rsa>build-ca

Loading 'screen' into random state - done

Generating a 1024 bit RSA private key
............................ ++++++

.

writing new private key to 'keys\ca.key'

v’ Der RSA-Schliissel wurde erzeugt.
Im Unterverzeichnis ,,C:\Program Files\OpenVPN\easy-rsa\keys” befindet
sich jetzt eine Datei mit dem Namen ,ca.key” und 0 kB Dateigrof3e.

@ Die Dateinamen ,,ca.crt” und , ca.key” sind fest definiert. Eine spatere An-
derung fihrt zu Funktionsverlust!

@ Mit den folgenden Angaben wird der Server identifiziert. AulSer dem ,,Com-
mon Name” mdssen alle Angaben bei allen Zertifikaten innerhalb einer Zer-
tifikatsstruktur identisch sein! Der ,,Common Name” muss bei allen Zertifi-
katen unterschiedlich sein!

v Sie werden nun aufgefordert, Ihre Voreinstellungen wie ,[DE]” zu bestati-
gen:
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You are about to be asked to enter information that will be incorporated
into your certificate request.

what you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.', the field will be Teft blank.

Country Name (2 letter code) [DE]:

State or Province Name (full name) [BY]:

Locality Name (eg, city) [Regensburg]:

Oorganization Name (eg, company) ["INSYS MICROELECTRONICS GmbH"]:
organizational Unit Name (eg, section) [changeme]:

6. Bestatigen Sie Ihre Voreinstellungen mit .
Der Wert fur ,,Organizational Unit Name” kann leer bleiben.

v" Sie werden nun aufgefordert, einen ,,Common Name"” einzugeben:
Common Name (eg, your name or your server's hostname) []:ca

@ Dieses Feld ddrfen Sie auf keinem Fall leer lassen. Mit dieser Angabe unter-
scheidet der Server spater die verschiedenen Clients und Clientnetze. Der
,Common Name” muss in der gesamten Zertifikatsstruktur eineindeutig
sein und darf maximal 63 Zeichen lang sein.

@ Ersetzen Sie Leerzeichen mit Unterstrichen wie z. B. ,, VPN_HOSTNAME”,
Achten Sie auf Grol3-/Kleinschreibung und verwenden Sie am besten durch-
gangig nur eine dieser Moglichkeiten. Verwenden Sie keine landerspezifi-
schen Zeichen wie Umlaute.

7. Verwenden Sie als ,Common Name” z. B. ,,ca”.

v" Sie werden nun aufgefordert, einen Namen einzugeben:
Name [changeme]:

8. Bestatigen Sie Ihre Voreinstellung mit | Return |.

Der Wert fur ,,Name” kann leer bleiben.

v’ Sie werden nun aufgefordert, Ihre voreingestellte Email-Adresse zu besta-
tigen:
Email Address [support@insys-tec.de]:

9. Bestatigen Sie lhre Voreinstellung mit .

C:\Program Files\OpenVPN\easy-rsa>

v Damit ist die Erzeugung der CA-Zertifikatsstruktur abgeschlossen.
Im Unterverzeichnis ,,C:\\Program Files\OpenVPN\easy-rsa\keys” befinden
sich jetzt die beiden Dateien ,ca.key” und ,ca.crt” mit ca. 1 bis 2 kB Da-
teigrole.
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Anhang: Inhalt des Eingabefensters (Ablauf der Skripte)

@ lhre Eingaben sind blau markiert.

D:\>c:

C:\>cd program files\openvpn\easy-rsa
C:\Program Files\OpenVPN\easy-rsa>vars
C:\Program Files\OpenVPN\easy-rsa>build-ca
Loading 'screen' into random state - done
Generating a 1024 bit RSA private key
............................ ++++++

SR aiatalintels

writing new private key to 'keys\ca.key'

You are about to be asked to enter information that will be incorporated
into your certificate request.

what you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can Teave some blank

For some fields there will be a default value,

If you enter '.', the field will be Teft blank.

Country Name (2 letter code) [DE]:

State or Province Name (full name) [BY]:

Locality Name (eg, city) [Regensburg]:

organization Name (eg, company) ["INSYS MICROELECTRONICS GmbH"]:
organizational Unit Name (eg, section) [changeme]:

Common Name (eg, your name or your server's hostname) []:ca
Name [changeme]:

Email Address [support@insys-tec.de]:

C:\Program Files\OpenVPN\easy-rsa>

B Zertifikat und Schlussel fur einen Server erzeugen

So erzeugen Sie den geheimen Schlussel (z.B. server.key) und das offentliche
Zertifikat (z.B. server.crt) flr einen Server.

Far die Erzeugung ist ein ,,Common Name” erforderlich. Der ,,Common
Name” ist der einzigartige Mitgliedsname eines VPN-Teilnehmers im gesicher-
ten Netzwerk und wird z. B. zum Routing in die Clientnetze verwendet. Der
~Common Name" darf nur fur einen Teilnehmer verwendet werden und ist
nach der Erzeugung unveranderlich. Achten Sie beim ,,Common Name” auf
Grol3-/Kleinschreibung und verwenden Sie am besten durchgangig nur Grol3-
oder Kleinschreibung.

Wir empfehlen denselben Eintrag fur den ,, Dateinamen” und den ,,Common
Name”. Ihr Vorteil: Sie erkennen den ,,Common Name” des Zertifikates bereits
am Dateinamen. Falls dies aus Sicherheitsgriinden verschleiert werden soll,
wahlen Sie unterschiedliche Eintrage.

@ Die maximale Lange des ,,Common Name” fir alle INSYS-Router betrégt 29
Zeilchen (fidr den MoRoS 1.3 sind es 15 Zeichen).

@ Am Ende dieses Abschnitts ist der Inhalt des Eingabefensters (Ablauf der
Skripte) zusammenhangend als Anhang abgebildet.
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-+ Das OpenVPN-Paket (Version 2.3.3 oder hoher) ist installiert.

- Die CA-Zertifikatsstruktur ist erzeugt (Dateien ,,ca.key” und ,ca.crt”).

- Die Vorgabewerte in ,vars.bat” mussen unbedingt dieselben sein, wie bei der
Erzeugung der CA-Zertifikatsstruktur!

-+ |n diesem Beispiel ist der Dateiname ,,server”; der ,,Common Name” ist eben-
falls ,,server”.

1. Prifen Sie die Einstellung von Uhrzeit und Datum im PC

(D Zertifikate haben ein Gliltigkeitsdatum. Eine falsche Systemzeit (Uhrzeit und
Datum) sind haufige Fehlerquellen. Achten Sie deshalb auf die korrekte Sys-
temzeit sowohl im PC bei der Erstellung als auch im INSYS-Router bei der
Inbetriebnahme des Servers oder Clients.

2. Offnen Sie die MS-DOS-Eingabeaufforderung als Administrator (Rechtsklick
auf Start-Menu > Alle Programme - Zubehor - Eingabeaufforderung und
,Als Administrator ausfuhren” wahlen).

@ Ftr den weiteren Verlauf ist es notwendlg, dass Sie die Eingabeaufforde-
rung immer als Administrator ausfihren!

3. Wechseln Sie in das Verzeichnis ,,easy-rsa” der OpenVPN-Installation:
D:\>cC:
C:\>cd program files\openvpn\easy-rsa

4. Starten Sie zum Setzen der Umgebungsvariablen und der Vorgabewerte die
Batch-Datei ,vars.bat"”:
C:\Program Files\OpenVPN\easy-rsa>vars

(D Die Umgebungsvariablen sind nur so lange gliltig, wie die Eingabeaufforde-
rung geoffnet ist. , vars.bat” muss nur dann nochmals ausgefiihrt werden,
wenn in der Zwischenzeit das DOS-Fenster geschlossen wurde.

5. Starten Sie zum Erzeugen von Zertifikat und Schlussel die Batch-Datei ,,build-
key-server” und geben Sie als Parameter den gewunschten Dateinamen an,
z.B. ,server”:

C:\Program Files\OpenVPN\easy-rsa>build-key-server server
Loading 'screen' into random state - done

Generating a 1024 bit RSA private key
............................ ++++++

P L o e ot

writing new private key to 'keys\server.key'

You are about to be asked to enter information that will be incorporated
into your certificate request.

what you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.', the field will be Teft blank.

v Es wurde 1 Datei angelegt.
Im Unterverzeichnis ,,C:\Program Files\OpenVPN\easy-rsa\keys” befindet
sich jetzt die Datei , server.key” mit 0 kB DateigrofRRe.

v Sie werden nun aufgefordert, Ihre Voreinstellungen wie ,,[DE]” zu bestati-
gen.
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@ Jeder Teilnehmer im VPN-Netzwerk wird z. B. beim Verbindungsaufbau
u. a. mit den Angaben ,,Country Name”, ,State or Province Name”, ,,Loca-
lity Name”, ,,Organization Name”, “Organizational Unit Name” identifiziert.
Deshalb missen diese Angaben (DN, Distinguished Names) bei allen Zertifi-
katen innerhalb eines VPN-Netzwerkes identisch sein!
Um Fehler bei der Erzeugung auszuschlielSen und der Ablauf zu beschleuni-
gen, haben Sie die Vorgabewerte in der Datei , vars.bat” bereits vor der Er-
zeugung der Zertifizierungsstelle (CA-Zertifikatsstruktur) festgelegt.

6. Bestatigen Sie |hre Voreinstellungen mit .

Der Wert fur ,,Organizational Unit Name” kann leer bleiben.

Country Name (2 Tetter code) [DE]:

State or Province Name (full name) [BY]:

Locality Name (eg, city) [Regensburg]:

Oorganization Name (eg, company) ["INSYS MICROELECTRONICS GmbH"]:
organizational Unit Name (eg, section) [changeme]:

v Sie werden nun aufgefordert, einen ,,Common Name” einzugeben:

@ Dieses Feld dirfen Sie auf keinem Fall leer lassen!
Common Name (eg, your name or your server's hostname) []:

@ Ersetzen Sie Leerzeichen durch Unterstriche. Achten Sie auf Grof3-/Klein-
schreibung und verwenden Sie am besten durchgangig nur eine dieser
Moglichkeiten. Verwenden Sie keine ldnderspezifischen Zeichen wie z.B.
Umlaute. Verwenden Sie nicht mehr als 29 Zeichen, um die Kompatibilitat
zu allen INSYS-Routern zu gewéhrleisten (15 Zeichen fir den MoRoS 1.3).

7. Verwenden Sie in diesem Beispiel als ,Common Name” z.B. ,server”.
Common Name (eg, your name or your server's hostname) []:server

v Sie werden nun aufgefordert, einen Namen einzugeben:
Name [changeme]:

8. Bestatigen Sie Ihre Voreinstellung mit [ Return |.

Der Wert fur ,,Name” kann leer bleiben.

v Sie werden nun aufgefordert, |hre voreingestellte Email-Adresse zu besta-
tigen:
Email Address [support@insys-tec.de]:

9. Bestatigen Sie Ihre Voreinstellung mit [ Return |.

v’ Sie werden nun aufgefordert, weitere Angaben zu machen:

@ Der Wert fir ,,challenge password” muss leer bleiben, damit der VPN-Tun-
nel automatisch aufgebaut werden kann!
Der Wert ftir ,,optional company name” kann leer bleiben.

Please enter the following 'extra' attributes
to be sent with your certificate request

A challenge password []:

An optional company name []:

10. Bestétigen Sie die leeren Voreinstellungen mit .

v’ Nach einer Prufung und Zusammenfassung der Angaben werden Sie auf-

gefordert, das Zertifikat zu signieren:
Using configuration from openssl.cnf
Loading 'screen' into random state - done
Check that the request matches the signature
Signature ok
The Subject's Distinguished Name is as follows

countryName :PRINTABLE: 'DE'
stateOrProvinceName :PRINTABLE: 'BY'
localityName :PRINTABLE: 'Regensburg’
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organizationName :T61STRING: '"INSYS MICROELECTRONICS GmbH"'
organizationaluUnitName:PRINTABLE: 'changeme'

commonName :PRINTABLE: 'server'

name :PRINTABLE: 'changeme'

emailAddress :IASSTRING: 'support@insys-tec.de'

Certificate is to be certified until Jul 26 14:34:31 2019 GMT (3650 days)
Sign the certificate? [y/n]:y

v" Bisher wurden 3 Dateien angelegt.
Im Unterverzeichnis ,,C:\Program Files\OpenVPN\easy-rsa\keys” befinden
sich jetzt die Dateien ,,server.key” und ,server.csr” mit je 1 kB Dateig-
rof3e sowie die Datei , server.crt” mit O kB.

11. Bestéatigen Sie mit .

v" Sie werden nun aufgefordert, lhre eigene Zertifikatsanfrage zu bestatigen:
1 out of 1 certificate requests certified, commit? [y/nly

12. Bestatigen Sie mit [y].

write out database with 1 new entries
Data Base Updated

v' Das Zertifikat wurde erstellt und als Datei gespeichert.
Die Dateien ,,index.txt” und ,,serial” (Data Base) im Verzeichenis ,,C:\Pro-
gram Files\OpenVPN\easy-rsa\keys"” wurden aktualisiert.

@ Die upgedatete ,, Data Base” ist die Datei “serial”, diese enthalt einen dezi-
malen Zahlenwert wie z. B. ,,01". Dieser Wert wird bei jeder erfolgreichen
Zertifikats-/Schlisselerstellung um 1 erhoht.

Die Datei “index.txt” enthalt jetzt einen ersten Eintrag in der Form:

V' 1907261434312 01 unknown /C=DE/ST=BY/O="INSYS MICRO-
ELECTRONICS GmbH ' "/CN=server/emailAddress=support@insys-tec.de. Da-
bei ist,, 190726143431 das Datum, ab dem das Zertifikat ungdiiltig ist:
2019/07/26 ab 14:34:31 Uhr. Bei CN steht der von Ihnen vergebene Com-
mon Name, hier ,server”. Der Wert ,, 01" danach ist die laufende Nummer
der PEM-Datei, s.u.

C:\Programme\OpenVPN\easy-rsa>

v Damit ist die Erzeugung des geheimen Schlussels und des offentlichen
Zertifikates fur einen Server abgeschlossen.
Im Unterverzeichnis ,,C:\Program Files\OpenVPN\easy-rsa\keys” befinden
sich jetzt die vier neuen Dateien ,,server.key”, ,server.crt”, ,server.csr”
und ,,01.pem” mit ca. 1 bis 4 kB Dateigrof3e.

® Die CSR-Datei, hier , server.csr”, ist fur die hier beschriebenen Zwecke nicht
notwendig. CSR steht fir ,, Certificate Signing Request”. Nachdem Sie mit
OpenSSL Ihre eigene Zertifizierungsstelle sind und oben lhre Zertifikatsan-
frage selbst bestatigt haben, konnen Sie die Datei ,,server.csr” jederzeit /6-
schen. Diese ware nur erforderlich, wenn Sie die Zertifizierung bei einer
fremden Zertifizierungsstelle (CA, Certificate Authority) beantragen widrden;
in diesem Fall wiirden Sie die Datei ,,x.csr” zur Zertifizierungsstelle senden
und eine zertifizierte , x.crt” zurlick bekommen.

® Die PEM-Datei, hier ,,01.pem?”, ist fiur die hier beschriebenen Zwecke nicht
notwendig. Eine PEM-Datei ist ein Baseb64-kodlertes Zertifikat. Die Datei
wird fortlaufend nummeriert, z. B ,,01.pem” usw. und ist eine Kopie des
ausgestellten Zertifikats, in diesem Beispiel von ,,server.crt”. In der Datei
Lindex.txt” fihrt OpenSSL Buch uber die ausgestellten Zertifikate.
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Anhang: Inhalt des Eingabefensters (Ablauf der Skripte)

@ lhre Eingaben sind blau markiert.

D:\>c:

C:\>cd program files\openvpn\easy-rsa

C:\Program Files\OpenVPN\easy-rsa>vars

C:\Program Files\OpenVPN\easy-rsa>build-key-server server

Loading 'screen' into random state - done

Generating a 1024 bit RSA private key

............... Sinleisiatels
....................................................................... ++++++

You are about to be asked to enter information that will be incorporated
into your certificate request.

what you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can Teave some blank

For some fields there will be a default value,

If you enter '.', the field will be Teft blank.

Country Name (2 letter code) [DE]:

State or Province Name (full name) [BY]:

Locality Name (eg, city) [Regensburg]:

organization Name (eg, company) ["INSYS MICROELECTRONICS GmbH"]:
organizational Unit Name (eg, section) [changeme]:

Common Name (eg, your name or your server's hostname) []:server

Name [changeme]:

Email Address [support@insys-tec.de]:

Please enter the following 'extra' attributes
to be sent with your certificate request

A challenge password []:

An optional company name []:

Using configuration from openssl.cnf

Loading 'screen' into random state - done
Check that the request matches the signature
Signature ok

The Subject's Distinguished Name is as follows

countryName :PRINTABLE: 'DE'

stateOrProvinceName :PRINTABLE: 'BY'

TocalityName :PRINTABLE: 'Regensburg’

organizationName :T61STRING: '"INSYS MICROELECTRONICS GmbH"'
organizationalunitName:PRINTABLE: 'changeme'

commonName :PRINTABLE: 'server'

name :PRINTABLE: 'changeme'

emailAddress :IASSTRING: 'support@insys-tec.de'

Certificate is to be certified until Jul 28 14:03:36 2019 GMT (3650 days)
Sign the certificate? [y/n]:y

1 out of 1 certificate requests certified, commit? [y/nly
write out database with 1 new entries
Data Base Updated

C:\Program Files\OpenVPN\easy-rsa>
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B Zertifikat und Schlissel fiir einen Client erzeugen

So erzeugen Sie den geheimen Schlussel (z.B. client1.key) und das offentliche
Zertifikat (z.B. client1.crt) fur einen Client.

Far die Erzeugung ist ein ,,Common Name” erforderlich. Der ,,Common
Name” ist der einzigartige Mitgliedsname eines VPN-Teilnehmers im gesicher-
ten Netzwerk und wird z.B. zum Routing in die Clientnetze verwendet. Der
~Common Name" darf nur fir einen Teilnehmer verwendet werden und ist
nach der Erzeugung unveranderlich. Achten Sie beim ,,Common Name” auf
Grol3-/Kleinschreibung und verwenden Sie am besten durchgangig nur Grol3-
oder Kleinschreibung.

Wir empfehlen denselben Eintrag fur den ,,Dateinamen” und ,,Common
Name”. Ihr Vorteil: Sie erkennen den ,,Common Name" des Zertifikates bereits
am Dateinamen. Falls dies aus Sicherheitsgriinden verschleiert werden soll,
wahlen Sie unterschiedliche Eintrage.

@ Die maximale Lange des ,,Common Name” fir alle INSYS-Router betragt 29
Zeichen (flir den MoRoS 1.3 sind es 15 Zeichen).

@ Am Ende dieses Abschnitts ist der Inhalt des Eingabefensters (Ablauf der
Skripte) zusammenhédngend als Anhang abgebildet.

-+ Das OpenVPN-Paket (Version 2.3.3 oder hoher) ist installiert.

- Die CA-Zertifikatsstruktur ist erzeugt (Dateien ,,ca.key” und ,ca.crt”).

- Die Vorgabewerte in ,vars.bat” mussen unbedingt dieselben sein, wie bei der
Erzeugung der CA-Zertifikatsstruktur!

-+ In diesem Beispiel ist der Dateiname ,,client1”; der ,,Common Name"” ist eben-
falls ,,client1”.

1. Prifen Sie die Einstellung von Uhrzeit und Datum im PC

® Zertifikate haben ein Glltigkeitsdatum. Eine falsche Systemzeit (Uhrzeit und
Datum) sind haufige Fehlerquellen. Achten Sie deshalb auf die korrekte Sys-
temzeit sowohl im PC bei der Erstellung als auch im INSYS-Router bei der
Inbetriebnahme des Servers oder Clients.

2. Offnen Sie die MS-DOS-Eingabeaufforderung als Administrator (Rechtsklick
auf Start-Menu - Alle Programme - Zubehor - Eingabeaufforderung und
,Als Administrator ausfuhren” wahlen).

(D Ftr den weiteren Verlauf ist es notwendig, dass Sie die Eingabeaufforde-
rung immer als Administrator ausftihren!

3. Wechseln Sie in das Verzeichnis ,,easy-rsa” der OpenVPN-Installation:
D:\>c:
C:\>cd program files\openvpn\easy-rsa

4. Starten Sie zum Setzen der Umgebungsvariablen und der Vorgabewerte die
Batch-Datei ,,vars.bat”:
C:\Program Files\OpenVPN\easy-rsa>vars

(D Die Umgebungsvariablen sind nur so lange gtiltig, wie die Eingabeaufforde-
rung geoffnet ist. ,,vars.bat” muss nur dann nochmals ausgefihrt werden,
wenn in der Zwischenzeit das DOS-Fenster geschlossen wurde.
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5. Starten Sie zum Erzeugen von Zertifikat und Schlussel die Batch-Datei ,,build-

key.bat” und geben Sie als Parameter den gewiinschten Dateinamen an, z.B.
LClient1”:

C:\Program Files\OpenVPN\easy-rsa>build-key clientl

Loading 'screen' into random state - done

Generating a 1024 bit RSA private key

........... AFAFAFFarar

......... AFAFAFaFA e

writing new private key to 'keys\clientl.key'

You are about to be asked to enter information that will be incorporated
into your certificate request.

what you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.', the field will be Teft blank.

D Ab Version 2.1.1 des OpenVPN-Pakets kénnen Sie hier alternativ die Batch-
Datei , build-key-pkcs12” starten. Damit wird zusatzlich ein PKCS12-Contai-
ner mit CA-Zertifikat sowie Zertifikat und Schliissel des Client angelegt. Die
weitere Vorgehensweise ist analog zu dieser Beschreibung. Am Ende haben
Sie noch die Moglichkeit, den Container mit einem Passwort zu versehen.
PKCS'12-Container konnen nicht auf MoRoS 1.x geladen werden. Eine Pass-
worteingabe ist erst ab FW 2.3.0 moglich.

v Es wurde 1 Datei angelegt.
Im Unterverzeichnis ,,C:\Program Files\OpenVPN\easy-rsa\keys” befindet
sich jetzt die Datei ,,client1.key” mit O kB Dateigrof3e.

v" Sie werden nun aufgefordert, |lhre Voreinstellungen wie ,[DE]"” zu bestati-
gen.

@ Jeder Teilnehmer im VPN-Netzwerk wird z. B. beim Verbindungsaufbau
u. a. mit den Angaben ,,Country Name”, , State or Province Name”, ,,Loca-
lity Name”, ,, Organization Name”, “Organizational Unit Name” identifiziert.
Deshalb missen diese Angaben (DN, Distinguished Names) bei allen Zertifi-
katen innerhalb eines VPN-Netzwerkes identisch sein!
Um Fehler bei der Erzeugung auszuschliel3en und der Ablauf zu beschleuni-
gen, haben Sie die Vorgabewerte in der Datei , vars.bat” bereits vor der Er-

zeugung der Zertifizierungsstelle (CA-Zertifikatsstruktur) festgelegt.

. Bestatigen Sie lhre Voreinstellungen mit .

Der Wert fur ,,Organizational Unit Name” kann leer bleiben.
Country Name (2 Tletter code) [DE]:

State or Province Name (full name) [BY]:

Locality Name (eg, city) [Regensburg]:

Oorganization Name (eg, company) ["INSYS MICROELECTRONICS GmbH"]:
organizational Unit Name (eg, section) [changeme]:

v" Sje werden nun aufgefordert, einen ,,Common Name” einzugeben:

@ Dieses Feld dirfen Sie auf keinem Fall leer lassen!

Common Name (eg, your name or your server's hostname) []:

@ Ersetzen Sie Leerzeichen durch Unterstriche. Achten Sie auf Grof3-/Klein-
schreibung und verwenden Sie am besten durchgangig nur eine dieser
Moglichkeiten. Verwenden Sie keine ldnderspezifischen Zeichen wie z. B.
Umlaute. Verwenden Sie nicht mehr als 29 Zeichen, um die Kompatibilitdt
zu allen INSYS-Routern zu gewdhrleisten (15 Zeichen fir den MoRoS 1.3).

7. Verwenden Sie in diesem Beispiel als ,,Common Name” z. B. ,.client1”.

Common Name (eg, your name or your server's hostname) []:clientl
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v" Sie werden nun aufgefordert, einen Namen einzugeben:
Name [changeme]:

8. Bestatigen Sie Ihre Voreinstellung mit .

Der Wert fur ,,Name” kann leer bleiben.

v" Sie werden nun aufgefordert, Ihre voreingestellte Email-Adresse zu besta-
tigen:
Email Address [support@insys-tec.de]:

9. Bestatigen Sie |hre Voreinstellung mit .

v" Sie werden nun aufgefordert, weitere Angaben zu machen:

(D Der Wert fir ,,challenge password” muss leer bleiben, damit der VPN-Tun-
nel automatisch aufgebaut werden kann!
Der Wert fir ,,optional company name” kann leer bleiben.

Please enter the following 'extra' attributes
to be sent with your certificate request

A challenge password []:

An optional company name []:

10. Bestatigen Sie die leeren Voreinstellungen mit .

v Nun werden lhre Angaben gepruft und zusammengefasst:
Using configuration from openssl.cnf

Loading 'screen' into random state - done

DEBUG[load_index]: unique_subject = "yes"

Check that the request matches the signature

Signhature ok

The Subject's Distinguished Name is as follows

countryName :PRINTABLE: 'DE'

stateOrProvinceName :PRINTABLE: 'BY'

TocalityName :PRINTABLE: 'Regensburg'

organizationName :T61STRING: '"INSYS MICROELECTRONICS GmbH"'
organizationalunitName:PRINTABLE: 'changeme'

commonName :PRINTABLE: 'clientl’

name :PRINTABLE: 'changeme'

emailAddress :IAS5STRING: 'support@insys-tec.de’

Certificate is to be certified until Jul 28 16:10:24 2019 GMT (3650 days)

Sign the certificate? [y/n]:y

v" Bisher wurden 3 Dateien angelegt.
Im Unterverzeichnis ,,C:\Program Files\OpenVPN\easy-rsa\keys” befinden
sich jetzt die Dateien ,client1.key” und ,client1.csr” mit je 1 kB Dateig-
rof3e sowie die Datei ,client1.crt” mit O kB.

11. Bestatigen Sie Aufforderung zum Signieren des Zertifikates mit .

v’ Sie werden nun aufgefordert, |hre eigene Zertifikatsanfrage zu bestatigen:
1 out of 1 certificate requests certified, commit? [y/nly
12. Bestéatigen Sie mit .

Write out database with 1 new entries

Data Base Updated

v'  Das Zertifikat wurde erstellt und als Datei gespeichert.
Die Dateien ,,index.txt” und ,,serial” (Data Base) im Verzeichenis ,,C:\Pro-
gram Files\OpenVPN\easy-rsa\keys"” wurden aktualisiert.
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@ Die upgedatete ,,Data Base” ist die Datei “serial”, diese enthalt einen dezi-
malen Zahlenwert wie z. B. ,02”. Dieser Wert wird bei jeder erfolgreichen
Zertifikats-/Schliisselerstellung um 1 erhoht.

Die Datei “index.txt” enthalt jetzt einen zweiten Eintrag in der Form:

V 1907281610242 02 unknown /C=DE/ST=BY/O="INSYS MICRO-
ELECTRONICS GmbH'/CN=client1/emailAddress=support@insys-tec.de.
Dabei ist, 190728161024 das Datum, ab dem das Zertifikat ungliltig ist:
2019/07/28 ab 16:10.24 Uhr. Bei CN steht der von Ihnen vergebene Com-
mon Name, hier ,client1”, Der Wert,, 01" danach ist die laufende Nummer
der PEM-Datei; s. u.

C:\Program Files\OpenVPN\easy-rsa>

v Damit ist die Erzeugung des geheimen Schlussels und des 6ffentlichen
Zertifikates fur einen Client abgeschlossen.

D Wenn Sie alternativ die Batch-Datei ,, build-ke v-pkcs12” gestartet haben,
mdssen Sie an dieser Stelle noch ein Passwort fiir den PKCS12-Container
festlegen. Wenn Sie die Eingabeaufforderung ohne Passworteingabe ab-
schlieSen, wird kein Passwort vergeben. Eine Passworteingabe ist erst ab
FW 2.3.0 moglich.

@ Zum Erzeugen eines Zertifikats und Schliissels fir einen weiteren Client
mdssen Sie nur die Schritte in diesem Abschnitt wiederholen. Die Vorge-
hensweise zum Erzeugen von Zertifikaten und Schlisseln fur eine CA oder
einen Server miissen bzw. dtrfen nicht wiederholt werden.

v"Im Unterverzeichnis .C:\Program Files\OpenVPN\easy-rsa\keys” befinden
sich jetzt die vier neuen Dateien ,client1.key”, ,client1.crt”, ,clientl.csr”
und ,,02.pem” mit ca. 1 bis 4 kB Dateigrof3e.

@ Die CSR-Datei, hier , client].csr”, ist fir die hier beschriebenen Zwecke
nicht notwendig. CSR steht fur ,, Certificate Signing Request”. Nachdem Sie
mit OpenSSL lhre eigene Zertifizierungsstelle sind und oben lhre Zertifikats-
anfrage selbst bestatigt haben, kénnen Sie die Datei , client1.csr” jederzeit
loschen. Diese wére nur erforderlich, wenn Sie die Zertifizierung bei einer
fremden Zertifizierungsstelle (CA, Certificate Authority) beantragen wirden,
in diesem Fall wiirden Sie die Datei ,,x.csr” zur Zertifizierungsstelle senden
und eine zertifizierte , x.crt” zurlick bekommen.

»  Wenn Sie alternativ die Batch-Datei , build-key-pkcs12” gestartet haben,
wurde noch eine Datei ,,client].p12” angelegt. Dieser PKCS12-Container
enthalt das CA-Zertifikat sowie Zertifikat und Schltissel des Client. Damit
konnen Sie mit einem einmaligen Vorgang CA-Zertifikat sowie Zertifikat und
Schliissel des Client hochladen.

@ Die PEM-Datei, hier ,,02.pem”, ist fur die hier beschriebenen Zwecke nicht
notwendig. Eine PEM-Datei ist ein Baseb4-kodjertes Zertifikat. Die Datei
wird fortlaufend nummeriert, z. B, 01.pem” usw. und ist eine Kopie des
ausgestellten Zertifikats, in diesem Beispiel von ,client].crt”. In der Datei
Lindex.txt” fliihrt OpenSSL Buch tiber die ausgestellten Zertifikate.
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Anhang: Inhalt des Eingabefensters (Ablauf der Skripte)

@ lhre Eingaben sind blau markiert.

D:\>cC:

C:\>cd program files\openvpn\easy-rsa

C:\Program Files\OpenVPN\easy-rsa>vars

C:\Program Files\OpenVPN\easy-rsa>build-key clientl

Loading 'screen' into random state - done

Generating a 1024 bit RSA private key

........... ++++++

......... ++++++

writing new private key to 'keys\clientl.key'

You are about to be asked to enter information that will be incorporated
into your certificate request.

what you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.', the field will be Teft blank.

Country Name (2 Tletter code) [DE]:

State or Province Name (full name) [BY]:

Locality Name (eg, city) [Regensburg]:

Oorganization Name (eg, company) ["INSYS MICROELECTRONICS GmbH"]:
organizational Unit Name (eg, section) [changeme]:

Common Name (eg, your name or your server's hostname) []:clientl
Name [changeme]:

Email Address [support@insys-tec.de]:

Please enter the following 'extra' attributes
to be sent with your certificate request

A challenge password []:

An optional company name []:

Using configuration from openssl.cnf

Loading 'screen' into random state - done
DEBUG[load_index]: unique_subject = "yes"
Check that the request matches the signature
Signature ok

The Subject's Distinguished Name is as follows

countryName :PRINTABLE: 'DE'

stateOrProvinceName :PRINTABLE: 'BY'

TocalityName :PRINTABLE: 'Regensburg’

organizationName :T61STRING: '"INSYS MICROELECTRONICS GmbH"'
organizationalunitName:PRINTABLE: 'changeme’

commonName :PRINTABLE: 'clientl’'

name :PRINTABLE: 'changeme'

emailAddress :IASSTRING: 'support@insys-tec.de'

Certificate is to be certified until Jul 28 16:10:24 2019 GMT (3650 days)
Sign the certificate? [y/n]:y

1 out of 1 certificate requests certified, commit? [y/n]y
write out database with 1 new entries

Data Base Updated

C:\Program Files\OpenVPN\easy-rsa>
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L2 2 2

Zertifikat zurtickrufen und Certificate Revocation List erzeugen (wenn erforder-
lich)

So rufen Sie ein Zertifikat vor seinem Ablaufdatum zurtck (beispielsweise we-
gen missbrauchlicher Verwendung) und erzeugen eine Certificate Revocation
List.

@ Eine Certificate Revocation List kann nicht auf MoRoS 1.x hochgeladen
werden und ist zum Aufbau eines OpenVPN-Netzwerks mit zertifikatsbasier-
ter Authentifizierung nicht zwingend notwendig.

Das OpenVPN-Paket (Version 2.3.3 oder hoher) ist installiert.

Die CA-Zertifikatsstruktur ist erzeugt (Dateien ,,ca.key” und ,ca.crt”).

Client- bzw. Server-Zertifikate wurden bereits erzeugt.

Die Vorgabewerte in ,,vars.bat” mussen unbedingt dieselben sein, wie bei der
Erzeugung der CA-Zertifikatsstruktur und der Zertifikate!

. Offnen Sie die MS-DOS-Eingabeaufforderung als Administrator (Rechtsklick

auf Start-Menu - Alle Programme - Zubehor - Eingabeaufforderung und
,Als Administrator ausfuhren” wahlen).

@ Ftir den weiteren Verlauf ist es notwendlig, dass Sie die Eingabeaufforde-
rung immer als Administrator ausfiihren!

. Wechseln Sie in das Verzeichnis ,easy-rsa” der OpenVPN-Installation:

D:\>cC:

C:\>cd program files\openvpn\easy-rsa

Starten Sie zum Setzen der Umgebungsvariablen und der Vorgabewerte die
Batch-Datei ,,vars.bat”:

C:\Program Files\OpenVPN\easy-rsa>vars

@ Die Umgebungsvariablen sind nur so lange gliltig, wie die Eingabeaufforde-
rung geoffnet ist. ,,vars.bat” muss nur dann nochmals ausgefiihrt werden,
wenn in der Zwischenzeit das DOS-Fenster geschlossen wurde.

“

Starten Sie zum Zuruckrufen eines Zertifikats die Batch-Datei , revoke-full.bat
und geben Sie als Parameter den ,,Common Name"” des zurlckzurufenden

Zertifikats an, z.B. ,client1”:

C:\Program Files\OpenVPN\easy-rsa>revoke-full clientl
Using configuration from openssl.cnf

Revoking Certificate 02.

Data Base Updated

certificate revoked

v"  Die Certificate Revocation List, die alle bislang zurtuckgerufenen Zertifi-
kate dieser CA enthalt, wurde erstellt bzw. aktualisiert und als Datei ge-
speichert.

Im Unterverzeichnis ,,C:\\Program Files\OpenVPN\easy-rsa\keys” befindet
sich jetzt die Datei ,crl.pem” mit 1 kB Dateigrof3e.
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4 Verwendete Komponenten

Software
Bezeichnung Hersteller Typ Version
OpenVPN-Paket | Open Source OpenVPN mit GUI 2.3.3
Betriebssystem | Microsoft Windows 7

Tabelle 1: Verwendete Software
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