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EinflUhrung

1 EinfUhrung

Allgemein

Die vorliegende Publikation bezieht sich auf eine Kombination von ausgewahlten
Hard- und Software-Komponenten der INSYS icom GmbH sowie anderer Herstel-
ler. Alle Komponenten wurden mit dem Ziel kombiniert, bestimmte Ergebnisse und
Wirkungen fur bestimmte Anwendungen im Bereich der professionellen Daten-
ubertragung zu realisieren.

Die genauen Bezeichnungen aller verwendeten Komponenten, auf die sich diese
Publikation bezieht, sind in den Tabellen Hardware, Zubehor und Software am
Ende dieser Publikation definiert.

Die in dieser Publikation verwendeten Symbole und Formatierungen sind im gleich-
namigen Abschnitt im Geratehandbuch naher erklart.

Manche Konfigurationen oder Vorbereitungen, die in dieser Publikation vorausge-
setzt werden, sind in anderen Publikationen beschrieben. Ziehen Sie daher auch
immer die zugehorigen Gerate-Handbucher zu Rate. INSYS-Gerate mit Web-Inter-
face zeigen lhnen hilfreiche Informationen zu den Konfigurationsmoglichkeiten an,
wenn Sie in der Kopfleiste auf , Hilfetexte anzeigen” klicken.

Ziel dieser Publikation

Im Folgenden wird erklart, wie Sie den INSYS-Router als OpenVPN-Client flr eine
Authentifizierung mit statischem Schlussel einrichten konnen. Dies ist fur Anwen-
dungen sinnvoll, bei denen sich nur jeweils zwei Gerate zu einem Zeitpunkt mitei-

nander verbinden.
]
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Abbildung 1: OpenVPN-Client fiir Authentifizierung mit statischem Schliissel konfigurieren
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Kurzfassung

2 Kurzfassung

OpenVPN-Client-Konfiguration

So konfigurieren Sie einen INSYS-Router als OpenVPN-Client. Detaillierte Schritt-
fur-Schritt-Anweisungen finden Sie im folgenden Kapitel.

1. Im Menu - Dial-In / Dial-Out / LAN (ext) / WWAN die Seite > OpenVPN-CIi-
ent offnen

Statischen Schllussel hochladen
,OpenVPN-Client aktivieren” markieren
.IP-Adresse oder Domainname der Gegenstelle” eingeben

.Keine Authentifizierung oder Authentifizierung mit statischem Schlussel”
markieren

Lokale und entfernte IP-Adresse des VPN-Tunnels eingeben

Ggf. ,,Netzwerkadresse des Netzwerks hinter dem VPN-Tunnel” und ,Netz-
maske des Netzwerks hinter dem VPN-Tunnel” eingeben

8. Einstellungen speichern

oL
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Konfiguration

3

Konfiguration

Vorbereitungen

Bevor Sie mit der Konfiguration beginnen, bereiten Sie bitte folgende Punkte vor:

Verbindung mit dem INSYS-Router

INSYS-Router ist mit der Stromversorgung verbunden und betriebsbereit.
Sie haben Zugriff auf den INSYS-Router Uber lhren Web-Browser.
Datum und Zeit sind im INSYS-Router korrekt eingestellt.

Statischen Schlussel hochladen
So laden Sie den statischen Schlussel fur einen OpenVPN-Client hoch.

@ Sie konnen auch bei bestehender Konfiguration neue Dateien hochladen.
AulBer dem Uberschreiben der evtl. vorhandenen Dateien bleiben alle ande-
ren Konfigurationseinstellungen erhalten.

Zum Hochladen ist folgende Datei erforderlich, die Sie vorher erstellt haben
(,, Statischen SchllUssel neu erstellen”) oder Ihnen vom Administrator des Ser-
vers zur Verfugung gestellt wurde:

statischer Schlussel, z.B. , static.key”

® OpenVPN-Client und OpenVPN-Server benotigen denselben statischen
Schlissel!

. Wahlen Sie im Menu die Seite > OpenVPN-Client.

® Diese Seite befindet sich je nach verwendetem INSYS-Router unter dem
Mendpunkt Dial-In, Dlal-Out, LAN (ext) oder WIWAN.

. Scrollen Sie nach unten zu = Schlissel oder Zertifikate laden.

(D Beim nachfolgenden Hochladen erkennt der INSYS-Router den Dateityp
selbstandig und ordnet die Datei richtig zu.

Klicken Sie im Abschnitt , Schlussel oder Zertifikate laden” auf \ Durchsuchen |

Schliissel oder Zerifikate laden

Durchsuchen_ | Keine Datei ausgewahlt.

Kennwort (nur bei verschliisselter Datei)

Wahlen Sie die Datei mit dem statischen Schlussel aus (z.B. , static.key”).
Klicken Sie zum Hochladen der Datei auf .

v" Anstelle des roten X bei ,, ... statischer Schliussel vorhnanden” wird ein
gruner Haken eingeblendet.

of Statischer Schliissel vorhanden “% 02
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>

®

v

Uber den Link , Statischen Schliissel neu erstellen” kénnen Sie auch einen
neuen statischen Schliissel im INSYS-Router erstellen. Uber den Download-
Link (blauer Pfeil) kann dieser auch heruntergeladen und auf den Server ge-
laden werden.

Wenn Sie keinen statischen Schiiissel hochladen, wird keine Authentifizie-
rung verwendet. Dies wird nicht empfohlen und ist nur fur Testzwecke
sinnvoll, weill ohne Authentifizierung auch keine Verschliisselung der durch
den Tunnel gesendeten Daten erfolgt.

Das Hochladen des statischen Schlussels ist damit abgeschlossen.

B Verbindungsdaten zur Gegenstelle und Authentifizierung mit statischem
Schlissel konfigurieren

So konfigurieren Sie die Verbindungsdaten zur Gegenstelle fur den Verbin-
dungsaufbau des VPN-Clients und die Authentifizierung mit statischem
Schlussel.

-+ Sie mussen die Uber das Internet erreichbare IP-Adresse oder den Domain-Na-

men

LAN A

®

der Gegenstelle wissen.

Diese IP-Adresse hdngt von der Architektur des Server-Netzwerks ab. Be-
findet sich beispielsweise der Server wie in der folgenden Abbildung hinter
einem DSL-Router, muss dessen WAN-IP-Adresse verwendet werden. Im
DSL-Router muss eine entsprechende Port-Weiterleitung des Tunnels an
den Server eingerichtet sein.

OpenVPN

WAN OpenVPN
Server LAN B

I DSL Router E

Ethernet ==

Internet

Befindet sich der Server wie in der folgenden Abbildung direkt an einem
DSL-Modem ohne dazwischen liegenden Router, muss die IP-Adresse des
Servers verwendet werden.

WAN
OpenVPN OpenVPN
Client
Server LAN B
DSL Modem E
PPPOE  f——\

Internet

Hat der Server keine feste IP-Adresse, kann auch ein DynDNS-Domain-
Name eingegeben werden, der dann vom Client aufgelost wird. Dazu muss
dann im DSL-Router (erstes Beispiel) bzw. im Server (zweites Beispiel) Dyn-
DNS aktiviert werden. Hinweise dazu finden Sie in der Dokumentation des
Jjeweiligen Gerats. Im INSYS-Router muss dazu auch ein DNS-Server einge-
tragen sein.

2. Wahlen Sie im Menu die Seite 2> OpenVPN-Client.

®

Diese Seite befindet sich je nach verwendetem INSYS-Router unter dem
Mendpunkt Dial-In, Dlal-Out oder LAN (ext).

3. Markieren Sie die Checkbox ,,OpenVPN-Client aktivieren”.

OpenVPN-Client mit Authentifizierung Uber statischen Schlussel konfigurieren
DE Vers.1.3 17.Jan.2024 www.insys-icom.de



Konfiguration

4. Tragen Sie die im Internet erreichbare IP-Adresse oder den Domain-Namen
des OpenVPN-Servers bei ,,IP-Adresse oder Domainname der Gegenstelle”

ein.

W CpenyPM-Client aktiviersn

“¥ OpenvPN Status
“W Verbindungslog der letzten Yerbindunyg
"“ii- Konfigurationsdatel anzeigen
“F Beispielkonfigurationsdatei fiir die Gegenstelle erstellen

IP-Adresse oder Domainname der Gegenstelle |192.1EB.254.1

Alternative Gegenstelle

Tunneln dber Port (lokal / Gegenstelle) |1 194 1194
Protakoll @upp CTCP
Lokale Adresse und Port fixieren (nobind) ¥

Gegenstelle darf ihre IP-Adresse dandern (float) ¥
LZO-Kormprirmierung aktivieren ¥
Fakete vor dem Tunneln maskieren ¥

“erschlisselungsalgorithmus | Blowfish 125 Bit j

Log-Level

Fragmentierung der Tunnelpakete (in Bytes)
Intervall bis zur Schlisselermneuerung (in Sekunden) [3600
Fing-Intervall {in Sekunden)
Fing-Restart-Intervall (in Sekunden)
Lusdtzlicher ICMP-Ping an

T T

5. Konfigurieren Sie die weiteren OpenVPN-Parameter gemald der Konfiguration
Ihres OpenVPN-Servers.

® Uber den Link ,,Konfigurationsdatei anzeigen“ konnen Sie dlie Einstellungen
in der OpenVPN-Syntax kontrollieren. Uber den Link , Beispielkonfigurati-
onsdatei fir die Gegenstelle anzeigen” konnen Sie sich moglicherweise an
der Gegenstelle vorzunehmende Einstellungen anzeigen lassen.
6. Scrollen Sie nach unten zu - Keine Authentifizierung oder Authentifizierung

mit statischem Schlussel.

& Keine Authentifizierung oder Authentifizierung mit statischem Schlissel

of Statischer Schlissel vorhanden “% R
W Statischen Schlissel neu erstellen

IP-Adresse des WPN-Tunnels lokal |1EI.1.D.2

IP-Adresse des VPMN-Tunnels der Gegenstelle |1EI.1.EI.1

Metzwerkadresse des Metzwerks hinter dem WPMN-Tunnel |192.1EB.2EIEI.D

Metzmaske des Metzwerks hinter dem YFPN-Tunnel |255.255.255.D
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Konfiguration

7. Markieren Sie die Option , Keine Authentifizierung oder Authentifizierung mit
statischem Schlussel”.

8. Geben Sie die IP-Adresse des lokalen Tunnelendes in das Feld ,, IP-Adresse des
VPN-Tunnels lokal” und die IP-Adresse des entfernten Tunnelendes in das
Feld ,,IP-Adresse des VPN-Tunnels der Gegenstelle” ein.

@ Diese IP-Adressen miissen an der VPN-Gegenstelle des Servers , spiegel-
verkehrt” eingetragen sein, d.h. die Adresse, die am Server das lokale Tun-
nelende darstellt, ist am Client das entfernte Tunnelende, und umgekehrt.

In den meisten Fallen konnen hier die Standardeinstellungen verwendet
werden.

9. Geben Sie gegebenenfalls die Netzwerkadresse des Netzwerks, zu dem der
VPN-Tunnel aufgebaut werden soll, in das Feld , Netzwerkadresse des Netz-
werks hinter dem VPN-Tunnel” und die Netzmaske dieses Netzwerks in das
Feld ,Netzmaske des Netzwerks hinter dem VPN-Tunnel” ein.

@ Dies ist nur dann erforderfich, wenn die IP-Adressen in einem Netzwerk
sind, das entweder lokal oder an der Gegenstelle bereits benutzt wird. Die

IP-Adresse eines Netzes ist in diesem Fall eine Adresse, die mit,,0” endet,
z.B. 192.168.200.0. Die Netzmaske ist in diesem Fall 255.255.255.0.

10. Klicken Sie zum Speichern bei ,Einstellungen tibernehmen” auf [OK .

Ok Einstellungen dbermehmen

v Die Gegenstelle fur den Verbindungsaufbau des OpenVPN-Clients ist da-
mit konfiguriert.
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4 Verwendete Komponenten

Bitte beachten Sie: Die zum Betrieb notwendigen Spannungsversorgungen von Ge-
raten sind hier nicht einzeln aufgefuhrt. Falls nicht im Lieferumfang enthalten, stel-
len Sie diese bitte vor Ort bereit.

Hardware
Bezeichnung Hersteller Typ Version
Router INSYS INSYS-Router Firmware 2.12.1

Tabelle 1: Verwendete Hardware

Software
Bezeichnung Hersteller Typ Version
Betriebssystem Microsoft Windows 7 SP1
Browser Mozilla Firefox 30

Tabelle 2: Verwendete Software
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INSYS icom GmbH
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Czech Repulic
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Czech Republic
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