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EinflUhrung

1 EinfUhrung

Allgemein

Die vorliegende Publikation bezieht sich auf eine Kombination von ausgewahlten
Hard- und Software-Komponenten der INSYS icom GmbH sowie anderer Herstel-
ler. Alle Komponenten wurden mit dem Ziel kombiniert, bestimmte Ergebnisse und
Wirkungen fur bestimmte Anwendungen im Bereich der professionellen Daten-
ubertragung zu realisieren.

Die genauen Bezeichnungen aller verwendeten Komponenten, auf die sich diese
Publikation bezieht, sind in den Tabellen Hardware, Zubehor und Software am
Ende dieser Publikation definiert.

Die in dieser Publikation verwendeten Symbole und Formatierungen sind im gleich-
namigen Abschnitt im Geratehandbuch naher erklart.

Manche Konfigurationen oder Vorbereitungen, die in dieser Publikation vorausge-
setzt werden, sind in anderen Publikationen beschrieben. Ziehen Sie daher auch
immer die zugehorigen Gerate-Handbucher zu Rate. INSYS-Gerate mit Web-Inter-
face zeigen lhnen hilfreiche Informationen zu den Konfigurationsmoglichkeiten an,
wenn Sie in der Kopfleiste auf , Hilfetexte anzeigen” klicken.

Ziel dieser Publikation

Im Folgenden wird erklart, wie Sie den INSYS-Router als OpenVPN-Server mit zerti-
fikatsbasierter Authentifizierung einrichten konnen.
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s

Abbildung 1: OpenVPN-Server mit zertifikatsbasierter Authentifizierung konfigurieren
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Kurzfassung

2 Kurzfassung

OpenVPN-Server-Konfiguration

So konfigurieren Sie einen INSYS-Router als OpenVPN-Server. Detaillierte Schritt-
fur-Schritt-Anweisungen finden Sie im folgenden Kapitel.

1. Im Menu - Dial-In / Dial-Out / LAN (ext) / WWAN die Seite > OpenVPN-Ser-
ver offnen

CA-Zertifikat hochladen

Server-Zertifikat hochladen

Server-Schlussel hochladen

,OpenVPN-Server aktivieren” markieren
~Authentifizierung mit Zertifikaten” markieren
Ggf. , IP-Adressen-Pool fur die Clients” anpassen
Ggf. ,Neue Route zu Client-Netzwerk anlegen”
Einstellungen speichern
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3 Konfiguration

Vorbereitungen

Bevor Sie mit der Konfiguration beginnen, bereiten Sie bitte folgende Punkte vor:

B Verbindung mit dem INSYS-Router

- INSYS-Router ist mit der Stromversorgung verbunden und betriebsbereit.
- Sie haben Zugriff auf den INSYS-Router Uber lhren Web-Browser.
- Datum und Zeit sind im INSYS-Router korrekt eingestellt.

B Server-Zertifikate und -Schlussel hochladen
So laden Sie die Zertifikate und Schlussel fur einen OpenVPN-Server hoch.

@ Sie konnen auch bei bestehender Konfiguration neue Dateien hochladen.
AulBer dem Uberschreiben der evtl. vorhandenen Dateien bleiben alle ande-
ren Konfigurationseinstellungen erhalten.

- Zum Hochladen sind folgende Dateien erforderlich, die Sie vorher erstellt ha-
ben (siehe separates Konfigurationshandbuch) oder lhnen zur Verfugung ge-
stellt wurden:
offentliches CA-Zertifikat, z.B. ,,ca.crt”
offentliches Server-Zertifikat, z.B. ,,server.crt”
geheimer Server-Schlussel, z.B. , server.key”

D Falls Sie eine PKCS#12-Datei erhalten haben, die Zertifikate und Schliissel
enthalt (z.B. ,,Server.p12”), enthélt diese bereits samtliche Dateien.

1. Wahlen Sie im Menu die Seite > OpenVPN-Server.

® Diese Seite befindet sich je nach verwendetem INSYS-Router unter dem
Mendpunkt Dial-In, Dlal-Out, LAN (ext) oder WWAN.

2. Scrollen Sie nach unten zu = Schlussel oder Zertifikate laden.

(D Beim nachfolgenden Hochladen erkennt der INSYS-Router den Dateityp
selbstandig und ordnet dje Dater richtig zu.

3. Klicken Sie im Abschnitt ,,Schlussel oder Zertifikate laden” auf ] Durchsuchen |

Schlissel oder Zertifikate laden

Durchsuchen_ | Keine Datei ausgewahlt.

Kennwort (nur bei verschliisselter Datei)

4. Wahlen Sie die Datei mit dem CA-Zertifikat aus (z.B. ,,ca.crt”).
5. Klicken Sie zum Hochladen der Datei auf .

v" Anstelle des roten , X" bei ,,... CA-Zertifikat ...” wird ein gruner Haken ein-
geblendet.
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Konfiguration

‘Wf CA-Zertifikat vorhanden “% (32

6. Verfahren Sie in gleicher Weise mit dem o6ffentlichen Zertifikat des OpenVPN-
Servers (z.B. ,,server.crt”) und dem geheimen Schlissel des OpenVPN-Servers
(z.B. ,,server.key”), um die beiden Dateien auf den INSYS-Router zu laden.

(D Neben den Zertifikaten und Schliisseln kann hier auf dieselbe Weise eine

Certificate-Revocation-List (Zertifikats-Wiederrufiiste) sowie ein neuer Dif-
fie-Hellman-Parameter-Satz hochgeladen werden.

V' Fir jede hochgeladene Datei erscheint ein gruner Haken anstatt eines ro-
ten Kreuzes. Das Hochladen der Zertifikate und Schlussel ist damit abge-
schlossen.

B OpenVPN-Server mit zertifikatsbasierter Authentifizierung konfigurieren

So konfigurieren Sie die Verbindungsdaten zur Gegenstelle fur den Verbin-
dungsaufbau des VPN-Servers und die Authentifizierung mit Zertifikaten.

1. Wahlen Sie im Menu die Seite > OpenVPN-Server.

@ Diese Seite befindet sich je nach verwendetem INSYS-Router unter dem
Mendpunkt Dial-In, Dlal-Out, LAN (ext) oder WIWAN.

2. Markieren Sie die Checkbox ,,OpenVPN-Server aktivieren”.

4| OpenVPN-Semver aktivieren

“W¥ OpenVPN-Server Status

“W Verbindungs-Log der letzten Verbindung

“W Konfigurationsdatei anzeigen

“W Beispielkonfigurationsdatei fir die Gegenstelle erstellen

Tunneln Gber Port (lokal / Gegenstelle) 1194 1194
Protokoll @ UDP TCP
Server-Netz den Clients mitteilen ]

Gegenstelle darf ihre IP-Adresse andern (float) v
LZO-Komprimierung aktivieren v

Pakete vor dem Tunneln maskieren <
Verschliisselungsalgonithmus Blowfish 125 Bit -
Log-Level 3

Fragmentierung der Tunnelpakete (in Bytes)

Intervall bis zur Schlisselerneuerung (in Sekunden) 3600
Ping-Intervall (in Sekunden) 30
Ping-Restart-Intervall (in Sekunden) 60

3. Konfigurieren Sie die weiteren OpenVPN-Parameter gemalf lhrer Anwendung.

(D Fr die meisten Anwendungsfalle konnen die Grundeinstellungen beibehal-
ten werden. Wichtig ist, dass Client und Server eine tbereinstimmende
Konfiguration aufweisen.

6 OpenVPN-Server mit zertifikatsbasierter Authentifizierung konfigurieren
DE Vers.1.4 17.Jan.2024 www.insys-icom.de



Konfiguration

@ Uber den Link ,, Konfigurationsdatei anzeigen” kénnen Sie die Einstellungen
in der OpenVPN-Syntax kontrollieren. Uber den Link , Beispielkonfigurati-
onsdatei fir die Gegenstelle anzeigen” konnen Sie sich moglicherweise an
der Gegenstelle vorzunehmende Einstellungen anzeigen lassen.

4. Scrollen Sie nach unten zu - Authentifizierung mit Zertifikaten.

@ Authentifizierung mit Zertifikaten
& Diffie-Hellman-Parameter vorhanden “%
# Keine Certificate Revocation List vorhanden
&f CA Zertifikat vorhanden “% R
o Zertifikat vorhanden “% %
@F Privater Schliissel vorhanden 032

Kommunikation zwischen Clients erlauben
IPvd-Adress-Pool / Netzmaske 10.1.0.0 /265255 2550
IPvE-Adress-Pool / Netzmaske fd18:433a:30e5:0c2c:: /64

MNeue Route zu Client-Metzwerk anlegen

MName im Zertifikat
IPvd-Metzadresse [ Netzmaske /
IPvG-Metzadresse [ Netzmaske !

VPN-IPvd-Adresse

Bestehende Routen zu Clignt-Netzwerken
ldschen MName im Zertifikat Metzadresse Metzmaske VPMN-IPvd-Adresse
client1 192 168.200.0 255255 2550

5. Markieren Sie die Option , Authentifizierung mit Zertifikaten”.

6. Passen Sie ggf. den ,IP-Adressen-Pool fur die Clients” an, falls Konflikte auf-
treten.

® Die Tunneladressen werden nur fir das interne VPN-Routing verwendet
und mdssen nur angepasst werden, wenn sie sich mit bereits verwendeten
IP-Bereichen lberschneiden.

7. Legen Sie ggf. Routen zu Client-Netzwerken an.

(D Weil mehrere Tunnel gleichzeitig moglich sind, muss der Server die Netz-
werke der Clients kennen und die entsprechenden Routen anlegen. Ein
Routeneintrag besteht aus "Name im Zertifikat” (Common Name), "Netz-
werkadresse" und "Netzwerkmaske". Mit Hilfe dieser Routen bestimmt der
Server, welche Datenpakete durch welchen Tunnel zum richtigen Client ge-
sendet werden sollen. Zur Unterscheidung der Tunnel werden die Routen
anhand des "Common Name" eines Client-Zertifikates bestimmt, das bei
der Authentifizierung zum Server gesendet wurde.

8. Klicken Sie zum Speichern bei , Einstellungen Gbernehmen” auf .
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OK | Einstellungen dObernehmen

V' Der OpenVPN-Server ist damit konfiguriert.
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4 Verwendete Komponenten

Bitte beachten Sie: Die zum Betrieb notwendigen Spannungsversorgungen von Ge-
raten sind hier nicht einzeln aufgefuhrt. Falls nicht im Lieferumfang enthalten, stel-
len Sie diese bitte vor Ort bereit.

Hardware
Bezeichnung Hersteller Typ Version
Router INSYS INSYS-Router Firmware 2.12.1

Tabelle 1: Verwendete Hardware

Software
Bezeichnung Hersteller Typ Version
Betriebssystem Microsoft Windows 7 SP1
Browser Mozilla Firefox 30

Tabelle 2: Verwendete Software
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