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EinflUhrung

1 EinfUhrung

Allgemein

Die vorliegende Publikation bezieht sich auf eine Kombination von ausgewahlten
Hard- und Software-Komponenten der INSYS icom GmbH sowie anderer Herstel-
ler. Alle Komponenten wurden mit dem Ziel kombiniert, bestimmte Ergebnisse und
Wirkungen fur bestimmte Anwendungen im Bereich der professionellen Daten-
ubertragung zu realisieren.

Die genauen Bezeichnungen aller verwendeten Komponenten, auf die sich diese
Publikation bezieht, sind in den Tabellen Hardware, Zubehor und Software am
Ende dieser Publikation definiert.

Die in dieser Publikation verwendeten Symbole und Formatierungen sind im gleich-
namigen Abschnitt im Geratehandbuch naher erklart.

Manche Konfigurationen oder Vorbereitungen, die in dieser Publikation vorausge-
setzt werden, sind in anderen Publikationen beschrieben. Ziehen Sie daher auch
immer die zugehorigen Gerate-Handbucher zu Rate. INSYS-Gerate mit Web-Inter-
face zeigen lhnen hilfreiche Informationen zu den Konfigurationsmoglichkeiten an,
wenn Sie in der Kopfleiste auf , Hilfetexte anzeigen” klicken.

Ziel dieser Publikation

Im Folgenden wird erklart, wie Sie den INSYS-Router als OpenVPN-Server mit Au-
thentifizierung uber statischen Schlussel einrichten konnen.
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Abbildung 1: OpenVPN-Server mit Authentifizierung lber statischen Schliissel konfigurieren
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Kurzfassung

2 Kurzfassung

OpenVPN-Server-Konfiguration

So konfigurieren Sie einen INSYS-Router als OpenVPN-Server. Detaillierte Schritt-
fur-Schritt-Anweisungen finden Sie im folgenden Kapitel.

1. Im Menu - Dial-In / Dial-Out / LAN (ext) / WWAN die Seite > OpenVPN-Ser-
ver offnen

.OpenVPN-Server aktivieren” markieren
Einstellungen speichern
.Statischen Schlussel neu erstellen”

.Keine Authentifizierung oder Authentifizierung mit statischem Schlussel”
markieren

Statischen Schlussel herunterladen
.|P-Adresse oder Domainname der Gegenstelle” eintragen
Lokale und entfernte IP-Adresse des VPN-Tunnels eingeben

Ggf. ,,Netzwerkadresse des Netzwerks hinter dem VPN-Tunnel” und ,Netz-
maske des Netzwerks hinter dem VPN-Tunnel” eingeben

10. Einstellungen speichern
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Konfiguration

3 Konfiguration

Vorbereitungen

Bevor Sie mit der Konfiguration beginnen, bereiten Sie bitte folgende Punkte vor:

B Verbindung mit dem INSYS-Router

- INSYS-Router ist mit der Stromversorgung verbunden und betriebsbereit.
- Sie haben Zugriff auf den INSYS-Router Uber lhren Web-Browser.
- Datum und Zeit sind im INSYS-Router korrekt eingestellt.

B OpenVPN-Server konfigurieren

So konfigurieren Sie die Verbindungsdaten zur Gegenstelle fur den Verbin-
dungsaufbau des OpenVPN-Servers.

1. Wahlen Sie im Menu die Seite > OpenVPN-Server.

@ Diese Seite befindet sich je nach verwendetem INSYS-Router unter dem
Mendipunkt Dial-In, Dlal-Out LAN (ext) oder WWAMN.

2. Markieren Sie die Checkbox ,,OpenVPN-Server aktivieren”.

4| OpenVPN-Server aktivieren

“W OpenVPN-Server Status

“W Verbindungs-Log der letzten Verbindung

“¥ Konfigurationsdatei anzeigen

“W Beispielkonfigurationsdatei fiir die Gegenstelle erstellen

Tunneln dber Port (lokal / Gegenstelle) 1194 1194
Protokoll @ UppP TCP
Server-Netz den Clients mitteilen 7

Gegenstelle darf ihre IP-Adresse andern (float) v
LZ0-Komprimierung aktivieren <

Pakete vor dem Tunneln maskieren v
Verschlisselungsalgorithmus Blowfish 125 Bit -
Log-Level 3

Fragmentierung der Tunnelpakete (in Bytes)

Intervall bis zur Schlisselerneuerung (in Sekunden) 3600
Ping-Intervall (in Sekunden) 30
Ping-Restar-Intervall (in Sekunden) 60

3. Konfigurieren Sie die weiteren OpenVPN-Parameter gemaf} Ihrer Anwendung.

® Fir die meisten Anwendungsfalle konnen die Grundeinstellungen beibehal-
ten werden. Wichtig ist, dass Client und Server eine tibereinstimmende
Konfiguration aufweisen.
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Konfiguration

@ Uber den Link ,, Konfigurationsdatei anzeigen” kénnen Sie die Einstellungen
in der OpenVPN-Syntax kontrollieren. Uber den Link , Beispielkonfigurati-
onsdatei fir die Gegenstelle anzeigen” konnen Sie sich moglicherweise an
der Gegenstelle vorzunehmende Einstellungen anzeigen lassen.

4. Klicken Sie zum Speichern bei , Einstellungen bernehmen” auf .

OK | Einstellungen Gbernehmen

v Die Verbindungsdaten zur Gegenstelle fur den Verbindungsaufbau des
OpenVPN-Servers sind damit konfiguriert.

B Authentifizierung mit statischem Schlissel konfigurieren

So konfigurieren Sie die Authentifizierung mit statischem Schlussel fur einen
OpenVPN-Server und erstellen den Schlussel fur den OpenVPN-Client.

1. Wahlen Sie im Menu die Seite > OpenVPN-Server.

@ Diese Seite befindet sich je nach verwendetem INSYS-Router unter dem
Mendipunkt Dial-In, Dlal-Out, LAN (ext) oder WWAN.

2. Scrollen Sie nach unten zu - Keine Authentifizierung oder Authentifizierung
mit statischem Schlussel.

@ HKeine Authentifizierung oder Authentifizierung mit statischem Schliissel

of Statischer Schiissel vorhanden “% O
% Statischen Schlissel neu erstellen

|P-Adresse oder Domainname der Gegenstelle 192 168.254 2

Alternative Gegenstelle

[IPvd-Tunneladresse lokal 10.1.0.1
|Pvd-Tunneladresse der Gegenstelle 10.1.0.2
IPv4-Metzadresse hinter dem Tunnel 192.168.200.0
IPvd-Metzmaske hinter dem Tunnel 255 2552550
IPvG-Tunneladresse lokal fd18:433a:30e5:0c?c-2

|PvE-Tunneladresse der Gegenstelle fd18:433a:30e5:0c2c::1
|PvE-Metzadresse hinter dem Tunnel

IPv-Metzmaske hinter dem Tunnel 64

3. Klicken Sie auf den Link , Statischen Schliussel neu erstellen”.

v’ Ein neuer statischer Schliissel wird erstellt und anstelle des roten X" bei
. Kein statischer Schlussel vorhanden” wird ein gruner Haken eingeblen-
det.
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Konfiguration

of Statischer Schiissel vorhanden “% 5F
v Statischen Schlissel neu erstellen

@ Wenn kein statischer Schltssel vorhanden ist, wird keine Authentifizierung
verwendet. Dies wird nicht empifohlen und ist nur fiir Testzwecke sinnvoll,
weil ohne Authentifizierung auch keine Verschlisselung der durch den Tun-
nel gesendeten Daten erfolgt.

@ OpenVPN-Client und OpenVPN-Server benotigen denselben statischen
Schltssell

4. Klicken Sie auf den blauen Pfeil hinter ,,Statischer Schlussel vorhanden” zum
Herunterladen des erzeugten statischen Schlussels und speichern Sie diesen.

@ Dieser statische Schliissel muss auch auf den Client hochgeladen werden,
um eine Verbindung zu ermaoglichen.

D Sie kénnen auch einen bereits vorhandenen statischen Schliissel verwen-
den, indem Sie diesen im Abschnitt ,,Schllissel und Zertifikate laden” hoch-
laden. Derselbe Schliissel muss auch auf dem Client vorhanden sein.

5. Markieren Sie die Option , Keine Authentifizierung oder Authentifizierung mit
statischem Schlussel”.

6. Passen Sie ggf. die Daten des OpenVPN-Clients bei ,,IP-Adresse oder Domain-
name der Gegenstelle” ein.

@ Dies kann erforderlich sein, wenn diese IP-Adresse in einem verwendeten
Adressbereich liegt. Diese IP-Adresse sollte immer in einem nicht verwen-
deten, privaten Adressbereich liegen. Auf diese Angabe darf nicht verzich-
tet werden.

7. Geben Sie die IP-Adresse des lokalen Tunnelendes in das Feld ,,IP-Adresse des
VPN-Tunnels lokal” und die IP-Adresse des entfernten Tunnel-Endes in das
Feld ,,IP-Adresse des VPN-Tunnels der Gegenstelle” ein.

@ Diese IP-Adressen miissen an der VPN-Gegenstelle des Clients , spiegelver-
kehrt” eingetragen sein, d.h. die Adresse, die am Server das lokale Tunnel-
ende darstellt ist am Client das entfernte Tunnelende, und umgekehrt. In
den meisten Fallen konnen hier die Standardeinstellungen verwendet wer-
den.

8. Geben Sie gegebenenfalls die Netzwerkadresse des Netzwerks, zu dem der
VPN-Tunnel aufgebaut werden soll, in das Feld ,Netzwerkadresse des Netz-
werks hinter dem VPN-Tunnel” und die Netzmaske dieses Netzwerks in das
Feld ,,Netzmaske des Netzwerks hinter dem VPN-Tunnel” ein.
® Dies ist nur dann erforderlich, wenn die IP-Adressen in einem Netzwerk

sind, das entweder lokal oder an der Gegenstelle bereits benutzt wird. Die

IP-Adresse eines Netzes ist in diesem Fall eine Adresse, die mit,,0” endet,
z.B. 192.168.200.0. Die Netzmaske ist in diesem Fall 255.255.255.0.

9. Klicken Sie zum Speichern bei , Einstellungen GUbernehmen” auf .

OK | Einstellungen ibernehmen

v Die Authentifizierung Uber statischen Schlussel ist damit konfiguriert.
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4 Verwendete Komponenten

Bitte beachten Sie: Die zum Betrieb notwendigen Spannungsversorgungen von Ge-

raten sind hier nicht einzeln aufgefuhrt. Falls nicht im Lieferumfang enthalten, stel-
len Sie diese bitte vor Ort bereit.

Hardware
Bezeichnung Hersteller Typ Version
Router INSYS INSYS-Router Firmware 2.12.1

Tabelle 1: Verwendete Hardware

Software
Bezeichnung Hersteller Typ Version
Betriebssystem Microsoft Windows 7 SP1
Browser Mozilla Firefox 30

Tabelle 2: Verwendete Software
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