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EinflUhrung

1 EinfUhrung

Allgemein

Die vorliegende Publikation bezieht sich auf eine Kombination von ausgewahlten
Hard- und Software-Komponenten der INSYS icom GmbH sowie anderer Herstel-
ler. Alle Komponenten wurden mit dem Ziel kombiniert, bestimmte Ergebnisse und
Wirkungen fur bestimmte Anwendungen im Bereich der professionellen Daten-
ubertragung zu realisieren.

Die genauen Bezeichnungen aller verwendeten Komponenten, auf die sich diese
Publikation bezieht, sind in den Tabellen Hardware, Zubehor und Software am
Ende dieser Publikation definiert.

Die in dieser Publikation verwendeten Symbole und Formatierungen sind im gleich-
namigen Abschnitt im Geratehandbuch naher erklart.

Manche Konfigurationen oder Vorbereitungen, die in dieser Publikation vorausge-
setzt werden, sind in anderen Publikationen beschrieben. Ziehen Sie daher auch
immer die zugehorigen Gerate-Handbucher zu Rate. INSYS-Gerate mit Web-Inter-
face zeigen lhnen hilfreiche Informationen zu den Konfigurationsmoglichkeiten an,
wenn Sie in der Kopfleiste auf , Hilfetexte anzeigen” klicken.

Ziel dieser Publikation

In einem OpenVPN-Netzwerk kann auch ein Windows-PC als OpenVPN-Client fun-
gieren. Informationen zu OpenVPN finden Sie unter http://www.openvpn.eu.

In dieser Publikation erfahren Sie, wie Sie einen Windows-PC als OpenVPN-Client
mit zertifikatsbasierter Authentifizierung fur ein OpenVPN-Netzwerk mit einem IN-
SYS-Router als OpenVPN-Server einrichten.

Die vorliegende Publikation beschreibt die Vorgehensweise unter Windows 7. Ge-
hen Sie bei einer Installation unter Windows Vista oder Windows XP analog vor.

Cli
ient Q \ o
ca.crt s )
] 93
pe) Q D QciE

client.key client.crt

Abbildung 1: Windows-PC als OpenVPN-Client mit zertifikatsbasierter Authentifizierung

OpenVPN-Client mit zertifikatsbasierter Authentifizierung unter Windows konfigurieren 3
www.insys-icom.de 17.Jan. 2024 Vers.1.5 DE


http://www.openvpn.eu/

Konfiguration

2

Konfiguration

Vorbereitungen

Bevor Sie mit der Konfiguration beginnen, bereiten Sie bitte folgende Punkte vor:

OpenVPN-Paket herunterladen

OpenVPN-Paket auf Windows-PC installieren

Zertifikatsstruktur erzeugen

INSYS-Router als OpenVPN-Server konfigurieren und Konfigurationsdatei an-
zeigen

OpenVPN-Paket herunterladen
So laden Sie das OpenVPN-Paket von unserer Homepage herunter.
PC mit ca. 1,5 MB freien Speicherplatz

Webbrowser
Internetverbindung

. Offnen Sie zum Download der Treiber http://www.insys-icom.de/treiber/.

Klicken Sie im Abschnitt , Router” auf den Link fur Ihre Windows-Version:

@ lhre Windows-Version (32 oder 64 Bit) finden Sie in der Systemsteuerung
auf der Seite System im Abschnitt System unter Systemtyp.

Router

Treiber Datei
OpenVPM-Installationsdatei - Windows 32 Bit B CpenVPM 2.3.2 mit GUI (1,7 MB
OpenVPr-Installationsdatei - Windows 64 Bit B OpenVPM 2.2.3 mit GUI (1,7 MB

® Falls Ihnen eine aktuellere Version angeboten wird, wahlen Sie djese.

Offnen von openvpn-install-2.3.3-1001-x86_64.exe I.ﬁJ

Sie machten folgende Datei 6ffnen:
5| ppenvpn-install-2.3.3-1001-x86_64.exe
Vom Typ: Binary File (1,7 ME)

Von: http://www.insys-icom.de

Machten Sie diese Datei speichern?

‘ Datei speichern ‘ [ Abbrechen l

(S ¥

Speichern Sie die Datei auf lhrem PC.
v" Damit haben Sie das OpenVPN-Paket herunter geladen.

OpenVPN-Paket auf Windows-PC installieren

So installieren Sie die OpenVPN-GUI und die Programme zum Erstellen der
Zertifikate und Schlussel erfolgreich auf Ihrem PC.
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-+ Sie haben das OpenVPN-Paket (Version 2.3.3 oder hoher) von der INSYS
Homepage www.insys-icom.de/treiber heruntergeladen.

1. Fuhren Sie die heruntergeladene Installationsdatei aus

W Falls eine Sicherheitsabfrage von Windows eingeblendet wird, bestétigen
Sie diese.

2. Starten Sie den Setup Wizard und akzeptieren Sie die Lizenzhinweise.
v" Das Fenster zur Auswahl der zu installierenden Komponenten wird ange-

zeigt.
OpenVPN 2.3,3-1001 Setup = e
Choose Components
Choose which features of OpenvPM 2.3.3-1001 you want to
install,

Select the components to installjupgrade. Stop any OpenVPN processes or the OpenVPN
service if itis running. All DLLs are installed locally.

Select components to install: . [#] TAP Virtual Ethernet Adapter -

OpenVPN GUI
OpenVPN File Associations
OpenssL Utilities

Add OpenVPN to PATH

=P
Description

m

Space required: 4. 7MB

[ < Back ][ Mext > ][ Cancel ]

(s

3. Markieren Sie die ,,OpenVPN RSA Certificate Management Scripts”, wahlen
Sie und setzen Sie den Setup Wizard fort.

D Falls eine Warnung aus dem Windows-Log-Test eingeblendet wird, bestati-
gen Sie diese.

4. Klicken Sie nach dem Beenden der Installation zum Bestatigen .

v Die OpenVPN-GUI, die SSL-Software und die Programme zum Erstellen
der Zertifikate und Schlussel befinden sich jetzt in den vorgegebenen
Verzeichnissen (Standard: C:\Program Files\OpenVPN\)).

. OpenVPN *  Name Anderungsdatum Typ Grofe
J bin . .
. bin Dateiordner
| config ) o ]
. config Dateiordner
| doc )
. doc Dateiordner
| easy-rsa o
- | e@sy-rsa Dateiordner
Jle ) . log Dateiordner
J sample-config , <o
. sample-config Dateiordner
icon.ico IffanView ICO File 22 KB
5 Uninstall.exe 04.06.2014 09:56 Anwendung 120 KB

v" Damit haben Sie das OpenVPN-Paket erfolgreich auf lhrem PC installiert
und die Vorbereitungen abgeschlossen.
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B Zertifikatsstruktur erzeugen
So erzeugen Sie eine Zertifikatsstruktur fur Ihre Anwendung.

1. Erzeugen Sie eine Zertifikatsstruktur fur Ihre Anwendung.

(D Eine detaillierte Beschreibung dieses Vorgangs finden Sie in unseren Confi-
guration Guides ,, X509.V3-Zertifikate fir VPNs mit easy-rsa erzeugen” bzw.
.Xb09.V3-Zertifikate fir VPNs mit XCA erzeugen”,

v" Damit haben Sie eine Zertifikatsstruktur bestehend aus Zertifikaten und
Schlusseln fur CA, Server und Clients erzeugt.

2. Kopieren Sie Client-Schlussel und -Zertifikat und CA-Zertifikat in das Arbeits-
verzeichnis des OpenVPN-Pakets (Standard: C:\Program Files\OpenVPN\con-
fig).

Mame =
l:a.crl:
=] client, crt
=l 12 OpenvPh @client.key
) bin ﬁﬁMDRDS.wpn
) corfig > [l reADME. txt

D Falls Sie eine PKCS#12-Datei erhalten haben, die Zertifikate und Schliissel
enthalt (z.B. ,,Client_1.p12"), enthalt diese bereits samtliche Dateien. Kopie-
ren Sie in dem Fall nur diese Datei in obiges Verzeichnis.

v Damit verfugt der OpenVPN-Client Uber die erforderlichen Schlissel und
Zertifikate.

B INSYS-Router als OpenVPN-Server konfigurieren und Konfigurationsdatei an-
zeigen

So erzeugen Sie mit einem INSYS-Router, der als OpenVPN-Server konfigu-
riert ist, eine Konfigurationsdatei fur einen OpenVPN-Client. Dies ist die ein-
fachste Art eine Konfigurationsdatei zu erstellen. Selbstverstandlich kann
diese auch manuell erstellt werden.

- Sie haben eine Zertifikatsstruktur fur lhre Anwendung erzeugt.

1. Konfigurieren Sie einen INSYS-Router, der als OpenVPN-Server fungieren soll,
entsprechend lhrer Anwendung.

(D Eine detaillierte Beschreibung dazu finden Sie im Konfigurations-Handbuch
., OpenVPN-Server mit zertifikatsbasierter Authentifizierung konfigurieren”.

v Nach Abschluss dieser Vorgange kann der INSYS-Router eine geeignete
Konfigurationsdatei fiir einen OpenVPN-Client erzeugen.

2. Klicken Sie nun auf den Link ,Beispielkonfiguration fur die Gegenstelle erstel-
len”, um diese Konfigurationsdatei anzuzeigen.
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Konfiguration

# Dies ist eine Beispielkonfiguration fir einen Open’PH-Client.
# Text markieren und in die eigene Konfigurationsdatei kopieren (endet mit . ovpn).

#Moch anzupassende Parameter
client #Client (tls-auth und pull)

;egrg_o']tga_zsaj #IP-Adresse oder Dormainname der Gegenstelle

ca ca.crt # Datei mit demn Zerifikat der Certification Authority (CA)
key private key # Privater (und geheimer) Schlissel in Verbindung mit einern Zertifik at
cert cerificate.crt # Datei mit dem Zedifikat

# Five Parameter

proto udp # Protokoll, das fiir den Tunnel benutzt wird

rport 11584 # Auf der Gegenstelle Gber diesen Port tunneln

Iport 1194 # Lokal dber diesen Port tunneln

cornp-lzo # L0 Kompression aktivieren

cipher BF-CEC # Benutzter Werschlisselungsalgarithmus

tun-mtu 1500 # Maximale Gralte der Datenpakete

reneg-sec 3600 #Intervall bis zur Schlisselerneuerung (in Sekunden)

ping 30 #%erbindungsprifung nach Ablauf dieser Anzahl an Sekunden ohne Datenverkehr

#%erbindung ermneut aufhauen, wenn nach Ablauf dieser Anzahl an Sekunden kein

ping-restart b0 Fing wan der Gegenstelle empfangen wurde

verb 3 # Ausfihrlichkeit der Logmeldungen
dev tun # Openy'PM Netzwerk gerat
float # Akzeptiere Pakete van allen Rechnem (float)

# Alle Daten durch den vPN-Tunnel routen (zurm Aktivieren # entfernen)
#redirect-gateway  # Setze WPMN-Tunnel als Standardroute
#oute-method exe # Stabile Windowsrouten

#route-delay 2 # Routen nach Yerzégerung setzen

3. Kopieren Sie den kompletten Text dieser Konfigurationsdatei in die Zwischen-
ablage, um sie im nachsten Schritt in einen Texteditor einfugen zu konnen.

v Damit haben Sie eine Konfigurationsdatei fur den OpenVPN-Client er-
stellt, die nun noch fur lhre Anwendung angepasst werden muss.

OpenVPN-Client mit zertifikatsbasierter Authentifizierung unter Windows konfigurieren 7
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Konfiguration

Passen Sie nun die Beispielkonfiguration fur Ihre Anwendung an. Dazu sind die fol-
genden Schritte erforderlich:

B Konfigurationsdatei aus Beispielkonfiguration erzeugen

So erzeugen Sie aus der Beispielkonfiguration des INSYS-Routers eine Konfi-
gurationsdatei fur den OpenVPN-Client.

- Das OpenVPN-Paket ist auf dem Computer, der als Client fungieren soll, in-
stalliert.

- Sie haben mit einem INSYS-Router, der als OpenVPN-Server konfiguriert ist,
die Beispielkonfiguration fur die Gegenstelle aufgerufen und in die Zwischen-
ablage kopiert.

- Sie mussen die Uber das Internet erreichbare IP-Adresse oder den Domain-Na-
men des INSYS-Routers wissen.

® Diese IP-Adresse héngt von der Architektur des INSYS-Router-Netzwerks
ab. Befindet sich beispielsweise der INSYS-Router wie in der folgenden Ab-
bildung hinter einem DSL-Router, muss dessen WAN-IP-Adresse verwen-
det werden. Im DSL-Router muss eine entsprechende Port-Weiterleitung
des Tunnels an den INSYS-Routereingerichtet sein.

OpenVPN WAN OpenveN
LAN A Client Server LAN B
[T
DSL Router ﬁp
— — Neds—
Ethernet ‘ wo

Internet

@ Befindet sich der INSYS-Router wie in der folgenden Abbildung direkt an
einem DSL-Modem ohne dazwischen liegenden Router, muss die IP-Ad-
resse des INSYS-Routers verwendet werden.

WAN

OpenVPN OpenVPN
LAN A Client Server LAN B
DSL Modem .
g —
/] PPPoE L\ oL

Internet

® Hat der INSYS-Router keine feste IP-Adresse, kann auch ein DynDNS-Do-
main-Name eingegeben werden, der dann vom Client aufgelost wird. Dazu
muss dann im DSL-Router (erstes Beispiel) bzw. im INSYS-Router (zweites
Beispiel) DynDNS aktiviert werden. Hinweilse dazu finden Sie in der Doku-
mentation des INSYS-Routers. Im Client muss dazu auch ein DNS-Server
eingetragen sein.

1. Wechseln Sie in das Arbeitsverzeichnis des OpenVPN-Pakets (Standard:
C:\Program Files\OpenVPN\config).

2. Erstellen Sie dort eine neue Textdatei und geben Sie ihr einen Dateinamen mit
der Endung ,,.ovpn” (z.B. ,client.ovpn®).

8 OpenVPN-Client mit zertifikatsbasierter Authentifizierung unter Windows konfigurieren
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Konfiguration

@ Prtifen Sie, ob Ihr Texteditor der Datei nicht die Endung ,,.txt” angehangt
hat. Je nach Windows-Konfiguration kann es auch sein, dass die Anzeige
dieser Endung unterdriickt wird, obwohl/ sie vorhanden ist.

@ Es kénnen auch mehrere verschiedene Konfigurationsdateien im Arbeits-
verzeichnis vorhanden sein.

3. Offnen Sie diese Datei mit einem Texteditor.
4. Kopieren Sie die vorher erzeugte Beispielkonfiguration in diese Datei.

= client.ovpn |

1 # Dies ist eine Beispielkonfiguration filr einen OpenVPN-Client.

2 # Text markieren und in die eigene Konfigurationsdatei kopieren (endet mit .ovpn).

3

4 # Noch anzupassende Parameter

5 eclient #Client (tls—suth und pull)

6 remote 192.165.254.1 # IP-Lidresse oder Dowainname der Gegenstelle

7 oa Cs.Crt # Datei mit dem Zertifikat der Certification Authority (Ci)

g2  key client.key # Privater [und geheimer] Schlilssel in Verbindung mit einem Zertifikat
S  ecert client.crt # Datel mit dem Zertifikat

10 # Fixe Parameter

11 proto udp # Protokoll, das fir den Tunnel henutzt wird

1z rport 1194 # Auf der Gegenstelle itber diesen Port tunneln

13 lport 1194 # Lokal ilkher diesen Port tunheln

14 comp-1zo # LI0O Kompression aktivieren

15 ecipher BF-CEC # Benutzter Verschlilsselungsalgorithmus

i1  tun-mtu 1500 # Maximale Grdbe der Datenpakete

17 reneg-sec 3600 # Intervall bis zur 3chlilsselerneusrung (in Sekunden)

18 ping 30 # Verbindungsprifung nach Abhlauf dieser Anzahl an Sekunden ohne Datenverkehr
19 ping-restart &0 # Verbindung erneut aufhsuen, wenn nach iblauf dieser Anzahl an 3ekunden
=0 kein Ping won der Gegenstelle empfangen wurde
21  werh 3 # Ausfithrlichkeit der Logmeldungen
22 dew tun # OpenVFPN Netzwerkgerit
23 float # Akzeptiere Pakete wvon allen Rechnern (float)
24
25 # Llle Daten durch den VPN-Tunnel routen (gum Aktivieren # entfernen
26 firedirect—gateway # Setze VPN-Tunnel als Standardroute
27  #Hroute-method exe # Stabile Windowsrouten
=] firoute-delay 2 # Routen nach Verzdgerungy sSetzen

5. Passen Sie die Dateinamen fur CA-Zertifikat sowie Client-Zertifikat und -
Schliussel entsprechend den zuvor erzeugten Dateien an (hier Zeilen 7 bis 9).

D Falls Sie eine PKCS#12-Datei erhalten haben, die Zertifikate und Schiiissel
enthalt (z.B. ,,Client.p12%), enthalt diese bereits samtliche Dateien. Loschen
Sie in diesem Fall die Zeilen 7 bis 9 und fiigen Sie stattdessen eine Zeile fir
diese Datei ein (z.B. ,pkcs12 client.p127).

6. Passen Sie die IP-Adresse oder den DNS-Namen des OpenVPN-Servers im Be-
fehl ,,remote” an (hier Zeile 6).

7. Entfernen Sie das Symbol ,#", um den Befehl ,route-method exe” zu aktivie-
ren (hier Zeile 27).

8. Entfernen Sie das Symbol ,,#", um den Befehl ,,route-delay 2" zu aktivieren
(hier Zeile 28).

9. Speichern Sie die geanderte Konfigurationsdatei ab.

v Damit haben Sie eine Konfigurationsdatei aus der Beispielkonfiguration
erzeugt und an lhre Anwendung angepasst.

OpenVPN-Client mit zertifikatsbasierter Authentifizierung unter Windows konfigurieren 9
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Konfiguration

Inbetriebnahme

Starten Sie nun den OpenVPN-Client, um sich mit dem Server in einem OpenVPN-
Netzwerk zu verbinden. Dazu sind folgende Schritte erforderlich:

OpenVPN-Client starten

So starten Sie den OpenVPN-Client bei laufendem Rechner. Diese Option Uber
die GUI ist geeignet zum Testen der Konfiguration. Die Option, den OpenVPN-
Client automatisch mit dem Rechner zu starten, ist weiter unten beschrieben.
Das OpenVPN-Paket ist auf dem Computer, der als Client fungieren soll, in-
stalliert.

Sie haben Client-Zertifikat und -Schlissel sowie das CA-Zertifikat im Open-
VPN-Arbeitsverzeichnis abgelegt.

Sie haben die Konfigurationsdatei an lhre Anwendung angepasst.

Der OpenVPN-Server ist gestartet.

. Starten Sie die OpenVPN GUI uber Start > Programme - OpenVPN - Open-

VPN GUI oder das Desktop-lcon.

@ Unter Windows 7 und Windows Vista muss die OpenVPN GUI explizit ,als
Administrator ausgefuhrt” (tber das Kontext-Mend) werden. Es ist nicht
ausreichend als Administrator angemeldet zu sein, wenn die OpenVPN GU/
gestartet wird.

. Klicken Sie ggf. auf das Symbol zum Einblenden der ausgeblendeten Symbole

in der Task-Leiste .

. Klicken Sie mit der rechten Maustaste auf das Symbol der OpenVPN GUI I

und wahlen Sie Verbinden (bzw. client - Verbinden wenn mehrere Konfigura-
tionsdateien hinterlegt sind (client bezeichnet hier Ihre Konfigurationsdatei; in
unserem Beispiel client.ovpn)).

Verbinden
Trennen

Status

Leg Information
Konfiguration anpassen

Passwort dndern

Einstellungen...

Beenden

L-.npa::en...

10
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Konfiguration

v Damit haben Sie den OpenVPN-Client gestartet. Das Symbol der Open-
VPN GUI wird grun dargestellt, wenn die Verbindung zum OpenVPN-Ser-
ver erfolgreich hergestellt wurde. Bleibt das Symbol gelb, versucht der
OpenVPN-Client den Server zu erreichen, aber die Verbindung kann nicht
aufgebaut werden. Ein Log der Verbindungen kann uber den Menupunkt
.View Log” angezeigt werden.

»  Zum automatischen Starten des OpenVPN-Clients mit dem Start des Rech-
ners kann auch der entsprechende Dienst aktiviert werden.

@ In diesem Fall werden Instanzen fir alle Konfigurationsdateien, die sich im
Arbeitsverzeichnis des OpenVPN-Pakets befinden, gestartet. Loschen Sie
daher alle nicht benotigten Konfigurationsdateien aus dem Verzeichnis.
4. Offnen Sie die Systemsteuerung tiber Start 2 Einstellungen = Systemsteue-
rung.
5. Doppelklicken Sie im Abschnitt , Systemsteuerung” den Eintrag , Verwal-
tung”.
6. Doppelklicken Sie im Abschnitt ,Verwaltung” den Eintrag , Dienste”.
Doppelklicken Sie im Abschnitt , Dienste” den Eintrag ,,OpenVPNService”.
8. Andern Sie den , Starttyp” auf , Automatisch” und klicken Sie auf , OK".
v Damit haben Sie den OpenVPN-Client fur einen automatischen Start
beim Hochfahren des Rechners konfiguriert.

~

OpenVPN-Client mit zertifikatsbasierter Authentifizierung unter Windows konfigurieren 11
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Verwendete Komponenten

3 Verwendete Komponenten

Software
Bezeichnung Hersteller Typ Version
OpenVPN-Paket | Open Source OpenVPN mit GUI 2.3.3
Betriebssystem | Microsoft Windows 7

Tabelle 1: Verwendete Software

12 OpenVPN-Client mit zertifikatsbasierter Authentifizierung unter Windows konfigurieren
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4 Weiterfuhrende Informationen

4.1 Literatur

OpenVPN

Das Praxisbuch

ISBN: 978-3-8362-1197-0
Verlag: Galileo Computing

OpenVPN

Grundlagen, Konfiguration, Praxis
ISBN: 978-3-89864-396-2

Verlag: dpunkt.verlag

4.2 Weblinks

OpenVPN Technologies, Inc.:

http://www.openvpn.net

OpenVPN e.V.:

http://www.openvpn.eu
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