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1 Einführung 

Allgemein 

Die vorliegende Publikation bezieht sich auf eine Kombination von ausgewählten 
Hard- und Software-Komponenten der INSYS icom GmbH sowie anderer Herstel-
ler. Alle Komponenten wurden mit dem Ziel kombiniert, bestimmte Ergebnisse und 
Wirkungen für bestimmte Anwendungen im Bereich der professionellen Daten-
übertragung zu realisieren. 

Die genauen Bezeichnungen aller verwendeten Komponenten, auf die sich diese 
Publikation bezieht, sind in den Tabellen Hardware, Zubehör und Software am 
Ende dieser Publikation definiert. 

Die in dieser Publikation verwendeten Symbole und Formatierungen sind im gleich-
namigen Abschnitt im Gerätehandbuch näher erklärt. 

Manche Konfigurationen oder Vorbereitungen, die in dieser Publikation vorausge-
setzt werden, sind in anderen Publikationen beschrieben. Ziehen Sie daher auch 
immer die zugehörigen Geräte-Handbücher zu Rate. INSYS-Geräte mit Web-Inter-
face zeigen Ihnen hilfreiche Informationen zu den Konfigurationsmöglichkeiten an, 
wenn Sie in der Kopfleiste auf „Hilfetexte anzeigen“ klicken. 

Ziel dieser Publikation 

In einem OpenVPN-Netzwerk kann auch ein Windows-PC als OpenVPN-Client fun-
gieren. Informationen zu OpenVPN finden Sie unter http://www.openvpn.eu. 

In dieser Publikation erfahren Sie, wie Sie einen Windows-PC als OpenVPN-Client 
mit zertifikatsbasierter Authentifizierung für ein OpenVPN-Netzwerk mit einem IN-
SYS-Router als OpenVPN-Server einrichten. 

Die vorliegende Publikation beschreibt die Vorgehensweise unter Windows 7. Ge-
hen Sie bei einer Installation unter Windows Vista oder Windows XP analog vor. 
Pos: 4 /Datenkommunikation/Configuration Gui de/M oRoS/OpenVPN -Clie nt unter Wi ndow s installieren/1  Einführung/1 -2  TE  Prinzipschaltbild: OpenV PN-Client mit Zertifikaten unter Windows i nstallieren @ 6 \mod_1 2749 54269 380_6 .doc @ 2 7133 @  

  

Abbildung 1: Windows-PC als OpenVPN-Client mit zertifikatsbasierter Authentifizierung 
Pos: 5 /Datenkommunikation/Configuration Gui de/=== ORGA - Module === /3  Konfig uration/3 -0  h1  --- Konfig uration --- @ 4\ mod_123 9201 1535 73_6. doc @ 187 08 @ 1  

http://www.openvpn.eu/
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2 Konfiguration 

Vorbereitungen 

Bevor Sie mit der Konfiguration beginnen, bereiten Sie bitte folgende Punkte vor: 

◼ OpenVPN-Paket herunterladen 
◼ OpenVPN-Paket auf Windows-PC installieren 
◼ Zertifikatsstruktur erzeugen 
◼ INSYS-Router als OpenVPN-Server konfigurieren und Konfigurationsdatei an-

zeigen 
Pos: 8 /Datenkommunikation/Configuration Gui de/M oRoS/V PN-Z ertifikate mit easy-rsa er zeuge n/3  Konfig uration - Zertifikate mit easy-rsa erze ugen/3-01  HA  Ope nVPN-Paket herunterladen @ 5\ mod_126 15576 7721 5_6.doc @ 2296 6 @  

◼ OpenVPN-Paket herunterladen 

 So laden Sie das OpenVPN-Paket von unserer Homepage herunter. 

 PC mit ca. 1,5 MB freien Speicherplatz  

 Webbrowser 

 Internetverbindung 

1. Öffnen Sie zum Download der Treiber http://www.insys-icom.de/treiber/. 

2. Klicken Sie im Abschnitt „Router“ auf den Link für Ihre Windows-Version: 

 Ihre Windows-Version (32 oder 64 Bit) finden Sie in der Systemsteuerung 
auf der Seite System im Abschnitt System unter Systemtyp. 

  

 Falls Ihnen eine aktuellere Version angeboten wird, wählen Sie diese. 

  

3. Speichern Sie die Datei auf Ihrem PC. 

 Damit haben Sie das OpenVPN-Paket herunter geladen. 
Pos: 9 /Datenkommunikation/Configuration Gui de/M oRoS/V PN-Z ertifikate mit easy-rsa er zeuge n/3  Konfig uration - Zertifikate mit easy-rsa erze ugen/3-02  HA  Ope nVPN-Paket auf Windows -PC i nstallieren @ 5 \mod_1 2615 57679 666_6 .doc @ 2 2971 @  

◼ OpenVPN-Paket auf Windows-PC installieren 

 So installieren Sie die OpenVPN-GUI und die Programme zum Erstellen der 
Zertifikate und Schlüssel erfolgreich auf Ihrem PC. 

http://www.insys-icom.de/treiber/
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 Sie haben das OpenVPN-Paket (Version 2.3.3 oder höher) von der INSYS 

Homepage www.insys-icom.de/treiber heruntergeladen. 

1. Führen Sie die heruntergeladene Installationsdatei aus 

 Falls eine Sicherheitsabfrage von Windows eingeblendet wird, bestätigen 
Sie diese. 

2. Starten Sie den Setup Wizard und akzeptieren Sie die Lizenzhinweise. 

 Das Fenster zur Auswahl der zu installierenden Komponenten wird ange-
zeigt. 

  

3. Markieren Sie die „OpenVPN RSA Certificate Management Scripts“, wählen 

Sie  Next >  und setzen Sie den Setup Wizard fort. 

 Falls eine Warnung aus dem Windows-Log-Test eingeblendet wird, bestäti-
gen Sie diese. 

4. Klicken Sie nach dem Beenden der Installation zum Bestätigen  Finish . 

 Die OpenVPN-GUI, die SSL-Software und die Programme zum Erstellen 
der Zertifikate und Schlüssel befinden sich jetzt in den vorgegebenen 
Verzeichnissen (Standard: C:\Program Files\OpenVPN\). 

  

 Damit haben Sie das OpenVPN-Paket erfolgreich auf Ihrem PC installiert 
und die Vorbereitungen abgeschlossen. 

http://www.insys-icom.de/treiber
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Pos: 1 0 /Datenkommunikation/Config uration G uide/M oRoS/OpenVPN-Client unter Wi ndows installieren/3  Konfiguration - OpenV PN-Server unter Windows installieren/3 -03  HA  Zertifikatsstruktur erze ugen @ 6\mod_ 12749 5430 3824_ 6.doc @ 2 7146 @  

◼ Zertifikatsstruktur erzeugen 

 So erzeugen Sie eine Zertifikatsstruktur für Ihre Anwendung. 

1. Erzeugen Sie eine Zertifikatsstruktur für Ihre Anwendung.  

 Eine detaillierte Beschreibung dieses Vorgangs finden Sie in unseren Confi-
guration Guides „X509.V3-Zertifikate für VPNs mit easy-rsa erzeugen“ bzw. 
„X509.V3-Zertifikate für VPNs mit XCA erzeugen“. 

 Damit haben Sie eine Zertifikatsstruktur bestehend aus Zertifikaten und 
Schlüsseln für CA, Server und Clients erzeugt. 

2. Kopieren Sie Client-Schlüssel und -Zertifikat und CA-Zertifikat in das Arbeits-
verzeichnis des OpenVPN-Pakets (Standard: C:\Program Files\OpenVPN\con-
fig). 

  →  

 Falls Sie eine PKCS#12-Datei erhalten haben, die Zertifikate und Schlüssel 
enthält (z.B. „Client_1.p12“), enthält diese bereits sämtliche Dateien. Kopie-
ren Sie in dem Fall nur diese Datei in obiges Verzeichnis. 

 Damit verfügt der OpenVPN-Client über die erforderlichen Schlüssel und 
Zertifikate. 

Pos: 1 1 /Datenkommunikation/Config uration G uide/M oRoS/OpenVPN-Client unter Wi ndows installieren/3  Konfiguration - OpenV PN-Server unter Windows installieren/3 -04  HA  MoRoS als OpenVPN-Server mit Zertifikaten konfig urieren und Konfigurationsdatei anzeige n @ 6\ mod_12 74954 3042 77_6. doc @ 2715 2 @  

◼ INSYS-Router als OpenVPN-Server konfigurieren und Konfigurationsdatei an-
zeigen 

 So erzeugen Sie mit einem INSYS-Router, der als OpenVPN-Server konfigu-
riert ist, eine Konfigurationsdatei für einen OpenVPN-Client. Dies ist die ein-
fachste Art eine Konfigurationsdatei zu erstellen. Selbstverständlich kann 
diese auch manuell erstellt werden. 

 Sie haben eine Zertifikatsstruktur für Ihre Anwendung erzeugt. 

1. Konfigurieren Sie einen INSYS-Router, der als OpenVPN-Server fungieren soll, 
entsprechend Ihrer Anwendung. 

 Eine detaillierte Beschreibung dazu finden Sie im Konfigurations-Handbuch 
„OpenVPN-Server mit zertifikatsbasierter Authentifizierung konfigurieren“. 

 Nach Abschluss dieser Vorgänge kann der INSYS-Router eine geeignete 
Konfigurationsdatei für einen OpenVPN-Client erzeugen. 

2. Klicken Sie nun auf den Link „Beispielkonfiguration für die Gegenstelle erstel-
len“, um diese Konfigurationsdatei anzuzeigen. 
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3. Kopieren Sie den kompletten Text dieser Konfigurationsdatei in die Zwischen-
ablage, um sie im nächsten Schritt in einen Texteditor einfügen zu können. 

 Damit haben Sie eine Konfigurationsdatei für den OpenVPN-Client er-
stellt, die nun noch für Ihre Anwendung angepasst werden muss. 

Pos: 1 2 /Datenkommunikation/Config uration G uide/ Ope nVPN/Ope nVPN -Server unter Windows i nstallieren/3  Konfiguration - OpenVPN-Server unter Windows installieren/3-10  TÄ  Konfiguration @ 5\ mod_126 4065 75541 2_6. doc @ 232 82 @  
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Konfiguration 

Passen Sie nun die Beispielkonfiguration für Ihre Anwendung an. Dazu sind die fol-
genden Schritte erforderlich: 
Pos: 1 3 /Datenkommunikation/Config uration G uide/M oRoS/OpenVPN-Client unter Wi ndows installieren/3  Konfiguration - OpenV PN-Server unter Windows installieren/3 -11  HA  Konfig urationsdatei aus Beispielkonfiguration erze ugen (Zerti fikate) @ 6\ mod_12 7495 43056 36_6. doc @ 27 170 @  

◼ Konfigurationsdatei aus Beispielkonfiguration erzeugen 

 So erzeugen Sie aus der Beispielkonfiguration des INSYS-Routers eine Konfi-
gurationsdatei für den OpenVPN-Client. 

 Das OpenVPN-Paket ist auf dem Computer, der als Client fungieren soll, in-

stalliert. 

 Sie haben mit einem INSYS-Router, der als OpenVPN-Server konfiguriert ist, 

die Beispielkonfiguration für die Gegenstelle aufgerufen und in die Zwischen-

ablage kopiert. 

 Sie müssen die über das Internet erreichbare IP-Adresse oder den Domain-Na-

men des INSYS-Routers wissen. 

 Diese IP-Adresse hängt von der Architektur des INSYS-Router-Netzwerks 
ab. Befindet sich beispielsweise der INSYS-Router wie in der folgenden Ab-
bildung hinter einem DSL-Router, muss dessen WAN-IP-Adresse verwen-
det werden. Im DSL-Router muss eine entsprechende Port-Weiterleitung 
des Tunnels an den INSYS-Routereingerichtet sein. 

  

 Befindet sich der INSYS-Router wie in der folgenden Abbildung direkt an 
einem DSL-Modem ohne dazwischen liegenden Router, muss die IP-Ad-
resse des INSYS-Routers verwendet werden. 

  

 Hat der INSYS-Router keine feste IP-Adresse, kann auch ein DynDNS-Do-
main-Name eingegeben werden, der dann vom Client aufgelöst wird. Dazu 
muss dann im DSL-Router (erstes Beispiel) bzw. im INSYS-Router (zweites 
Beispiel) DynDNS aktiviert werden. Hinweise dazu finden Sie in der Doku-
mentation des INSYS-Routers. Im Client muss dazu auch ein DNS-Server 
eingetragen sein. 

1. Wechseln Sie in das Arbeitsverzeichnis des OpenVPN-Pakets (Standard: 
C:\Program Files\OpenVPN\config). 

2. Erstellen Sie dort eine neue Textdatei und geben Sie ihr einen Dateinamen mit 
der Endung „.ovpn“ (z.B. „client.ovpn“). 
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 Prüfen Sie, ob Ihr Texteditor der Datei nicht die Endung „.txt“ angehängt 
hat. Je nach Windows-Konfiguration kann es auch sein, dass die Anzeige 
dieser Endung unterdrückt wird, obwohl sie vorhanden ist. 

 Es können auch mehrere verschiedene Konfigurationsdateien im Arbeits-
verzeichnis vorhanden sein. 

3. Öffnen Sie diese Datei mit einem Texteditor. 

4. Kopieren Sie die vorher erzeugte Beispielkonfiguration in diese Datei. 

  

5. Passen Sie die Dateinamen für CA-Zertifikat sowie Client-Zertifikat und -
Schlüssel entsprechend den zuvor erzeugten Dateien an (hier Zeilen 7 bis 9). 

 Falls Sie eine PKCS#12-Datei erhalten haben, die Zertifikate und Schlüssel 
enthält (z.B. „Client.p12“), enthält diese bereits sämtliche Dateien. Löschen 
Sie in diesem Fall die Zeilen 7 bis 9 und fügen Sie stattdessen eine Zeile für 
diese Datei ein (z.B. „pkcs12 client.p12“). 

6. Passen Sie die IP-Adresse oder den DNS-Namen des OpenVPN-Servers im Be-
fehl „remote“ an (hier Zeile 6). 

7. Entfernen Sie das Symbol „#“, um den Befehl „route-method exe“ zu aktivie-
ren (hier Zeile 27). 

8. Entfernen Sie das Symbol „#“, um den Befehl „route-delay 2“ zu aktivieren 
(hier Zeile 28). 

9. Speichern Sie die geänderte Konfigurationsdatei ab. 

 Damit haben Sie eine Konfigurationsdatei aus der Beispielkonfiguration 
erzeugt und an Ihre Anwendung angepasst. 

Pos: 1 4 /Datenkommunikation/Config uration G uide/M oRoS/OpenVPN-Client unter Wi ndows installieren/3  Konfiguration - OpenV PN-Server unter Windows installieren/3 -20  TÄ  Inbetriebnahme @ 6\ mod_1274 9543 06855 _6.doc @ 2718 2 @  
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Inbetriebnahme 

Starten Sie nun den OpenVPN-Client, um sich mit dem Server in einem OpenVPN-
Netzwerk zu verbinden. Dazu sind folgende Schritte erforderlich: 
Pos: 1 5 /Datenkommunikation/Config uration G uide/M oRoS/OpenVPN-Client unter Wi ndows installieren/3  Konfiguration - OpenV PN-Server unter Windows installieren/3 -21  HA  OpenVPN-Client für zertifikatsbasierte Authentifizier ung starten @ 6\ mod_ 1274 95430 7136 _6.doc @ 27188 @  

◼ OpenVPN-Client starten 

 So starten Sie den OpenVPN-Client bei laufendem Rechner. Diese Option über 
die GUI ist geeignet zum Testen der Konfiguration. Die Option, den OpenVPN-
Client automatisch mit dem Rechner zu starten, ist weiter unten beschrieben. 

 Das OpenVPN-Paket ist auf dem Computer, der als Client fungieren soll, in-

stalliert. 

 Sie haben Client-Zertifikat und -Schlüssel sowie das CA-Zertifikat im Open-

VPN-Arbeitsverzeichnis abgelegt. 

 Sie haben die Konfigurationsdatei an Ihre Anwendung angepasst. 

 Der OpenVPN-Server ist gestartet. 

1. Starten Sie die OpenVPN GUI über Start → Programme → OpenVPN → Open-
VPN GUI oder das Desktop-Icon. 

 Unter Windows 7 und Windows Vista muss die OpenVPN GUI explizit „als 
Administrator ausgeführt“ (über das Kontext-Menü) werden. Es ist nicht 
ausreichend als Administrator angemeldet zu sein, wenn die OpenVPN GUI 
gestartet wird. 

2. Klicken Sie ggf. auf das Symbol zum Einblenden der ausgeblendeten Symbole 

in der Task-Leiste . 

3. Klicken Sie mit der rechten Maustaste auf das Symbol der OpenVPN GUI  
und wählen Sie Verbinden (bzw. client → Verbinden wenn mehrere Konfigura-
tionsdateien hinterlegt sind (client bezeichnet hier Ihre Konfigurationsdatei; in 
unserem Beispiel client.ovpn)). 
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 Damit haben Sie den OpenVPN-Client gestartet. Das Symbol der Open-
VPN GUI wird grün dargestellt, wenn die Verbindung zum OpenVPN-Ser-
ver erfolgreich hergestellt wurde. Bleibt das Symbol gelb, versucht der 
OpenVPN-Client den Server zu erreichen, aber die Verbindung kann nicht 
aufgebaut werden. Ein Log der Verbindungen kann über den Menüpunkt 
„View Log“ angezeigt werden. 

 Zum automatischen Starten des OpenVPN-Clients mit dem Start des Rech-
ners kann auch der entsprechende Dienst aktiviert werden.  

 In diesem Fall werden Instanzen für alle Konfigurationsdateien, die sich im 
Arbeitsverzeichnis des OpenVPN-Pakets befinden, gestartet. Löschen Sie 
daher alle nicht benötigten Konfigurationsdateien aus dem Verzeichnis. 

4. Öffnen Sie die Systemsteuerung über Start → Einstellungen → Systemsteue-
rung. 

5. Doppelklicken Sie im Abschnitt „Systemsteuerung“ den Eintrag „Verwal-
tung“. 

6. Doppelklicken Sie im Abschnitt „Verwaltung“ den Eintrag „Dienste“. 

7. Doppelklicken Sie im Abschnitt „Dienste“ den Eintrag „OpenVPNService“. 

8. Ändern Sie den „Starttyp“ auf „Automatisch“ und klicken Sie auf „OK“. 

 Damit haben Sie den OpenVPN-Client für einen automatischen Start 
beim Hochfahren des Rechners konfiguriert. 

Pos: 1 6 /Datenkommunikation/Config uration G uide/= == ORGA - M odule = ==/5  Verwendete Kompone nten / Weiter führ ende I nformationen/5-0  h1  --- Verwendete Kompone nten --- @ 5\ mod_12 5300 02366 81_6. doc @ 21 646 @ 1  
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3 Verwendete Komponenten 

Software 

Bezeichnung Hersteller Typ Version 

OpenVPN-Paket Open Source OpenVPN mit GUI 2.3.3 

Betriebssystem Microsoft Windows  7 
Tabelle 1: Verwendete Software 

Pos: 1 8 /Datenkommunikation/Config uration G uide/= == ORGA - M odule = ==/5  Verwendete Kompone nten / Weiter führ ende I nformationen/5-5  h1  --- Weiterführende Infor matione n --- @ 5\mod_ 1264 59948 8216_ 6.doc @ 23332 @ 1  
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4 Weiterführende Informationen 
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5 Notizen 
=== Ende der Liste für Textmarke Inhalt ===  
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